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@ Ruteo se realiza sélo por direccion destino

@ Anuncios BGP sdlo influencian a los vecinos

@ Las politicas de trafico se expresan de manera indirecta
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@ Ruteo se realiza sélo por direccion destino

@ Anuncios BGP sdlo influencian a los vecinos

@ Las politicas de trafico se expresan de manera indirecta

¢ Como hacer una ingenieria de trafico eficiente?

DA



@ Ingenieria de trafico ligada la cada equipo en particular

@ costos de inversién y operacién elevados

@ innovacion lenta (baja posibilidad de adaptarse)
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@ Ingenieria de trafico ligada la cada equipo en particular

@ costos de inversién y operacién elevados

@ innovacion lenta (baja posibilidad de adaptarse)

Ejemplos
@ MPLS: limitado (usualmente un provedor, @IP)

o firewalls, ECMP (RFC2991), traffic shaping: poca
interaccién mutda







Control plane

Control plane

Forwarding plane|

Forwarding plane|

Control plane

Control plane
Forwarding plane|

Control plane

Forwarding plane|

Forwarding plane|

DA



Controlador SDN

[SDNControl plane]

Forwarding plane|

SDNControl plane| SDNControl plane|

Forwarding plane [Forwarding plane Forwarding plane




Primera implementacion: OpenFlow [9] en el 2008, usando:
ethernet IP TCP/UDP
port | VLAN Src@ | Dst@ | type || Src@ | Dst@ | Proto. || Src | Dst
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VLAN

ethernet
Src@ | Dst@ | type

IP

Primera implementacion: OpenFlow [9] en el 2008, usando:
port

forwarding necesarias.

Src@ | Dst@ | Proto.

Src | Dst

TCP/UDP
El controlador puede configurar los equipos con las reglas de
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Primera implementacion: OpenFlow [9] en el 2008, usando:

port | VLAN ethernet IP TCP/UDP

Src@ | Dst@ | type || Src@ | Dst@ | Proto. || Src | Dst

El controlador puede configurar los equipos con las reglas de
forwarding necesarias.

Ejemplo: balance de carga




NEC IP8800

HP Procurve Cisco Catalyst
5400 6k
Quanta LB4G

Imagen extraida de la presentacién de Nick McKeown [8]

> <2
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Open Source Routing

WiMax (NEC)

e

PC Engines
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9 ¢, Dénde se puede aplicar SDN?




@ Cliente mediano o grande (por ej.: U.B.A.)
@ Provedor de Internet
@ IXPs




@ Cliente mediano o grande (por ej.: U.B.A.)
@ Provedor de Internet
@ IXPs

@ balance de carga de tréfico entrante (evitar los avisos por
subredes)

@ peering para aplicaciones especificas (flujos especificos)
@ balance de carga de servidores (proveedores de

contenido)
@ redireccion a middleboxes (firewalls, proxies, etc.)




1
2 +

virtual switch virtual switch
B1
B A —
— ASA AS B
B2
C virtual switch C\
A B virtual port
AS C
SDX Fabric

physical port — C1 ‘

match(srcip = {0.0.0.0/1}) >> fwd(B1)) +
(match(srcip = {128.0.0.0/1}) >> fwd(B2))

! Ejemplo reproducido del trabajo de Gupta et al. [5]
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1 (match(dstport

2

virtual switch

virtual switch
B A B1
ASA — ASB
Al B2
C virtual switch C\
A B virtual port
AS C

SDX Fabric

physical port — C1 ’

= 80) >> fwd(B)) +
+ (match(dstport = 443) >> fwd(C))

2Ejemplo reproducido del trabajo de Gupta et al. [5]
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Las reglas descritas se expanden como?®:

1 (match(port=A1, dstport=80, srcip={0.0.0.0/1}) >>

2 fwd (B1)) +
3 +(match(port=A1, dstport=80, srcip={128.0.0.0/1}) >>
4 fwd (B2))

Ejemplo reproducido del trabajo de Gupta et al. [5]
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@ el servicio se anuncia en 74.125.1.1, en general*

@ pero la red 96.25.160.0/24 se atendera con
74.125.224.161

@ ylared 128.125.163.0/24 con el servidor 74.125.137.139

1 match(dstip=74.125.1.1) >>
2 (match(srcip=96.25.160.0/24) >>

3 mod(dstip=74.125.224.161)) + (match(srcip
=128.125.163.0/24) >>
4 mod(dstip=74.125.137.139))

4Ejemplo reproducido del trabajo de Gupta et al. [5] =] = = = = DA



@ se genera un lista de prefijos con RegExp®

@ las direcciones que contienen los prefijos se envian a una
@IP determinada® : E1

1+ YouTubePrefixes = RIB. filter ('as_path’, .x43515%)
2 match(srcip={YouTubePrefixes}) >> fwd(E1)

5Expresiones Regulares https://es.wikipedia.org/wiki/Expresién_regular
6Ejemplo reproducido del trabajo de Gupta et al. [5] o & E A



https://es.wikipedia.org/wiki/Expresi�n_regular

e Un ejemplo funcionando sobre QUAGGA




OBJETIVO: Ruteo en funcién de direccién IP y puerto destino’

SDX Controller

Route S
ou srverl c1

172.0.255.254

172.0.0.21

140.0.0.0/24

Al 150.0.0.0/24

SDX Switch

match(dstport=4321) >> fwd (G1) +
match(dstport=4322) >> fwd(C2)

100.0.0.0/24
110.0.0.0/24

172.0.0.1

match(dstport=80) >> fwd (B) +
match(dstport=4321/4322) >> fwd(C)

172.0.0.22

B1 140.0.0.0/24
172.0.0.11 150.0.0.0/24

140.0.0.0/24
150.0.0.0/24
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7
Fuente: https://github.com/sdn-ixp/sdx-pyretic o =



https://github.com/sdn-ixp/sdx-pyretic

¢Qué elementos componen el escenario?

@ Routers < Quagga [6]

@ Switch OpenFlow [9]«+ Open vSwitch [2]
@ Router Server«+ ExaBGP [1]

@ Controlador SDN « Pyretic [10]

@ Entorno de simulacion < mininet® [7]

8miniNExT: Extension para Quagga. https://github.com/USC-NSL/miniNEXT]


https://github.com/USC-NSL/miniNExT

¢ Como se genera el escenario escenario?

@ Maquina Virtual para SDN [11].
NO CORRER EN ENTORNOS VIRTUALES

@ Documentacion SDX:

o Guia de instalacion [12]
o Software para realizar escenario [4]

@ Tutorial ejemplo de ArNOG [3].




Ejemplo: Ingenieria

Disponible en nuestro Canal de YouTube:
https://youtu.be/T2B6QKM1hwU



https://youtu.be/T2B6QKM1hwU

Las SDNs:

@ posibilitan la Ingenieria de trafico de manera natural

@ combinan las facilidades de los equipos con la vision en un
plano general

@ permiten la coordinacion de politicas entre distintos ISPs
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