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Antes de empezar

Objetivos de la clase

@ Introduccion a los protocolos
o Origen histérico
o Fundamentos técnicos

@ Arquitectura de la red
o Dispositivos
o Organizaciones
o Estructura actual de la red

O Estudio de la red en latinoamérica
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Temario

O Internet: Conceptos tedricos, principios de funcionamiento y
protocolos

() Interconexion de la red, las CDNs y los IXPs
O Estructura y desafios de la red en latinoamérica

O Conclusiones
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¢;,Qué es Internet?
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¢;,Qué es Internet?
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¢Un protocolo? < RFC 791 [1] y
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Historia de Internet: Creacion

Origen de ARPANET

o Principios de 1960 Leonard Kleinrock desarrolla en MIT la
conmutacion de paquetes [2]

o Afines de 1960 DARPA financia un proyecto para la
creacion de una red de conmutacién de paquetes.
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Historia de Internet: Creacion

Origen de ARPANET

o Principios de 1960 Leonard Kleinrock desarrolla en MIT la
conmutacion de paquetes [2]

o Afines de 1960 DARPA financia un proyecto para la
creacion de una red de conmutacién de paquetes.

¢ Qué es la conmutacién de paquetes? I

o <& = =, == DA
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Paradigmas de protocolos de telecomunicaciones

Conmutacion de Circuitos Conmutacion de Paquetes
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Conmutacion de circuitos
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Conmutacion de circuitos

Caracteristicas
o Conexion < 1 a 1, establecimiento (discar, atender)
0 Uso exclusivo del canal
o Terminales (teléfonos) sencillos
o Intermediarios (centrales) complejas
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Conmutacion de circuitos: Limitaciones

Limitaciones

o Desperdicio con canal ocioso

o Troncales subutilizados
o Pérdidas $

o Hardware/Software para el mantenimiento de la conexion

o Imposibilidad de conexiones simultaneas.
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Conmutacién de paquetes
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Conmutacién de paquetes

Caracteristicas
o Analogia modelo postal
o Informacién dividida en partes denominada paquetes
o Terminales (PC) complejas
o Intermediarios (routers) sencillos

EEOEO
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Conmutacién de paquetes

Motivaciones

@ Ancho de banda escaso
o ~ 50kbps en 1960s
o Optimizacion de uso
@ Utilizacion de recursos distribuidos
o Supercomputadoras remotas
@ Conectar redes heterogéneas — Aln valido
o WiFi
o Cable

EEOEO
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Paradigma del Protocolo de Internet

Los 3 principios de disefo del protocolo IP

@ Conmutacion de paquetes

o La informacidn se envia en trozos llamados paquetes
o Los infraestructura se comparte

@ Maximo esfuerzo — Simplicidad <+ Confiabilidad

Los paquetes se pueden “perder”
No existe garantia de entrega

No hay reenvios en caso de pérdidas
No hay aviso de pérdida’

© © 0 ©

O Sin conexion

o Intermediarios sin memoria
o Cada paquete tiene que ser procesado individualmente
o El procesamiento es sumamente sencillo

1 Puede existir avisos en cierto casos utilizado el protocolo ICMP [3]
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¢,GOmo es la estructura de un paquete?

Paquetes IP
Paquete: secuencia de datos dividida en header y payload

o Header: Envoltorio del paguete que contiene la
informacién para el envio

o Payload: Informacion util a ser transmitida

0 4 8 16 19 24 3l
Version |Header Length ‘ Tos Total length
identifier Flags Fragment offset
TTL | Protocol Header checksum

Source IP address

Destination IP address

Options (variable length)

+——Jspes——»

Data
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Protocolo de Internet: Concepto nube

¢Qué es la nube?

o Protocolo IP definido como end-to-end

o Aligual que las cartas, los envoltorios solo incluyen
direccion origen y destino

o Cada dispositivo tiene su direccién IP

o Sdlo conozco el buzdn donde depositar la carta

0 end-to-end — abstraccion de la red

o No se conoce como es la topologia de la red

o No interesa como se genera el envio

o Permite desentenderse de las tecnologias para poder
hacerlo (ej: Satélite, Fibra Optica, ADSL)

Direccién de origen

Direccién de destino

bla bla bla

4 N
(
[ ] ‘ > [ ]
A=07 ) ral— &

Ve

Esteban Carisimo, J. Ignacio Alvarez-Hamelin  Diplomatura en Gobernanza de Internet, Universidad de San Andrés



¢, Qué es IPv6 y por qué existe?

Internet en la actualidad

Q

Q

Hasta ahora hemos hablado de IP version 4
o Versién actual, activa desde 1981
Problemas de Internet en la actualidad (IPv4)

o Muchos dispositivos, ‘pocas direcciones”

o Direcciones = recurso escaso = Oferta y demanda

o Norte América consumié su stock de direcciones IPv4 en 2015 [4]
v
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¢, Qué es IPv6 y por qué existe?

Soluciones

@ Solucioén #1: Parche
Network Address Translator (NAT). RFC 1631 (1994) [5]
o No requiere de cambios estructurales
o Permite conectar infinitos dispositivos
o Es desprolijo y viola principio end-to-end
@ Soluciodn #2: Expansién
IPv6. RFC 2460 (1998) [6]

o Aumenta el numero de direcciones IP de forma sustancial
o requiere de cambios estructurales
o Conserva y optimiza los conceptos del paradigma IP

IPv4 vs IPv6

Cantidad de direcciones
IPv4 IPv6
4.4 x10° | 3.4 x10%®

.
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Stack de protocolos

¢Qué mas hay cuando accedo a un servicio en linea?
o ¢ Con el Protocolo de Internet alcanza? — NO
o Existen otros protocolos y techologias involucradas
o Cada capa viaja contenida dentro de la otra — Mamushka

WSC @ BitTorrent”

Aplicaciones

Transporte

Fisica
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TCP: Transport Control Protocol

Recordemos IP, sencillo pero...
o No garantiza entregas
© No retransmite en caso de pérdidas
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TCP: Transport Control Protocol

Recordemos IP, sencillo pero...
o No garantiza entregas
© No retransmite en caso de pérdidas

Solucion: TCP sobre IP
o TCP viaja sobre de IP

o El manejo del protocolo TCP unicamente lo hacen el origen y
destino

o Técnicas de confirmacion y retransmision — Complejidad

Mas sobre TCP
o Su dominio en Internet es casi absoluto

o Permite diferenciar cuando multiples datos provienen de la
misma fuente

o Por ejemplo: Google = YouTube + Gmail
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TCP y la congestion

La red como recurso escaso
o Lainfraestructura de Internet es un bien compartido
o Naturalmente existen cuellos de botella
o Si hay congestion TODOS nos perjudicamos
o TCP ejecuta mecanismos para moderar la congestion [7])

Cuello de botella
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HTTP: HyperText Transfer Protocol

Historia
o Creado por Tim Berners-Lee en 1989
o Objetivo: Poder vincular los archivos de CERN?
© Nace con esto el concepto central de la WEB: hipervinculos

Importancia: the killer application
o Rol clave en la incorporacion de
usuarios no académicos
o Simbiosis con browsers

0 Le dio forma a la Internet actual
o Auge de Internet en los 90s

o Privatizaciéon de la NSFNET

Q

Q

Usuarios
no
académicos,

Browsers .e

Burbuja .COM
Protocolo dominante

2CERN: Conseil Européen pour la Recherche Nucléaire,
conocido por el Colisionador de Hadrones
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;,Qué es DNS?

Domain Name Service [8, 9]
o Problema: Direcciones IPv4 de 32 bits — Dificil de recordar
o Solucioén: Asignar nombres a las direcciones IP — DNS

Otra ventaja
o Independencia entre nombre y direccion IP
o Permite migraciones sin necesidad de cambio de nombre

¢, Gémo son los nombres? [9, 10, 11]

)

Dominio raiz (root)

wwwiejemplo/comiar,

Country Code Top Level Domain (ccTLD)
Top Level Domain (TLD)

Servidor autoritativo

Hostname
v
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¢,Como funciona DNS?

root

resolver

www.ejemplo.com.ar

PREGUNTA: {Cudl es la direccién de www.ejemplo.com.ar?
RESPUESTA:

1.2.3.4
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¢,Como funciona DNS?

resolver

www.ejemplo.com.ar

1.2.34
PREGUNTA: {Cudl es la direccién de www.ejemplo.com.ar?

RESPUESTA: No se aun, hay que procesarlo
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¢,Como funciona DNS?

www.ejemplo.com.ar

.

_—

1.2.3.4
PREGUNTA: {Cudl es la direccién de www.ejemplo.com.ar?
RESPUESTA: No se, pero se quien es .ar
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¢,Como funciona DNS?

www.ejemplo.com.ar

_—

1.2.34
PREGUNTA: {Cudl es la direccién de www.ejemplo.com.ar?

RESPUESTA: No se, pero se quien es com.ar
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¢,Como funciona DNS?

resolver

www.ejemplo.com.ar

e

_—

1.2.3.4
PREGUNTA: {Cudl es la direccién de www.ejemplo.com.ar?
RESPUESTA: No se, pero se quien es ejemplo.com.ar
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¢,Como funciona DNS?

www.ejemplo.com.ar

_—

1.2.3.4
RESPUESTA: www.ejemplo.com.ar es 1.2.3.4

PREGUNTA: {Cudl es la direccién de www.ejemplo.com.ar?
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¢,Como funciona DNS?

resolver

www.ejemplo.com.ar

.

1.2.3.4
PREGUNTA: {Cudl es la direccién de www.ejemplo.com.ar?
RESPUESTA: (Luego de procesar) www.ejemplo.com.ar es 1.2.3.4
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Conclusiones de DNS

DNS: Arquitectura
o Sistema distribuido jerarquico
© Més de un servidor por cada zona

Descentralizacion <> Robustez <+ Complejidad <> Integridad

DNS: Optimizacion
0 Una consulta puede tardar hasta 2 segundos!

o ¢Como se puede optimizar esto?

o Almacenar las consultas previas en resolvers — CACHE
o Reduce tiempo de consulta

o Reduce trafico en la red

o La duracion de la consulta tiene fecha de vencimiento
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Temario

Q

() Interconexién de la red, las CDNs y los IXPs

Q
Q

[m] [ = =

= Dac

Esteban Carisimo, J. Ignacio Alvarez-Hamelin  Diplomatura en Gobernanza de Internet, Universidad de San Andrés



Interconexidon a nivel microscopico: red de routers

¢ Qué es un router y para qué se utiliza?

o Objetivo: Interconectar o dividir redes y subredes

o ¢Qué es una red o subred?
Conjunto de N direcciones IP consecutivas entre las cuales
no se requiere ningun intermediario IP para realizar la
comunicacion

o Tarea

Seleccién vecino

Leer direccidén al cual se el enviard
— el paquete en

de destino funcién de la
direccién destino

Enviar
paquete

Recibir
paquete

o Complejidad
o Conocimiento de como camino hacia los 4.400 M destinos

de la red. — Necesidad de agregacion
o Decisiones ante multiples caminos disponibles
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¢,Como es un router?
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¢,Como es el ruteo?

origen
destino

o & = =, == DA
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¢,Como es el ruteo?

J —

origen

destino
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¢,Como es el ruteo?

origen

destino
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¢,Como es el ruteo?

origen

destino
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¢,Como es el ruteo?

origen

destino
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¢,Como es el ruteo?

origen

destino
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¢,Como es el ruteo?

origen

destino
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¢, Como se interconectan los routers?

Interconexién segun la distancia

o Corta distancia (LAN)

o Cable par trenzado (<100m)

o Fibra Optica (Necesidad de capacidad o distancia)
o Larga distancia (WAN)

o Fibra Optica (casi siempre)

o Enlace Satelital (condiciones extremas)

o Radioenlace Terrestre

Interconexién segun el propietario de la infraestrcutura
o Infraestructura propia: Routers+Cable+Tuneles
o Infraestructura arrendada: “Alquiler” de enlaces a
proveedores que ya hayan desplegado su infraestructura o

proveen conectividad.
Ejemplo: ARSAT
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¢, Como se interconectan los routers?

.- Central Strength Member

_.Optical Fibers

- Flexible Buffer Tubes
@27 mm)

. Water Blocking

" Binders

Strength Yarns

“Ripcord

ket
" (polyethylene)

“Polycarbonate
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¢, Como se interconectan los routers?
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Interconexion a nivel macroscopico: red de ASes

¢ Qué es un Sistema Auténomo (AS)?

Entidad administrativa que cuenta con autonomia en la
instalacién y el uso de sus routers.

Caracteristicas
o Administrativa y politica
o Protocolos
o Arquitectura de red
0 Interconexién

Niveles de interconexién
o Interconexién de routers — red de routers— AS
0 Interconexiéon de ASes — red de redes

v
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Interconexion a nivel macroscopico: red de ASes
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Estructura de la red de ASes: Descentralizada

¢ Por qué es descentralizada?

o No existe un punto central en la red

o No hay una red de interconexion central (backbone Unico)
o No hay un administrador central el funcionamiento
operativo de la red (ruteo)

0 La operacion de la red tiene una orientaciéon comunitaria
o Descentralizacion +» Robustez <+ Complejidad

Red estrictamente jerarquica Red desjerarquizada

/”\g B

Esteban Carisimo, J. Ignacio Alvarez-Hamelin  Diplomatura en Gobernanza de Internet, Universidad de San Andrés



Estructura de la red de ASes: Descentralizada

“Fue a partir de estudio de RAND, que se
cre6 un falso rumor que ARPANET estaba
relacionada con la creacion de una red
resistente a la guerra nuclear. Eso nunca fue
cierto de ARPANET, solo el estudio RAND,
que no estaba relacionado, en voz segura
consideraba la guerra nuclear. Sin embargo,
la palabra interredes enfatiza la robustez y la
supervivencia, incluyendo la capacidad de
soportar la pérdida de grandes partes de las
redes subyacentes_” Vinton Cerf y Robert Kahn

https://www.internetsociety.org/es/breve-historia-de—internet
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red de ASes: resilencia y noticias recientes

Noticia: Reciente ruptura del enlace submarino de Las Toninas
o ¢Qué consecuencias hubo?
o ¢;Como actua Internet en estos caos?

°bsv§"=m °h!pslr=zm ) - °b§mﬁeam

BGP,0T,263181,Cooperativa Telef@nica de
Grand Bourg,-,Outage affected 43 prefixes,

BGP,0T,26593, Telespazio Argentina,-,Outage BGP,0T,10481,Prima S.A.,-,Outage affected
bgpstream.com/event/93079
oMo

affected 32 prefixes, 555 prefixes, bgpstream.com/event/93034
bgpstream.com/event/93080 .

Ruta antes de la caida del enlace Ruta después de la caida del enlace
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Clasificacion de vinculos entre ASes

Vinculos Cliente-Proveedor

o Proveedores mejor ubicados “\
que clientes

0 Se les provee a los clientes
visibilidad

o Clientes dependen de sus o ” ( .
proveedores M i '

o Trafico asimeétrico
o Proveedores tarifan el acceso

de sus clientes Ry o RN
o < Cliente P (\ Cliente )
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Clasificacion de vinculos entre ASes

L
fjf Internet
‘\

Vinculos entre socios (P2P) [12]

o Beneficio mutuo
0 Sélo los socios pueden enviar

paquetes por este enlace
L, . , . Proveedor) ( Proveedor
o Trafico simétrico M ) Ao
o No existe tarifacion

—< T T T

4 D) ( D)
< Cliente P ( Cliente ))

—\ pad Al P
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Ante de seguir, algunos parametros de calidad

Parametros: definicion y unidades

o Ancho de banda
o Definicion: Es la tasa de transferencia de bits por segundo que
dispone un enlace. Este pardmetro esta asociado a caracteristicas
fisicas y no varia en el tiempo.
o Unidad: bits por segundo (bps)
o Trafico
o Definicion: Es la cantidad de datos transmitidos en una unidad de
tiempo. Este indicador varia acorde al uso de la red.
o Unidad: bits por segundo (bps)
o Latencia
o Definicion: Es el tiempo que demora un paquete en alcanzar un
destino y regresar con una respuesta. La composicion de esta
demora esta dada por la distancia fisica al destino, el ancho de
banda (velocidad) y el trafico de la red
o Unidad: segundos (s)
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;,Qué es IXP?

Problemas P2P
0 Vinculos P2P beneficiosos pero costosos
o Escasos vinculos entre ASes justifican su costo

IXP: Solucién a P2P
o Punto para interconexion de ASes
@ Un s6lo enlace permite vincularse con mdltiples ASes

IXP: otras motivaciones y origen histérico

@ En 90s comunicaciones entre ASes europeos requerian
intermediarios en EE.UU.

o Consecuencia trafico por enlaces submarinos — Muy costoso!
o IXPs — intercambios local — reduccion de costos
o Intercambio local — reduccion latencia (100ms a 10ms)

v
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Comparacion categoria de enlaces [13]

Inter;;;:\>> Inter;;;:\is

------------ : Prnveedar

Enlaces Cliente-Proveedor

Internet

Proveedor Proveedor

Cliente Cliente Cliente
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IXPs: caracteristicas

Leitmotive
“Mantener local el trafico local” [14]

¢ Qué se entiende por “local’™?
o Alcance Ciudad (CABASE NAP-BUE)
o Alcance Nacional (DE-CIX, IXPy Paraguay, PIT Bolivia)
o Alcance Mundial (AMS-1X, HKIX)

Clasificacion por tipo de organizacién
o Sin fines de lucro. Modelo Europeo. Ejemplo: Mayoria
o Con fines de lucro. Modelo EE.UU.. Ejemplo: Equinix

Niveles de trafico agregado

AMS-IX (4.5 Tbps)  DE-CIX (4.5 Tbps)
PTT-SP (2.5 Tbps) PIT Bolivia (1.2 Gbps)
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IXP: Influencia en el ecosistema de ASes

Expansion de los IXP

o Creciente expansion desde 1990s
0 Presencia en todo el mundo (Cantidad ~455)

o Responsable del proceso de desjerarquizacion de la
red [15, 16, 17]°.

Global Transit/ "Hyper Giants"
Global Internet atonal Large Content, Consumer, Hosting CDN

Regional

.....

Providers

Local N A\ A J N Regional / Tier2

e | [ 151 \H‘/ // \[ \J Providers

\ )\ \ )\
N AN T — N 7 R i A N A \ s
N .
T30 Y o \ 7
...... 1] N
== 500 000000000 S
IV\VAVIVIVIIVIGAVIAVY), etworks
co

Imagenes extraidas de Labovitz et al. [16]

3Contraejemplo: Red China [18].
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Proveedores de contenido

Google facebook.

YouM) NETFLIX

No son sélo buenas ideas, también necesitan
infraestructura adecuada
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Content Delivery Networks: principio de operacion
T
5y §
Datacenter en ) Datacenter en .
. Silicon VaIIev . Silicon VaIIev §
Usuario
]
S\ —

. \~Usuario

Réplica =) /

local del
contenido
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CDNs: ventajas y fundamentos

Necesidades y consecuencias
o Reducir latencia
o Solucion: Acercar el contenido a los usuarios
o Reducir el trafico hacia ASes proveedores

o Conexion directa entre ISPs y CPs
o Ventaja econémica para ISPs consumidores
o Reduccién de la congestion — mejor QoE*

Despliegue
o Necesidad de cobertura global
0 Inversion en infraestructura (routers, servidores, enlaces)
o Gastos de operacion (administracion de la red, creacion de acuerdos)
o Complejidad operacional: Distribucion eficiente del contenido
@ CDN propia (Google [19]) vs CDN tercerizada (Akamai)

4QOE: Quality of Experience
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Simbiosis CDNs e IXPs

IXPs y CDNs: objetivos comunes
@ Reduccion del trafico internacional ($)

@ Acceso a multiples ASes simultaneamente (CDN como un
SOCi0 mas)

0 Mejora de la calidad (congestion y latencia)

IXPs + CDNs
o Beneficio mutuo
o CDNs como catalizador de la expansion de los [XPs
0 Casi todos los IXP contienen CDNs como participantes
o IXP sin CDNs = bajo trafico agregado
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Temario

Q

Q

() Estructura y desafios de la red en latinoamérica

Q

[m] [ = =

= Dac

Esteban Carisimo, J. Ignacio Alvarez-Hamelin  Diplomatura en Gobernanza de Internet, Universidad de San Andrés



Paradigma de la red de Internet: Descentralizada

¢ Quiénes conforman el nucleo de Internet?

278
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Resultados obtenidos

Grafo desde un AS hacia las CDNs
IXPy 2016
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Resultados obtenidos

Informacion local en grafo de ASes
(Silva Berenguer et al. 2016 [20])

14
55 .
217

865

Grafo de ASes de latinoamérica sin y con informacion local respectivamente.

http://cnet.fi.uba.ar/ASes_topology_LatAm/
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"
<
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http://cnet.fi.uba.ar/ASes_topology_LatAm/

Resultados obtenidos

Latencia entre usuarios bolivianos
(Carisimo 2017)

Latencia clasificada por categoria

H |
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Temario
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Conclusiones

Internet es

o Red descentralizada, orientada a un desarrollo
economicamente sustentable (crecimiento, multiples
servicios)
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Conclusiones

Internet es

o Red descentralizada, orientada a un desarrollo
economicamente sustentable (crecimiento, multiples
servicios)

o Estructura compleja, resultado de la suma de mdltiples
relaciones comerciales

o Necesidades economicas y tecnolégicas dieron lugar a
IXPs y CDNs
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