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Los Puntos de Intercambio de Tréfico (PIT)
Tomografia de Internet

Relevamiento y medicién de PIT

Imagen parcial extralda de IXP Toolkit de Internet Somety el dia
7 de noviembre de 2014. Link a la imagen:

http://ixptoolkit.org/ixps P
_ Tesis de Grado de Ingenieria Electronica
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http://ixptoolkit.org/ixps

Tipos de enlaces entre Sistemas Autonomos

Proveedor

Cliente Vinculo entre
. socigs




Comparacion entre enlaces locales

vinculos exclusivos

entre socios: O(n?)




Infraestructura a nivel de dispositivos de red
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e Motivaciones

@ Poder determinar la parametros y la topologia de la red de
Internet
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e Motivaciones

@ Poder determinar la parametros y la topologia de la red de
Internet

o Interesados:

@ Comunidad cientifica
@ Operadores de red
@ Desarrolladores de aplicaciones online

e Esta técnica lleva el nombre tomografia por
las similitudes que tiene con la practica
médica
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Proyectos de escala mundial

e Técnicas activas
« CAIDA

@ 106 puntos de medicion

o DIMES

@ Basado en SETI@home
@ 18000 sondas

e Técnicas pasivas
o Route Views

@ Publicacién de tablas BGP
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@ Los PITy la Tomografia de Internet

@ Relevamiento y medicion de PIT




Publicaciones cientificas acerca de los PIT
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Publicaciones cientificas acerca de los PIT

@ Problematicas en el relevamiento

@ Parametros relevados

@ Técnicas utilizadas
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@ PIT uUnicamente visibles desde AS conectados.

@ Desconocimiento de las @IP pertencientes al PIT.

@ Proyectos de relevamiento sin sondas en los PIT.
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@ Trafico [Mbps]: Cardona et al. (2012), Ager et al. (2012),
Chatzis et al. (2013)

@ Matriz de interconexion [ASxAS]: Brice et al. (2009), Xu
et al. (2004)

@ Cantidad de miembros [# AS]: Cardona et al. (2012),
Ager et al. (2012), Brice et al. (2009)

@ Clasificacion de trafico [x servicios]: Ager et al. (2012)




@ Plataformas via Looking Glass: Brice et al.

o sFlow: Ager et al.
@ Andlisis de paginas web: Cardona et al.
@ PCH y PeeringDB: Xu et al., Brice et al., Chatzis et. al

@ Tablas BGP: Xu et al., Brice et al.

@ traceroute: Xu et al., Brice et al.
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PladMeD: Plataforma de Medicidon Distribuida
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e Plataforma de Medicion Distribuida
@ Justificacion
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@ leitmotive de los IXP: “Mantener local el trafico local”
@ Limitaciones de plataformas y conjuntos de datos

| Tablas BGP:

@ Sin difucion publica de las tablas de borde del PIT.
@ ISP sin intencién de enviarnos las tablas.
© Baja cantidad de informacion

DA



existentes

@ leitmotive de los IXP: “Mantener local el trafico local”
@ Limitaciones de plataformas y conjuntos de datos

| Tablas BGP:

@ Sin difucion publica de las tablas de borde del PIT.
@ ISP sin intencién de enviarnos las tablas.
© Baja cantidad de informacion

Il traceroutes

@ Sin presencia en Bolivia
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e Plataforma de Medicion Distribuida

@ Arquitectura
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Software presente en la plataforma:

@ traceroutes

@ Encuestas SNMP
e MySQL

@ Python

Nodo externo a la plataforma Centralizacién de la informacién




e Plataforma de Medicion Distribuida

@ traceroutes










Ruteador con
balanceo de
carga
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Ruteador con
balanceo de
carga

Interfaz alcanzada
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Ruteador con
balanceo de
carga

Topologia final alcanzada: erronea
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@ RFC 2991: Recomendacion para balance de carga ‘per
flow”




@ RFC 2991: Recomendacion para balance de carga ‘per
flow”

@ Paris-Traceroute: Evitar detectar vinculos falsos a través
de los campos




@ RFC 2991: Recomendacion para balance de carga ‘per
flow”

@ Paris-Traceroute: Evitar detectar vinculos falsos a través
de los campos

@ |P: Direccidn origen, direccién destino y ToS

© TCP/UDP: Puerto origen, puerto destino
© UDP: Checksum

DA



@ RFC 2991: Recomendacion para balance de carga ‘per
flow”

@ Paris-Traceroute: Evitar detectar vinculos falsos a través
de los campos

@ |P: Direccidn origen, direccién destino y ToS

© TCP/UDP: Puerto origen, puerto destino
© UDP: Checksum

@ Scamper: Capacidad de generar multiples traceroutes
en paralelo
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e Plataforma de Medicion Distribuida

@ Parametros a medir




Indicador Fuente Unidad
Distancia PladMeD saltos (min, media, mediana y max)
Latencia PladMeD ms (min, media, mediana y max)
% rutas locales(*) PladMeD % (posibles rutas)
% tiempo accesible(*) | PladMeD % (posibles rutas)
Servicios Sonda externa Cantidad
(*) Parametros ad-hoc para analizar la incidencia del PIT
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traceroutes

% rutas locales : t raceroutes a una

direccion 1P por red asignada por LACNIC a
Bolivia. Se calcula la fraccion que pasa por el
PIT.
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® % rutas locales : traceroutes auna
direccién 1P por red asignada por LACNIC a
Bolivia. Se calcula la fraccion que pasa por el
PIT.

@ % tiempo accesible: en base a los

traceroutes, se calcula la fraccion de veces
que se accedid pasando por el PIT.
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traceroutes

® % rutas locales : traceroutes auna
direccién 1P por red asignada por LACNIC a
Bolivia. Se calcula la fraccion que pasa por el
PIT.

@ % tiempo accesible: en base a los

traceroutes, se calcula la fraccion de veces
que se accedid pasando por el PIT.

por umbral.

@ Latencia: Se envian paquetes entre dos
redes asignadas a Bolivia y NO se descarta
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Justificacion
Arquitectura
traceroutes
Parametros a medir

traceroutes @ % rutas locales : traceroutes a una
direccion 1P por red asignada por LACNIC a
Bolivia. Se calcula la fraccion que pasa por el
PIT.

@ % tiempo accesible: en base a los
traceroutes, se calcula la fraccion de veces
que se accedid pasando por el PIT.

@ Latencia: Se envian paquetes entre dos
redes asignadas a Bolivia y NO se descarta
por umbral.

@ Distancia: Se envian paquetes entre dos
redes asignadas a Bolivia y se descarta por
umbral.
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Servicio

Protocolo
Web HTTP y HTTPS
Transferencia de archivos | FTP
Acceso remoto SSH
Infraestructura DNS
Correo electrénico SMTP, SSMTP, POP2,
IMAP, IMAP3,
VoIP

POP3,
H.323ySIP

IMAPS € IMAP4

DA



© Medicion y analisis de los datos
@ Metodologia utilizada en Bolivia
@ Sistema de almacenamiento de datos
@ Andlisis de las mediciones obtenidas
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© Medicion y analisis de los datos

@ Metodologia utilizada en Bolivia
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@ Medicion de rutas
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@ Medicion de rutas

o Prefijos asignados por LACNIC a Bolivia. 83 redes al 20/12

@ Division de todos los prefijos bajo la técnica “IPv4 Routed
/24 Topology’. 4438 redes “Clase C” al 20/12

@ Frecuencia: Cada 1 hora, 20 horas al dia
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Metodologia utilizada en Bolivia
Sistema de almacenamiento de datos
Andlisis de las mediciones obtenidas

@ Medicion de rutas

o Prefijos asignados por LACNIC a Bolivia. 83 redes al 20/12

@ Division de todos los prefijos bajo la técnica “IPv4 Routed
/24 Topology’. 4438 redes “Clase C” al 20/12

@ Frecuencia: Cada 1 hora, 20 horas al dia

@ Medicion de los servicios

o Prefijos asignados por LACNIC a Bolivia. 83 redes al 20/12
o A través del zmap

@ Desde el nodo exterior
@ Frecuencia: Cada dos dias, se cuentan IPs con 3
ocurrencias o mas en las ultimas 5 mediciones

[m] = =
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© Medicion y analisis de los datos

@ Sistema de almacenamiento de datos
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Didivido en:

@ Estructura de la informacién
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Didivido en:

@ Estructura de la informacién

@ Estructura de datos
o Almacenado en MySQL

o Categorizacion de rutas

@ Agrupamiento de la informacion
sondas.

@ Se procesa en conjunto la informacién de todas las

(=] = QA



Categoria

Atraveso el PIT

Solo IPs bolivianas

PIT

P2P

Anoémalas
Internacionales

1

0
1
0

1

1
0
0




© Medicion y analisis de los datos

@ Andlisis de las mediciones obtenidas
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@ Informacion presente en las rutas
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@ Informacion presente en las rutas
@ Técnicas utilizadas

o Media, mediana, cuartiles, maximos y minimos
@ Calculo por medio de histogramas
definio:

@ Minimo=5%

o Parametros con distribucion de colas largas. Entonces se
@ Maximo=95%
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@ Informacion presente en las rutas
@ Técnicas utilizadas

o Media, mediana, cuartiles, maximos y minimos
@ Calculo por medio de histogramas
o Parametros con distribucion de colas largas. Entonces se
definio:
@ Minimo=5%
o Maximo=95%

@ Hipétesis a priori
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@ Informacion presente en las rutas
@ Técnicas utilizadas

o Media, mediana, cuartiles, maximos y minimos
definio:

@ Calculo por medio de histogramas

@ Minimo=5%

o Parametros con distribucion de colas largas. Entonces se
@ Maximo=95%

@ Hipétesis a priori
o PIT ~ P2P

o PIT « Internacionales

@ Servicio mas prestado: HTTP
(=] = QA
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Evolucién de la distancia P2P

R 4 . L
. i
- T“I “““““““ i

T“I “““““““ i
- S i
-
- -+ oot
\ww\i\wwI \\\\\\\\\\\\ 4 -
- Cor
i “ i
. B
““““““ * i
-
“““““ * i
“““““ L i
= i
- “ i
T\‘I “““““““ i
e S : i
e e |
T T T T uu Aﬁ N
3 B £ @

sojfes ap pepiued

AoU-20
100-92
100-6T
100-2T
100-50
das-gz
das-12
das-yT
das-z0
obe-1¢
obe-gz
obe-gT
obe-oT
obe-go
I~z
In-0z
Inf-€1
In-90
uni-6z
unl-zz

il

u]




Evolucién de la distancia PIT
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Evolucién de la distancia Anémala
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Cantidad de saltos

25

20

15

10

Distancia por categoria

PIT

p2p

T

Anomalas

T
Internacionales

PIT | P2P | Aném. | Inter.
min 9 3 19 13
1Q 10 6 19 14
med 11 7 21 16
2Q 12 9 24 17
max 13 10 25 21
o = = = = wac




Cantidad de saltos
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Evolucién de la Latencia PIT
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Evolucién de la Latencia P2P
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Evolucién de la Latencia Internacionales
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Evolucién de la Latencia Anémala
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Latencia [ms]

500

200

100

50

Latencia por categoria

PIT | P2P | Aném. | Inter.
min 35 35 181 119
1Q 37 38 209 123
med 39 44 325 132
2Q 41 58 356 168
max | 193 | 188 450 358

T

Anomalas

T
Internacionales




Latencia [ms]
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Evolucion de la Latencia media
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Metodologia utilizada en Bolivia
Sistema de almacenamiento de datos
Andlisis de las mediciones obtenidas

Evolucién del parametro "Tiempo Accesible”

| PIT o P2pP @ Anémalas B Internacionales
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Tiempo Accesible: Detalle Anémalas
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Evolucién del pardmetro "Rutas Locales”
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Rutas Locales: Detalle Anémalas
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Cantidad de servidores

Evolucién de los servicios

FTP.Data
FTP.Control

H.323 Reg.

sIP
SIP.TLS

H.323 Signal.

Tiempo
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Avavés do

Para ver las medicionos:

Proyecto de medicién del impacto del PIT en Bolivia
Distrbui:

réfico dol PIT olvia.

http://cnet.fi.uba.ar/PIT/
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@ La instalacion del PIT mejoré Internet a nivel local

@ ~ 90 % del trafico local permanece local. (PIT+P2P)
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Gracias por su atencion
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