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Agenda:

18:00 - 18:05 Bienvenida y presentacion de la mesa, por Nury Gabriela Ramirez Cely (Directora IEEE ComSoc Latinoamérica),
moderador Héctor Péveda (IEEE ComSoc Latinoamérica)

18:05 - 18:20 Internet en Latinoamérica, por: Christian O'Flaherty (Vice-Presidente para Latinaamérica y el Caribe en Internet Society),
Diego Dujovne (Presidente de IEEE ComSoc Chile, Universidad Diego Portales), José Ignacio Alvarez-Hamelin (Presidente de IEEE ComSoc
Argentina, Universidad de Buenos Aires-CONICET)

18:20 - 18:40 Redes de Acceso y Seguridad, por: Julia Urbina-Pineda (Presidenta de IEEE ComSoc Puebla-México, CyberlloT), Romeo C.
Velarde Montecinos (WinayTEC, ex Gerente de I+D ENTEL-Bolivia), Norman Antonio Vargas Chevez (Senior Member IEEE, Universidad
Nacional de Ingenieria, Nicaragia), Manuel Garcia (Vicepresidente ComSoc Peru, Universidad Nacional de Ingenieria, Pert)
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18:40 - 20:00 Debate abierto, las preguntas seran respondidas por las y los panelistas.
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IEEE Communications Society

Internet en Latinoameérica

Christian O'Flaherty (Vice-Presidente para Latinoamérica y el Caribe en Internet Society)
Diego Dujovne (Presidente de IEEE ComSoc Chile, Universidad Diego Portales)

José Ignacio Alvarez-Hamelin (Presidente de IEEE ComSoc Argentina, Universidad de Buenos Aires-CONICET)
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» Mayoria del trafico en Internet: Redes de Distribucion de Contenido (CDNs)

* Las CDNs: infraestructura propia (datacenters, tendidos de fibra optica) e Internet

« El trafico va del usuario a los servidores mediante: LAN (wifi) =» ISPs =» [XPs = CDNs
* ISPs: Proveedores de Servicio de Internet pueden tener caches internos (contenido estatico)

* IXPs: Puntos de Intercambio de Trafico, rol fundamental en el desarrollo de las CDNs
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El acceso al contenido [evolucion de las CDNs]

core evoI'utllonlof CPs: IPv4 vs IPv6
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Lineas punteadas IPv4
Lineas continuas IPv6

k-core: cada AS esta conectado
con al menos otros k ASes

Esteban Carisimo, Carlos Selmo,

J. lgnacio Alvarez-Hamelin, and Amogh
Dhamdhere. Studying the evolution of
content providers in ipv4 and ipv6 internet
cores. Computer Communications, 145:54
-- 65, 2019.
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El acceso al contenido [IXPs] ('ty

[country| AR | BO | BR | BZ | co | co | cR | cu | Ec | HT | UN | mx | PA | Py | PE | TT |

Sponsored by |CABASE| Law | CGI PUC | PITCL| CCIT |Ex.Ord.| State | IXP.EC | AHTIC |cONATEL| IFT [SENACYT|SENATICS|NAP.PE| TTIX
Operated by |[CABASE| State | NIC.br | UoBZ | PITcL | caiT | NiC.cr [NAP.cU| Ixp.EC | AHTIC | UNAH | CITI inteRED| NIC.py [NAP.PE| TTIX

BGP Monitor | PCH RVs/LGs| PCH PCH PCH PCH PCH PCH PCH PCH PCH
TDs #Memb | 127 x 1156 6 72 x 28 x 5 4 4 6 x 15 x 5
#AgglPs | 7.9M 26M | 67K |19.4M 401K 28K | 102K | 131K | 795K 1.5M 196K

Table 1: IXPs in Latin America. Colors blue, yellow and magenta represent state agencies, non-profit organizations and uni-
versities, respectively. #AggIPs is computed on the address space announced by IXP members (excluding their customer cone
and repeated prefixes due to MOASes). LatAm countries without IXPs and European overseas territories are excluded.
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El acceso al contenido [IXPs]
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Tendencias y el rol de la comunidad:

e Acceso

o Connecting the Unconnected
o Redes Comunitarias?

e [ntercambio de Trafico
o [IXP
o NOGs, NREN, etc.
o InfraComDev

e Resiliencia/Seguridad

o MANRS
g "f? e o PN
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«IEEE SOC“’

@ LAC- lx IEEE Commumcatmns Society

IXPs en LAC modelos

Sponsor member

O

www.lac-ix.org
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MANRS - Acciones

Filtrado

evita la propagacion de
informacion del
enrutamiento incorrecto

Asegurar la correccién de
sus propios anuncios Y
anuncios de sus clientes a
redes adyacentes con prefijo
y granularidad AS-PATH

MANRS

Internet (<= -

Anti-spoofing
previene el trafico con
direcciones IP de origen
falsificadas

Habilitar la validacién de la
direccién de origen para al
menos las redes de clientes,
sus propios usuarios finales e
infraestructura

ud UNIVERSIDAD
DIEGO PORTALES

Coordinacion

facilitar la comunicacién
entre |os operadores de
red

Mantener la informacion de
contacto actualizada a nivel
mundial en bases de datos
de enrutamiento comunes

CONICET
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Validacion Global

facilita la validacion de la
informacién del
enrutamiento

Publicar tus datos para que
otros puedan validar
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Infraestructura Fibra Optica

- La mayor parte del recorrido de los datos de
extremo a extremo pasa por la infraestructura
de fibra en el mundo

- Existen cables de fibra terrestres y
submarinos

- Los cables submarinos (generalmente
intercontinentales) cubren largas distancias
con puntos de contacto intermedios

- Informe de la CEPAL, Raul Echeberria, 2020

tipsmake.com
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- Actualmente hay 68 cables submarinos
que conectan América Latina y el Caribe
con otras regiones.

- 53 estan activos
- b6 tienen un estado desconocido

- 9 son proyectos confirmados
(operativos antes del fin de 2021)

www.submarinecablemap.com
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Infraestructura Fibra Optica

- Existen 217 landing stations o puntos
de contacto con el continente.

- Que conectan a 48 paises de la region.

- Un tercio de los cables llegan a Estados
Unidos (22)

- La cantidad total de fibra es de 284.152
Kms (% de la distancia a la Luna)

- La capacidad total es de 2Pbs (Petabits
por segundo)

www.fayerwayer.com
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Infraestructura Fibra Optica
Capacidad en Tbps y cantidad de cables

@ Capacidad [ Cantidad

- Fuera de las empresas de
telecomunicaciones publicas y privadas, Brasil
existen proveedores de contenidos

Argentina
- Google (Monet, Junior, Tannat y Curie) Chile
- Facebook (Malbec) Colombia
, .. , México

- Paises no conectados: Bolivia (via
Lima), Paraguay(paises vecinos) y El Penama
Sa|vad0r Dominicar'?a-

0 250 500 750 1000

- Pais mejor conectado: Brasil (20 puntos)
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Ejemplo de Conectividad publica submarina Chile

- Fibra éptica austral
- Objetivo de conectividad pais
- Concesionado

- Antes el servicio era provisto por
Argentina

- Mas de 2900 Kms, 16 Thps (2,5 veces
el trafico internacional de todo el pais)

www.submarinecablemap.com

150
ax CONICET ' 5 ING

Internet "-'\'- UNIVERSIDAD oy UBAfl U ba aj
Society —\\y Udp DIEGO PORTALES (\ . g |NGEN|$x R



https://www.udp.cl
http://www.fi.uba.ar
http://www.fi.uba.ar/sites/default/files/Libro%20#150%20ING.pdf
https://www.internetsociety.org
https://www.conicet.gov.ar

LOS SERVICIOS DE COMUNICACIONES DE DATOS EN AMERICA LATINA |EEES
HOY Y EN 10 ANOS MAS, UNA PERSPECTIVA DESDE LOS USUARIOS oC

Redes de Acceso vy
Seqguridad

AGENDA

IEEE Communications Society

Julia Urbina-Pineda, CyberIIoT CEO & Chapter Chair ComSoc Puebla, 5G Security for Network Slicing.
Norman Vargas, Evolucion de las redes de datos inalambricas en Nicaragua y su tendencia
Manuel Garcia, Reduccion de Brecha Digital en Per

Romeo C. Velarde, Dificultades de la ruta al 5G
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MOBILE NETWORK SECURITY

Mobile Networks

Security Landscape % Cybanwarkins
* Espionage
+ Critical Infrastructure
+ Mobileware Threats
+ APT(Advance
Persistent Threats)
* DDoS (Distributed
* Virus Denial of Service)
* Spywares
* Spam * Malicious
. * Rogue Base Apps
* Physical Sgion
+ Eavesdrop
+ Fraud

& 7oy &
i . DA

Applications Voice Voice + Text Voice + Internet Voice + Video + Internet Connected World




4G THREATS
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Man-in-the-Middle to
Renegotiate, track UE,

Call Hijack, sniffing
4G LTE Security Threat Landscape

Evolved Packet System

Evolved Packet Core

DDoS
Worms
Botnets

Threat

Threat description

Insecure Mobile OS
(Operating System)

Download

unauthorized apps

Insecure App with

sensitive data

Virus

Malware

Spyware

DDoS (Distrusted
Denial of Service)

Mobile operating systems carry
vulnerabilities that are fixed, using
vendor issued patches and updates.
If not fixed, can cause attackers to
exploit vulnerabilities to hack into
mobile systems

Users download app from app store
that are not verified by the vendor or
checked by their IT department, and
can be malicious

A legitimate app that leaks sensitive
personal or business data and with
no mechanism to encrypt or protect

Malicious software code with a
specific purpose to damage mobile
functions or files

An advanced virus or malicious
app that can propagate and
self-reproduce causing large-scale,
network-wide damage

A malware type used to steal end
user data, sensitive information to
transmit to remote attackers

Launched as a coordinated attack
involving hundreds of thousands of
devices infected with malicious
code. Targets the availability of
mobile networks




5G THREATS

Threat

Threat description

Ransomware

Advance Malware

Specialized malwares use exploit,
encrypt and lock access to critical
data. Access granted after paying

demanded ransom money

Advance malwares targeting billions
of mobile and IoT devices with
capability to exploit the OS and
network vulnerabilities

IoT Botnets

Critical
Infrastructure
Threats

Zero-day Attacks

IoT and mobile devices hosting a
control agent/bot receiving remote
commands and continuously
leaking telemetry information to a
remote bot-master running a
central command and control
(C&C) system. Used for both
passive and active attacks

Threats that are focused, damaging
critical infrastructure services

such as SCADA, i.e. Stuxnet,
Shamoon attacks

An advance attack exploiting the
undiscovered vulnerabilities of a
system. Can be a combination or
package of multiple attack types,
malware, rootkits and botnets

. . x IP Portscan ™«
ANSOMWAID T e TCP Syn Attack 5G App

Malware S Billing Evasion
spyware S

Botnets h
Malicious App I

ﬁ Smartphones

\

& Business Services

DDoS |
IoT Botnet *
Zero-days
Stuxnet "
\ o=l Cloud RAN “ DDoS

\ APT

Ma!waré§ y
Zero-days, \

Internet

Connected Man-in-the- IP Spoofing
World. middle DNS Spoofing
attack

5G Security Threat Landscape



lloT Use Case
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Malware Wireless Access control Malware
defences access (for information defences
control in transit, eg
encryption)
Application
Secure (SCADA) Boundary Boundary security
network devices defences defences
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Evolucidn de las redes de datos
inalambricas en Nicaragua y su tendencia.
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Evoluciodn las r inalambri n Nicar S ,R
oluc 9 de las redes de datos inalambricas e caraquay su com ocC
te n d encia EEE Communications Society

NIVEL DE INVERSIONES 2004 - 2017

(MILLONES DE DOLARES)

200

180

160

140

120

100

80

60

40

20

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018/E

Del 2004-2017: 1,711 Millones de
dolares
Fuente: CANITEL 2018.
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Terminal Conexion
de de ultima
acceso milla

Velocidad de
descarga
Bajo precio

Proveedor
de servicio
de Internet

Transporte
regional /
internacional

Transporte
regional /
internacional

Punto de
interconexion

« Interconexion
eficiente

= Alojamiento
de contenidos

- Capacidad de
transporte
= Bajo precio

Cadena de valor del internet y sus elementos claves.

Fuente: UIT, 2017.
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MUNICIPIOS CON POBLACION
TELEFONIA MOVIL CUBIERTA CON
CELULAR INTERNET MOVIL
42 %
MUNICIPIOS CON 65 MUNICIPIOS
INTERNET MOVIL CON 4G LTE
3G
Fante Carara Ncaraguense Go rtemet y Tokcomuncacones (CANITEL) -—;A i B 4G-L;E

Fuente: CANITEL 2018.
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Conexiones existentes por generacion de tecnologia moévil
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Fuente: Fabricio D’almeida y Diego Margot, 2018.
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Manuel Garcia--
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Digital en Peru
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Red Dorsal Nacional de Fibra Optica ,mc t e,
Q.9 13.500 km

] 22 capitales de departamento
180 capitales de provincia
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Proyectos Regionales en Peru

Amazonas (2017)
USS 108 mm

San Martm (2018)

mm

Lambayeque (2015) Huanuco (2018)

UsSS 59 mm USS 64 mm
La Libertad (2018)
Pasco (2018)
W55 0w USS 44 mm
Ancash (2018)
USS 97 mm

Lima Provincias (2017)

US$ 97 mm Cusco (2015)
Ica (2017) (VT
USS 46 mm Ayacucho (2015)
Huancavelica (2015) UsSS 106 mm
USS 97 mm

Apurimac (2015)

Arequipa (2018) USS 83 mm

USS 82 mm

Nota: afios de adjudicacion en paréntesis
Fuente: FITEL y PROINVERSION | Elaboracién: DN Consultores
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Subsidio acumulado (USD 1 672 mm)

4 regiones
USD 264 mm

6 regiones
USD 548 mm

3 regiones
USD 248 mm
UgDreZ%lfrger: N 4 regiones
i USD 321 mm
Bl Giat 2015, 2017) Redes Andinas (2015)
S orocom (2017) I Orros [Tetefonica (2015), Claro (2017), Bandtel (2018)]
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Intenet para Todos

Unicamente decisidn de los

En 2013 el gobierno peruano publicé la Ley 30083
donde definen un modelo Unico en el mundo para
incrementar la cobertura maovil en zonas rurales.

Operadores Moviles

oz [3B

@ Reglamento 3 Operador mévil Internet para Todos ,

@ Normas g:ﬂ - DM
complementarias

« Opera EBC en areas rurales donde los OMR no
cuentan con cobertura.

* No cuenta con usuarios finales moéviles ni asig-
nacién de espectro para servicios moviles.

« Debe asegurar la calidad del servicio en su

clars: W)

@) entel 3 bitel

@ clientes/Mkt

@ Core

B2B

Relacién
mayorista

RS
()

@ Acceso
@ Transporte

red, mientras que los OMR atienden la calidad @ Espectro @ Plataformas . ,
del servicio a los usuarios. Si OIMR El Op. esta
i despliega obligado a brindar
OMR (Operador Moévil con Red) . o
» Brindara facilidades de espectro a los OIMR. infraestructura en servicio con la
« Deber4 | OIMR tribucié | . .
et el U A un lugar sin infraestructura del
cobertura OIMR
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Estadisticas Referenciales

PENETRACION MOVIL 1520

(% de poblacién)
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Romeo C. Velarde - Bolivia
Dificultades de la ruta al

5G
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«
Avances en instalaciéon de red nacional de fibra 6ptica (v

mmm Fibra 6ptica existente*

i B 9.000 Km de fibra éptica

($Sus 90 millones)
eserva Nacional

Fuente: www.bolivia-sms.com
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*En los ultimos 14 afnos se ha realizado un
avance significativo en la instalacién de
la red de fibra 6ptica en Bolivia

Los servicios existentes en la red de fibra
incluyen Internet, servicios multimedia y
servicios de (especializados) de datos

eLLa red continda en evoluciéon, aun no se
ha

alcanzado algunos de los puntos remotos
de la grafica (lineas en azul)

*El problema para mayor conectividad es
la

ausencia de IXPs
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«
Situacién actual con respecto a la conectividad regional ('

IEEE Communications Society
~,

* Bolivia, estd definitivamente en
el centro de la region..

*  Numero de IXPs en Bolivia : 1
(PIT —-ATT, La Paz)

*Urgente incrementar IXPs, minimo para
el

llamado “eje central” de Bolivia
*Necesario modificar la vision de las redes

regionales — Toda la conectividad a través
i de puntos en EE.UU.

Sotvia—oo0t D ——
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La (dificil) situaciéon de planificacion y asignaciéon de espectro IEEE Communications Society

 2G: 1900 MHz.

« 3G: 850y 1900 MHz

e 4G: ENTEL: 700 MHz, 1700 MHz (BC12, BC13, BC17, BC28, BC44).
e 4G: Tigoy Viva 1700 MHz, 2100 MHz (B4) y 700 MHz (B17).

» Las asignaciones de éstas (y otras bandas) del Plan Nacional de Frecuencias
estd dividido en bandas de 5 MHz.

* Las bandas asignadas a los operadores tipicamente van entre 10 MHz y no
mas de 25 MHz.

= Se requiere urgentemente planificar las nuevas bandas de

frecuencia para 5G (2.7 GHz, 3.5 GHz... otras) !!
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ComSoc
Una (de varlas) tecnologias a integrar para redes de datos lEEECommumcatlonsSoaety
lipa ‘ Antena .\
4 ¢ ))) - Equipo de

' usuario (CPE)

é _._‘((y@\

»  Pruebas iniciales de MIMO masivo (2018)

" . Extension [ogica de la ved FTTx (FTTH) para lugares de
| dificil acceso y sin posibilidades de f bm

Otras alternativas: e ——
= PLC, cobre-alta velocidad/ultima milla -

—nds €Wl
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