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Resumen

En esta Tesis se presenta una técnica novedosa de transmision de datos en redes del
tipo difusién de manera criptograficamente segura utilizando técnicas de espectro ex-
pandido y correccién de errores. Especificamente, el esquema propuesto implementa la
multiplexacién aleatoria de la informacién transmitida por clientes que comparten un
medio de transmisién. En particular, se demuestra un sistema capaz de crear multi-
ples Virtual Local Area Networks (VLANSs), criptograficamente seguras, utilizando
cualquier medio de transmisién que pueda ser modelado como un canal Z. Se mues-
tran prototipos funcionales, sobre software para el caso de la transmision a tasas de
kpbs en un medio actstico, y utilizando Field-Programmable Gate Arrays (FPGAs)
en el caso de la transmision a tasas de Gbps en un medio éptico. En el primer caso, se
demuestra una tasa de 1 kbps con 16 clientes transmitiendo informacion simultanea-
mente y hasta una distancia de 1,2 m y, en el segundo, una tasa de 5 Gbps con 128
clientes simultaneos y distancias de hasta 20 km, con bajas tasas de error. El trabajo
aqui presentado busca aportar alternativas para la implementacion de seguridad en

capa fisica para redes de comunicacién multiusuario.
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Abstract

In this Thesis we present an original implementation of cryptographically secure trans-
mission in broadcast-type networks by means of expanded spectrum and error correc-
tion techniques. Specifically, the proposed scheme relies on the random multiplexing
of the information sent by clients sharing a transmission medium. We demonstrate
a system capable of creating multiple cryptographically-secure Virtual Local Area
Networks (VLANS) operating over any transmission medium which renders itself to
be modeled as a Z channel. Working prototypes of the proposed scheme are demon-
strated: A 1 kbps rate wireless, acoustic, communication system implemented on
software, supporting up to 16 clients 1.2 m apart, and a 5 Gbps communication
system implemented on a Field-Programmable Gate Array (FPGA), supporting the
simultaneous transmission of up to 128 clients, with a reach of 20 km and low bit
error rates. The ideas developed in this Thesis seek to offer alternatives to the im-

plementation of security in the physical layer in multiuser communication networks.
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Capitulo 1

Introduccion

En esta Tesis se presenta una técnica novedosa de transmision de datos en redes de

tipo difusion, con énfasis en la privacidad, utilizando técnicas de espectro expandido.

Los sistemas de comunicacion épticas han hecho posible las comunicaciones mo-
dernas. Tecnologias como Internet estan mayormente implementadas sobre una in-
fraestructura optica de comunicaciones de alta velocidad. La tasa de transmision en
enlaces individuales de la columna vertebral (backbone) de Internet ha evolucionado
recientemente de 10 Gbps, 100 Gbps y hasta 400 Gbps [2] al momento de escribir
este documento, utilizando técnicas tales como WDM (wavelength division multiple-
zing, multiplexacion por division de longitud de onda) y modulacién coherente [3],
ambas tecnologias utilizadas para aumentar la tasa de transmision de datos sobre la
fibra 6ptica. Las redes de computadoras en general son redes de conmutacién (packet
switching), donde un ruteador procesa electronicamente grupos de bytes denominados
“paquetes” y los retransmite a los nodos de destino, enviando cada paquete individual
a la interfaz de red correcta (ver figura [1.1). Es un mecanismo eficiente en ancho de

banda utilizado, pero requiere de una elevada cantidad de procesamiento.

Otro tipo de redes son las llamadas redes de difusién o broadcast, que poseen al-
gunas ventajas con respecto a las redes de conmutacion de paquetes, tales como un
sistema de ruteo mucho mas simple que puede ser totalmente 6ptico, pero también
tienen desventajas, tales como la necesidad de compartir el ancho de banda y pro-
blemas de seguridad inherentes al enviar la informacion a todos los nodos de la red.
De esto se desprende que las redes de difusién deben generalmente contar con algin

mecanismo que ofrezca privacidad, o de lo contrario su uso se restringe a aplicaciones
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Figura 1.1: Diagrama esquemaético del sistema de ruteo de Internet.

que, o bien no requieren de ningun tipo de privacidad, o la privacidad se logra utili-
zando protocolos de alto nivel. Es sobre este tipo de redes donde se centra el aporte

de esta Tesis.

Las redes de difusion no estan limitadas al medio 6ptico. Pueden utilizar el medio
electromagnético (por ejemplo, ondas de radio) o acustico (modems). Las comunica-
ciones de radio, por ejemplo, pueden ser espiadas por cualquier atacante que tenga
una simple antena. Fue este problema en las comunicaciones de radio lo que impulso la
invencion de técnicas criptograficas avanzadas en la segunda guerra mundial. Las co-
municaciones de tipo difusion resultaron ser ideales para coordinar acciones bélicas en
la segunda guerra, donde un emisor central podia impartir érdenes a toda el ejército
utilizando ondas de radio, con la condicion obvia que tinicamente aliados puedan par-
ticipar de las comunicaciones. Esto motivo el desarrollo de los primeros dispositivos

criptograficos tales como la maquina de Enigma [4], asi como los primeros ataques



matematicos a la criptografia [5].

En tiempos modernos, las comunicaciones de tipo difusion fueron en gran parte
desplazadas con respecto a las redes de conmutacion de paquetes, especialmente en
redes digitales de comunicaciones tales como Internet. Sin embargo, existen nichos
donde por motivos précticos siguen siendo utilizadas redes de difusion casi exclusiva-
mente, tales como la television y la telefonia satelital. Gran parte de la complejidad
de estos sistemas se debe a los mecanismos de seguridad que deben implementar para

prevenir fraudes y pérdida de privacidad [6].

Continuando con esta linea de investigacién, los problemas de seguridad en las
redes de difusién motivaron el diseno que utiliza un medio éptico o acustico donde la
privacidad esté implementada en la capa fisica, sin requerir ningin tipo de soporte
de software o del sistema operativo. El objetivo fué crear una VLAN (Virtual Local
Area Network, red local virtual) donde cada cliente pueda realizar comunicaciones de

datos privadas con cualquier otro, sin revelar ninguna informacion a los demas.

Esto apunta a fomentar el desarrollo de sistemas de FTTH (Fiber to the Home)
sobre redes PON (Passive Optical Network) [7] donde un diseno de red de difusién
Optica con seguridad a nivel fisico permitiria utilizar componentes pasivos de muy
bajo costo (ver figura . Si bien es sencillo realizar un enlace punto-a-punto, éptico
o acustico, utilizando cualquier algoritmo de encriptacién simétrica, la creacion de
una verdadera red, con multiples clientes y canales punto-a-multipunto, no tiene una

solucién clara hasta el momento.

Luego de un periodo de exploracién de posibles disenos y soluciones, se desa-
rrollé un sistema de comunicaciones. Se calculd su eficiencia tedricamente y por me-
dio de simulaciones, para finalmente proceder a su implementacién como prototipo,
primero sobre un medio acustico y finalmente sobre un medio éptico. En el medio
acustico se utilizaron dispositivos informaticos comunes, tales como laptops y teléfo-
nos celulares del tipo smartphone, utilizando los micréfonos y parlantes de los mismos
para establecer una red VLAN acustica. Para la implementacién sobre medio 6ptico
se utiliz6 una placa de desarrollo FPGA, un dispositivo capaz de procesar las altas
tasas de transferencia del medio éptico. Esta Tesis documenta las experiencias ob-

tenidas en el diseno, implementacion y medicién del algoritmo implementado sobre
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Figura 1.2: Sistema FTTH propuesto. Un proovedor de contenidos (Ej. Datos, TV,
o telefonia, lo que se denomina “triple-play”) utiliza un concentrador de muy bajo
costo para conectarse, directamente, a los usuarios finales por medio de una conexién
de fibra optica.

-

varios dispositivos y medios diferentes.

1.1 Contribuciones

Se nombran las contribuciones que esta Tesis ha realizado a la comunidad, en la forma
de articulos o patentes, acompanados de un breve resumen de los mismos:

Altas velocidades de transferencia en fibra 6ptica utilizando FPGAs de
bajo costo. A. A. Ortega, V. A. Bettachini, D.F. Grosz, J. I. Alvarez-Hamelin
- Congreso de Microelectronica Aplicada 2010 BsAs: en este articulo se documenta
una técnica para utilizar FPGAs (Field Programmable Gate Array) con transceptores
Opticos normales, a mayor velocidad que la documentada. Utilizando los circuitos
internos del transceptor independientes de los circuitos de la FPGA que lo contiene,
es posible generar senales de pruebas de hasta 12 Gbps, con una longitud maxima
de patron de 11 bits individualmente controlables. Estos patrones de prueba tienen
aplicaciones tanto para la caracterizaciéon de canales como para la experimentacién

con pulsos laser o eléctricos.



Point-to-point and Point-to-multipoint CDMA Access Network with
Enhanced Security A. A. Ortega, V. A. Bettachini, J. I. Alvarez-Hamelin, D.F.
Grosz, Advanced Photonics 2011 Congress - Access Networks and In-house Com-
mumnicationsAccess Networks and In-house Communications, OSA Technical Digest,
Optical Society of America: se presenta la primera version de la red segura, fun-
cionando sobre un medio de fibra éptica y con un aprovechamiento del medio del
13%. Se propone una diseno de red segura en la capa fisica, utilizando la técni-
ca de time-hopping CDMA, y logrando comunicaciones criptograficamente seguras
punto-a-punto y punto-a-multipunto. Una implementacién con topologia en estrella
es analizada, soportando hasta 128 usuarios situados hasta a 20 km de distancia del
nodo central. Se utiliza el algoritmo LDPC (Low Density Parity Check) como parte
del sistema de correccién de errores. Se demuestra la viabilidad del sistema mediante

simulaciones numeéricas.

Hamming-weight minimisation coding for CDMA optical access net-
works with enhanced security A. A. Ortega, V. A. Bettachini, J. I. Alvarez-
Hamelin, D.F. Grosz, Future Generation Communication Technology (FGCT), 2012:
este articulo se muestra un diseno similar al anterior, pero con una modificacién en la
pila de correccion de errores que eleva el aprovechamiento del medio al 33 %. Esto se
logra eliminando la etapa de correccion LDPC y reemplazéandola por una correccion
de errores realizada directamente en el Bloom Filter encriptado, que es optimizado
por el algoritmo de minimizacién de peso de Hamming. Utilizando un diseno en estre-
lla, el sistema soporta 128 usuarios simultaneos situados hasta a 20 km de distancia
del nodo central. Hay que destacar que estas caracteristicas se cumplen utilizando
un hub central pasivo. Utilizando un repetidor o hub central activo, las distancias

pueden ser mayores.

Encrypted CDMA Audio Network. A. A. Ortega, V. A. Bettachini, P. I.
Fierens, y J. I. Alvarez-Hamelin - Journal of Information Security - 2014 : este articu-

lo se centra en la implementacién del protocolo sobre el medio actstico, ahondando en
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la sincronizacién, implementacién y mediciones sobre distintos dispositivos mobiles,
tales como celulares y laptops, demostrando que si bien la modulacién necesaria para
la creacion de un canal Z tiene muy baja eficiencia espectral, es altamente compatible,
resistente a interferencias y puede ser utilizada para transmitir de manera privada a
distancias practicas por la mayoria de los dispositivos testeados.

Fueron presentados los siguientes pedidos de patentes en oficinas de patentes na-
cionales (Argentina) (patente asignada) e internacionales (EU) (patente en tramite
al momento de escritura de esta Tesis):

DISPOSITIVO Y METODO PARA TRANSMISION SEGURA DE
DATOS SOBRE CANALES Z MEDIANTE CDMA (AR084155B1).José Ig-
nacio ALVAREZ HAMELIN, Victor Alexis BETTACHINI, and Alfredo ORTEGA.
PCT, 12 2012. (Asignada)

Device and Method for the Secure Transmission of Data over Z-Channels
Using CDMA (P11104EPPC) José Ignacio ALVAREZ HAMELIN, Victor Alexis
BETTACHINI, and Alfredo ORTEGA. EPO, Julio 201/. (En tramite)

1.2 Organizacion de esta Tesis

En el primer capitulo “Introduccion” se presentan las motivaciones, contribuciones y
algunas definiciones. Se describe en alto nivel la estructura de la Tesis.

En el segundo capitulo “Fundamentos y estado del arte” se presenta un resumen
de todas las tecnologias utilizadas, asi como las definiciones necesarias.

En el tercer capitulo “Sistema propuesto: teoria y simulaciones” se discuten las
decisiones de diseno y se simula de manera numeérica el sistema completo.

El cuarto capitulo “Resultados experimentales: medios de transmision éptica y
acustica” describe los detalles de implementacién y mediciones en medios épticos y
acusticos. Se detalla el disenio de alto nivel de los generadores de trama en una FPGA
para el protocolo en el medio éptico y la implementacion en software que precisan
los dispositivos méviles que utilizardan el medio acustico. Se detallan, también, los
algoritmos de sincronizacién desarrollados, necesarios para las mediciones y para la

creacion de un prototipo funcional.
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Finalmente, en el quinto capitulo “Conclusiones” se finaliza la Tesis presentando
las conclusiones obtenidas, fruto de la investigaciéon e implementacién de los algo-
ritmos y sistemas propuestos, y se sugieren posibles mejoras o aportes especificos a

realizar en el futuro.






Capitulo 2

Fundamentos y estado del arte

En este capitulo se presentan las bases y fundamentos de las técnicas desarrolladas y
utilizadas en esta Tesis. Primeramente, se da una breve explicacién del concepto de
codigos correctores de errores, continuando con los distintos algoritmos utilizados en
la implementacion. Luego, se define el concepto de espectro ensanchado, una técnica
utilizada en comunicaciones pero implementada de un modo poco convencional en
esta Tesis. Posteriormente, se definen los aspectos de seguridad a tener en cuenta al
utilizar los algoritmos previamente mencionados, asi como el el concepto de nivel de
fuerza criptografica y de cual es el objetivo a alcanzar con respecto a este tltimo
tema.

Para finalizar, en la seccion de estado del arte se repasa el estado de las tecnologias

y sistemas en uso actualmente, y se lo compara con el sistema descrito en esta Tesis.

2.1 Cébdigos correctores de errores

Para trasmitir informacién digital a través de un medio analdgico, tal como una fibra
Optica, las senales digitales originales deben convertirse en senales analdgicas. To-
da senal analdgica que se transmite o almacena en un medio fisico, invariablemente,
sufre una degradacién producto de las imperfecciones de los transductores, imperfec-
ciones o limitaciones en la codificacién, o ruido de diferentes tipos. Esta degradacién
puede ocurrir en cualquier modulo del sistema, o las interfaces entre los mismos, y
generalmente es deseable que el sistema pueda reproducir los datos almacenados o

transmitidos con la menor cantidad posible de errores. La diferencia entre la senal
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transmitida y la recibida se suele modelar como ruido con una determinada distribu-
cién de potencia superpuesta a la senal codificada (ignorando efectos como atenuacion
y distorsiones). Algunos modelos de ruido, tal como el ruido aditivo gaussiano, son
muy utilizados para modelar la interferencia producto de fuentes naturales como ruido

térmico o para aproximar fuentes de ruido no lineales.

Al transmitir datos digitales sobre canales con ruido, ain asumiendo que las eta-
pas moduladoras y demoduladoras sean capaces de reproducir los datos fielmente, el
mensaje recibido m, sera distinto al mensaje original m, ya que la senal que recibe
el demodulador sera una combinacién de la senal original emitida con el ruido. La
diferencia entre m, y m se denomina “error de transmisién”. Para aumentar la con-
fiabilidad y reducir el error de transmisién se idearon cédigos correctores/detectores
de errores, con los que el receptor puede detectar un error y pedir una retransmision,
o bien corregir el error utilizando datos adicionales presentes en la senial. Los métodos
de correccién de errores o “channel coding”, generalmente funcionan aumentando la
redundancia de la informacién, aumentando el tamano del mensaje sin aumentar su

entropia o cantidad de informacién [§].

Un método trivial de correccion de errores consiste en detectar cambios en el men-
saje por medio de un cédigo de deteccion, como puede ser una suma de verificacién,
el algoritmo CRC (cyclic redundancy check) o una funcién de hash [9], e iniciar el
proceso de retransmisién del segmento o trama de datos afectada. Este simple méto-
do posee la desventaja de ser costoso, tanto en ancho de banda utilizado, como en
el retraso de la transmisién. En enlaces de muy alta velocidad, las elevadas tasas de
retransmision hacen que este algoritmo sea sumamente ineficiente. Es por lo tanto
deseable utilizar un algoritmo que pueda detectar y corregir errores basado solamen-
te en informacion adicional transmitida, sin utilizar retransmisiones. Esta técnica se
denomina Forward Error Correction Codes, o cédigos FEC [§] de los cuales existen
diferentes tipos de acuerdo con sus aplicaciones, rendimiento y parametros. A conti-
nuacién, se describen los algoritmos que fueron utilizados en el sistema propuesto en

esta Tesis.
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2.1.1 BCH/Reed Solomon

Los c6digos BCH y Reed-Solomon [10] son usados ampliamente en la industria de co-
municaciones y almacenamiento masivo por su bajo consumo de recursos computacio-
nales y desempeno, desde el punto de vista de la proporcion entre errores corregidos
e informacion de paridad agregada. El algoritmo Reed-Solomon pertenece a una clase
de cédigos lineales denominados mazimum distance separable (MDS ), que se consi-
deran éptimos en esta relacion. Estos codigos consisten en una representacion de los
datos basada en grupos algebraicos ciclicos. Esta familia de cédigos fue introducida
en 1959, pero es todavia utilizada en estandares de Ethernet de 10 Gbps, 100 Gbps y
hasta 400 Gbps [11] debido a su robustez, bajo retraso y la existencia de algoritmos

eficientes para la decodificacion en un tiempo fijo.

2.1.2 LDPC

El esquema de correccién de errores llamado Low Density Parity Check (LDPC) o bién
conocido como cédigos de Gallager [12] es un caso notable: introducido en los afios 60,
fue olvidado debido a la alta capacidad de procesamiento y memoria requeridos, ya que
para su implementacién es necesario utilizar matrices de paridad de gran tamano. Sin
embargo, con los avances en hardware informético, este algoritmo se volvié una opcién
viable y actualmente es utilizado en sistemas modernos [I3] debido a su simplicidad y
gran capacidad de correccién de errores, en algunos casos, permitiendo alcanzar una
capacidad de canal préoxima al méaximo tedrico. Antes de ahondar en la descripcién
de este algoritmo debemos aclarar que, a pesar de ser utilizado para ciertos modelos
durante la primera fase de la investigacion, fue descartado en la versién final por
un modelo mas simple y con menos requerimientos de hardware que presenta una
desempeno similar desde el punto de vista de correccién de errores.

LDPC es un cédigo que se denomina capacity approaching, esto es, para un canal
discreto sin memoria con un determinado nivel de ruido, la capacidad del canal defi-
nida como el limite méaximo de la tasa de transmisién posible sin errores, puede estar
cerca del limite tedrico propuesto por Shannon [14]. El algoritmo se basa en un cédigo
lineal que utiliza una matriz de paridad H grande y dispersa. Siendo un codigo lineal,

una matriz de paridad tiene la propiedad de que todo codeword x vélido cumple con
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Hxz=0.
Existen muchos métodos para construir la matriz de paridad; uno muy utilizado
consiste simplemente en generarla aleatoriamente [12]. Otras maneras de generar la

matriz son posibles y es un campo de investigacién activo actualmente [15].

2.2 CDMA

La multiplexacién por divisién de cédigo, acceso multiple por divisién de cédigo o
CDMA (del inglés, Code Division Multiple Access) es el nombre genérico de varias
técnicas de comunicacién basadas en el espectro expandido, con el fin de lograr mul-
tiplexacion o control de acceso al medio. Se denomina espectro expandido a la utili-
zacion de mayor ancho de banda que el necesario para la transmisién correcta de los
datos. Generalmente, se logra mediante la combinacién de una senal senal de ensan-
chamiento o de pseudoruido, con la senal original, utilizando diferentes métodos.

Los origenes de este algoritmo se remontan al ano 1903, cuando Nicola Tesla
patento el concepto de Frequency hopping o salto en frecuencia, uno de los métodos
de CDMA utilizados actualmente.

Estas tecnicas apuntan a conferir las siguientes propiedades al sistema de comu-

nicaciones:

1. Resistencia contra ruido e interferencias: como una fuente de ruido generalmente
sOlo afecta una region del espectro, la mayor parte de la senal no se vera in-
terferida, pudiéndose recuperar el resto de la informacién mediante técnicas de

correccion de errores.

2. Privacidad: si un atacante no conoce la secuencia que se utilizé para expandir
el espectro de la senial original (secuencia creada, por ejemplo, por un genera-
dor de numeros pseudoaleatorios o PRBS, ver [2.3), se dificulta o imposibilita

diferenciar la senal expandida del ruido.

3. Capacidad de acceso multiple: varios usuarios pueden transmitir utilizando el

mismo medio y la misma area espectral mientras utilicen diferentes cédigos.
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Existen varios esquemas de espectro expandido utilizados para lograr acceso multi-

ple al medio (ver figura para una representaciéon grafica), entre ellos:

1. Direct-Sequence Spread Spectrum (DSSS): se expande la senal combinandola
con un cédigo de pseudoruido o senal de ensanchamiento, mediante la operacion
l6gica XOR, o mediante desplazamientos de fase. Este método es el utilizado en

WiFi y WiMAX, redes 3G de celulares [16], el sistema GPS [17], etc.

2. Frequency-Hopping Spread Spectrum (FHSS): la senal de ensanchamiento o
pseudoruido es en este caso utilizada para variar la frecuencia portadora o ca-
nal de la senal original. Este método es empleado, por ejemplo, en el sistema
BlueTooth de comunicacién digital. En este caso se utiliza una variacién llama-
da Adaptive Frequency Hopping, un método para evitar frecuencias con mucha

interferencia [1§].

3. Time-Hopping Spread Spectrum: en este método, también llamado modulacion
por posicién de pulso, la senal de datos no se transmite todo el tiempo sino
que se divide en pulsos de transmision, que sufren de un retraso que depende
de la senal de ensanchamiento o pseudoruido. Actualmente, esta técnica no es
tan utilizada como las anteriores, aunque se estudiara detenidamente en nuestro

caso ya que fue el método seleccionado.

2.3 Cobdigos de generacién de pseudoruido

El cédigo CDMA requiere de una secuencia de pseudoruido, también denominada
pseudoaleatoria, para modular la senal original. Existen muchos algoritmos para ge-
nerar este tipo de secuencias, dependiendo de las caracteristicas deseadas. Es posible
utilizar una secuencia corta predecible si la aplicaciéon no requiere de privacidad. Por
ejemplo, el protocolo WiFi 802.11b multiplica cada bit por una secuencia de sélo 11
bits, denominada secuencia de Barker [19].

Si fuera necesario que la comunicacion sea privada, es deseable que la secuencia

pseudoaleatoria posea las siguientes caracteristicas:

1. Debe ser sélo conocida por las entidades comunicantes.
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Figura 2.1: Comparacién gréfica entre los métodos de acceso multiple: TDMA ( Time
Division Multiple Access), FDMA (Frequency Division Multiple Access) y CDMA
(Code Division Multiple Access)

2. No se debe repetir la secuencia, para que la misma no se pueda deducir por

simple observacion.

3. Ninguna parte de la secuencia debe poder estimarse por una entidad externa a

las comunicantes sin conocer los pardmetros de generacion.

Estas caracteristicas pueden lograrse utilizando un algoritmo denominado genera-
dor pseudoaleatorio (PRBS, segun la sigla en inglés), que genera la secuencia basado

en un parametro de inicializacion o semilla, siendo capaz de generar un flujo de
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numeros aparentemente aleatorio pero, en realidad, totalmente deterministico. Adi-
cionalmente, un generador que cumple con el punto 3) se denomina criptogrdaficamente
sequro, ya que es apto para su uso en criptografia. Es necesario que los nodos que
participen de toda comunicacion privada puedan generar exactamente la misma se-

cuencia, por lo que deberan compartir la semilla del PRBS.

Existen muchos métodos o algoritmos para generar flujos de nimeros pseudoalea-
torios. Un pardametro importante es la cantidad de bits que el generador es capaz de
producir antes de que se repita la secuencia o periodo. Este parametro es denominado
el periodo del generador, y en aplicaciones criptogréficas es deseable que sea lo mayor
posible. Sin embargo, el hecho de tener un periodo largo no es suficiente para que
el generador pseudoaleatorio pueda ser utilizado en aplicaciones criptograficas. Po-
demos citar el caso del algoritmo denominado Mersenne-twister [20], cuya aplicacién

més popular tiene un periodo de 219937 —1

; sin embargo existen métodos para predecir
la secuencia sin conocer la semilla [21], por lo que no es apto para su uso en aplica-
ciones seguras. Otras caracteristicas deseables en un generador PRBS son, su baja
complejidad, bajo consumo de recursos y alta velocidad de generaciéon. Un generador
PRBS muy popular utilizado en implementaciones de software es el denominado ge-
nerador congruencial lineal, un algoritmo extremadamente simple que sélo precisa de

dos operaciones: una multiplicacién y una suma, siendo utilizado en aplicaciones de

estadistica y software [22].

2.3.1 Generadores criptograficamente seguros

Los ejemplos mencionados en la seccién anterior carecen de una caracteristica fun-
damental requerida en el sistema propuesto: que no se puedan predecir sin conocer
absolutamente todos los parametros del generador. Esta simple caracteristica no es en
realidad trivial ya que existen técnicas para inferir datos acerca del generador PRBS
[21], que supondria una falla en la seguridad de un sistema basado en dicho generador.
Los algoritmos que no sufren de este problema son llamados generadores criptografica-
mente sequros o CS-PRNG, por su sigla en inglés. Como ejemplo, podemos nombrar

a los generadores del tipo shrinking [23]. Constantemente surgen nuevos ataques a
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generadores utilizados por la industria, tales como el generador utilizado por el al-
goritmo RC4 [24], por lo que es imprescindible estar actualizado en los avances de
investigacion criptografica al disenar un sistema seguro. En el caso de RC4, el mismo
creador (Ron Rivest) ha desarrollado recientemente un reemplazo corrigiendo varias
vulnerabilidades y manteniendo las caracteristicas deseables del mismo, denominado
Spritz [25].

Los generadores pseudoaleatorios suelen ser costosos computacionalmente, una de
las razones por la cual las transmisiones de muy alta velocidad no suelen ser encrip-
tadas, aunque avances en hardware con aceleradores especificos [26] estan logrando

que la implementacion de enlaces criptograficos sea cada vez mas comun.

2.4 Seguridad

Se propone utilizar un sistema de espectro expandido con el objetivo principal de
lograr la privacidad del canal, al nivel fisico, en sistemas de comunicacion épticos y
acusticos. Para este propoésito, se fijaron los siguientes parametros de seguridad que

debe cumplir la implementacién:

e El sistema debe proveer confidencialidad, integridad y privacidad de los datos.

e Fl sistema debe ser seguro, sin importar la cantidad de clientes existentes o la

naturaleza de los datos que se transmiten.

e Un atacante no debe poder identificar los datos de un cliente, aunque controle
todos los nodos restantes de la red. Es decir, el sistema debe garantizar pri-
vacidad ante un ataque coordinado donde la mayoria de los nodos de la red
son maliciosos. Esto imposibilita el uso de ciertos algoritmos (como cédigos de
Gold [27]) donde es posible inferir la secuencia de cualquier nodo a partir del

conocimiento de la secuencia de la mayoria de ellos.

Con estos parametros se busco el algoritmo CDMA adecuado. Si bien la implemen-
tacion en un sistema acustico no presenta grandes limitaciones en la técnica utilizada
debido a los bajos recursos computacionales necesarios, las caracteristicas de un sis-

tema 6ptico de alta velocidad hacen muy complejo el hardware requerido para lograr
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DSS-CDMA o frequency hopping. Sin embargo, implementar time hopping no presenta

costo ni dificultad adicional, por lo cual fue el seleccionado en el diseno final.

Como se explicé en [2.2] el algoritmo de time hopping consiste en dividir el tiempo
en segmentos denominados tramas, compuestos de slots o casilleros, y modular el
casillero asignado a cada nodo por medio del generador PRBS. De esta manera puede
verse como la senal efectiia saltos o “hops” en el tiempo a medida que es transmitida

en diferentes casilleros.

Una propiedad deseable es que los codigos generadores de todos los canales es
que sean ortogonales entre si, es decir, que la salida de dos o més generadores nunca
coincida al mismo tiempo. Esto es debido a que la salida de los generadores deter-
mina la posicién del casillero dentro de la trama, entonces, si dos o mas posiciones
coinciden, los clientes intentaran utilizar el mismo casillero para transmitir sus datos
y se producird una colisiéon entre ellos. Esto no sucederia nunca con codigos total-
mente ortogonales entre si. Sin embargo, para lograr esta caracteristica es necesario
compartir algin tipo de informacion entre todos los clientes, lo que debilita la segu-
ridad del sistema. Por ejemplo, cédigos existentes llamados Gold codes [27] permiten
la generacion de multiples secuencias con baja correlacion cruzada, y son utilizados
para coordinar dispositivos que comparten el medio, ya que garantizan la ausencia
de colisiones. Sin embargo, desde el punto de vista de la seguridad, estos codigos
son trivialmente vulnerados. Por ejemplo, en un esquema donde un atacante controla
todos los canales menos uno, el atacante podria simplemente dejar de transmitir y
revelar la secuencia utilizada por la victima, que forzosamente estara utilizando el

canal restante.

Por este motivo se decidio utilizar una codificacién trivial: seleccionar el casillero
de acuerdo a una secuencia criptograficamente segura estandar, totalmente indepen-
diente de la de los otros canales. Este método causara colisiones entre los casilleros
de transmision, que aumentan con el nimero de clientes activos. Sin embargo, es-
tas colisiones pueden ser corregidas mediante codificacién FEC adicional, lograndose
asa una utilizacién del canal préxima al maximo tedérico, como se demuestra en la
seccién siguiente. De hecho, es en esta codificacion adicional donde reside el principal

aporte de esta Tesis.
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2.5 Parametro de seguridad

Para el andlisis de complejidad de un sistema criptografico se suele utilizar un parame-
tro variable que mide el tamano del problema y representa a la vez los requerimientos
del algoritmo criptografico tanto como la probabilidad de un adversario de romper la
seguridad en el sistema [28]. Este es el llamado pardmetro de sequridad, que suele estar
relacionado, por ejemplo, con el largo de clave. Este parametro puede tomar valores
arbitrariamente grandes. Ademas, la definicién de seguridad depende de la tarea que
el adversario trata de realizar y de la informacién acerca del esquema criptogréafico
disponible. Se suele especificar un valor en el cual la cantidad de célculos necesarios
por el atacante se presumen irrealizables, y en base a este valér se deberd seleccionar
el pardmetro de seguridad. Segun la tesis de Cobham|29], el algoritmo del atacante
se considera eficiente si esta limitado en tiempo polinomial sobra la longitud de la
entrada (el pardmetro de seguridad en este caso). En el caso que el atacante sélo
pueda utilizar un algoritmo no-polinomial con respecto al parametro de seguridad
del sistema, el ataque se considera inviable. Notese que el algoritmo criptografico en

si mismo debe ser eficiente.

Finalmente, se debe fijar un limite debajo del cual la probabilidad de un ataque
efectivo es despreciable. El contrato criptografico estandard trata a la probabilidad de
ataque exitoso como despreciable si no excede ﬁ para un polinomio p y el parametro

de seguridad n[2§].

Aceptadas estas definiciones, para probar que un algoritmo criptografico es seguro
basta con probar que la imposibilidad de un algoritmo polinomial que realize la tarea

del adversario.

De todas maneras, el estado actual de la teoria de complejidad no permite justificar
un limite inferior de un problema como super-polinomial (P = N P?) por lo que la
mayoria de las pruebas en el mundo de la seguridad estan basadas en presunciones. Por
lo tanto, la investigacion se concentra usualmente en buscar las condiciones suficientes
méds débiles (o necesarios y suficientes) para la existencia de un esquema seguro. Las
presunciones son usualmente generales, basadas en la teoria de la complejidad 6 en

la intratabilidad de ciertos problemas en la teoria de ntimeros.
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2.5.1 Consideraciones de seguridad y fuerza de cifrado

En la seguridad de la informacion existen varios aspectos que deben tenerse en cuenta.
Los més importantes son: confidencialidad, integridad, y disponibilidad (tambien de-
nominados The CIA triad [30] por sus siglas en inglés). Pero no son los tunicos, ya que
la autenticacién es otro aspecto fundamental. El esquema presentado en esta Tesis
utiliza la técnica de CDMA para proveer confidencialidad, confiabilidad e integridad
entre dos o mas partes y es equivalente a un esquema de clave simétrica, donde la
clave compartida es utilizada para inicializar la semilla del algoritmo generador de
PRBS. Aspectos adicionales, tales como la autenticacién, pueden ser implementados
luego utilizando protocolos de alto nivel [31]. El sistema propuesto fue especificamente
disenado tomando en consideracién los ataques del tipo mencionados en la Ref. [32].
En dicha rerefencia se muestra que la seguridad no esta debidamente resguardada en
las versiones actuales de O-CDMA: la captura de sélo 100 bits por parte de un atacate
puede reducir la relacién senal a ruido requerida para romper el cédigo a sélo 12dB.
Como la seguridad del sistema es dependiente de su algoritmo generador de PRBS, se
debe poner especial cuidado en la seleccion e implementacion del mismo; debe ser un
algoritmo generador de nimeros aleatorios para usos en criptografia, es decir, crip-
tograficamente seguro (CS-PRBS). Existen muchos algoritmos que cumplen con estos
requisitos; el CS-PRBS utilizado en esta Tesis es el self-shrinking generator [33], pero
puede utilizarse cualquier otro e incluso usar diferentes algoritmos para cada cliente,
con la condicién que dos clientes que deseen comunicarse deben utilizar el mismo
algoritmo con los mismos parametros y claves. Como en el caso de otros algoritmos
de clave simétrica, la clave secreta debe distribuirse previamente utilizando un canal
seguro [9].

Existe una vulnerabilidad adicional inherente a sistemas épticos dispuestos como
una red en estrella, tal como es el diseno propuesto en esta Tesis: los algoritmos
de CDMA dependen de la interferencia para ofrecer confidencialidad. Sin embargo,
en un sistema éptico con topologia en estrella, existen secciones donde hay poca o
ninguna interferencia. Un ejemplo, en el caso de la implementacién optica, sucede en
el punto donde la red se conecta al nodo cliente, donde la senal de entrada, luego

de atravesar varios kilémetros de fibra éptica, es de menor amplitud que la senal de
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Figura 2.2: Esquema del concentrador central donde se observa que el flujo de datos
de retorno es siempre la sumatoria de todos los datos de entrada.

salida. De esta manera es trivial diferencial la senal de salida con respecto al ruido
de las demas transmisiones. Esta y otras vulnerabilidades fueron subsanadas en el

diseno final mediante ajustes en la codificacion.

Otra caracteristica del algoritmo de encriptacién propuesto es que no modifica
el peso de Hamming del flujo de bits original: Se define al peso de Hamming de un
simbolo como la cantidad de bits con valor “1” en el mismo. Muchos algoritmos de
cifrado de flujo o stream se basan en la operacién de XOR (el caso del algoritmo RC4),
o bien una combinacién de sustituir/transponer los datos antes de la transmision (el
caso de los algoritmos AES y DES), o transformaciones mas complejas (caso RSA o
algoritmos de curvas elipticas), ver Ref. [9]. Sin embargo, todas estas técnicas (con
la excepcion de cédigos puramente permutativos) necesariamente modifican el peso
de Hamming de cada simbolo. Como el algoritmo propuesto se basa en CDMA del
tipo time hopping, efectivamente se encriptan los simbolos de entrada mientras que
se mantiene inalterado el peso de Hamming en los datos de salida, una propiedad 1til
para ciertas codificaciones utilizadas posteriormente.

Podria argumentarse que el sistema es similar al esquema Time Division Multiple
Access (TDMA, ver figura donde también se divide el tiempo en tramas y ca-
silleros. Pero en contraste con TDMA, en el esquema propuesto el atacante necesita

interceptar cada una de las fibras épticas para identificar a cada usuario, ya que no
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es posible identificar exactamente el casillero de transmision luego de pasar por el
concentrador central. Por ultimo, atn si el atacante pudiera identificar los datos, no
podria descifrarlos sin poseer la clave correcta, ya que estos estan desordenados por

el time hopping y tienen normalizado el peso de Hamming.

2.6 Estado del Arte

A continuacién se repasan las tecnologias disponibles actualmente para realizar en-
criptacion sobre fibra éptica a altas velocidades y se mencionan otros tipos de redes

con esquemas similares al propuesto.

2.6.1 Criptografia clasica

Las comunicaciones épticas pueden utilizar algoritmos de criptografia clasicos, tales
como encriptacion de clave simétrica y asimétrica. La tunica dificultad consiste en
que el procesamiento de datos debe ser lo suficientemente rapido para poder apli-
carse al enlace de alta velocidad, lo que implica altos costos y procesadores con un
alto consumo de energia, aun cuando el tiempo de procesamiento pueda reducirse
arbitrariamente utilizando procesamiento en paralelo [I1].

Actualmente, un dispositivo muy utilizado capaz de realizar criptografia a alta
velocidad sobre fibra optica es la FPGA, la cual, con la correcta paralelizacién del
procesamiento de datos, puede alcanzar la velocidad maxima permitida por sus trans-

ceptores (por ejemplo, 400 Gbps [34]).

2.6.2 Criptografia puiramente 6ptica

Un campo de investigacion activo en la actualidad es el de la criptografia puramente
optica. La eliminacion de las etapas electrénicas y la conversion electro éptica de los
datos para su procesamiento tiene muchas ventajas, principalmente en la velocidad y
la potencia consumida por el sistema. La dificultad principal de este método consiste
en lograr una fuerza de cifrado adecuada, y en la implementacion de los algoritmos
necesarios utilizando solamente componentes 6pticos. Podemos mencionar algunos

resultados publicados tales como los avances en la creaciéon de compuertas légicas
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Figura 2.3: Esquema tipico del método de distribucién cuantica de claves.

puramente 6pticas [35], o la utilizacién de senales caéticas para transmision [36].
Debido a su novedad, no existen implementaciones practicas de esta tecnologia que

esten siendo utilizadas en la industria al momento de la escritura de esta Tesis.

2.6.3 Encriptacién cuantica

Una solucién muy interesante a varios problemas criptograficos son las llamadas técni-
cas de criptografia cuantica, donde se aprovechan fenémenos de mecanica cuantica
para lograr seguridad en las comunicaciones digitales. En estos sistemas, se codifica
la informacién en estados cuanticos o qubits, en lugar de los bits, cominmente utiliza-
dos para codificar datos en comunicaciones clésicas. Generalmente, se utilizan fotones
para crear y medir dichos estados cudnticos, por lo que el medio de transmision suele
ser la fibra éptica, aunque es también es posible utilizar el aire como medio [37].
Uno de los problemas criptograficos resueltos utilizando mecanica cuantica es el de la
distribucién segura de claves. Algoritmos maduros de distribuciéon cuantica de claves
(Quantum key distribution [38]) actualmente son utilizados por la industria y cuentan
con implementaciones comerciales e instalaciones a nivel metropolitano [39].
Dependiendo de la propiedad fisica aprovechada, los sistemas cuanticos pueden

dividirse en dos categorias:

1. Sistemas basados en mediciones de variables fisicas, en los que, a diferencia de
lo que ocurren en la fisica clasica, la medicion de un parametro fisico afecta el
estado cuantico. Este fendmeno es utilizado para detectar cualquier intercep-
tacion de los datos, que necesariamente debera realizar una medicién sobre los

mismos. Por ejemplo, un parametro cominmente seleccionado para codificar la
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informacién es la polarizacién del fotén [40].

2. Sistemas basados en el entrelazamiento cudntico (quantum entanglement) [41],
donde los estados cuanticos de dos o més elementos quedan unidos de forma
que deben ser descritos mediante un estado cudntico combinado, y no como
objetos individuales. Esto causa que la medicién en uno de los objetos afecte
a los otros (accion a distancia), y de esta manera puede detectarse cualquier

interceptacion.

En ambos casos, la seguridad se logra detectando una posible interceptacion, en
lugar de prevenir el acceso a los datos.

Generalmente, se utilizan varios canales sobre una fibra 6ptica, unos llamados
“canales cuanticos” utilizados solamente para la distribucién de claves, y otros “ca-
nales clasicos” donde se utiliza criptografia clasica (ver esquema en la figura . Por
este motivo, muchos algoritmos de criptografia cuantica se denominan algoritmos de
quantum key distribution (QKD).

Vale mencionar que la distribucién segura de claves también puede realizarse uti-
lizando un canal de comunicaciones clasico por medio de algoritmos matematicos
tales como Diffie-Hellman [42] o bien mediante la utilizaciéon de esquemas de clave
publica [43].

Resumiendo, la seguridad de los sistemas de criptografia cuéntica se basa en las
bases de la mecanica cuantica, en contraste con los sistemas de criptografia tradicional
que se basan en la complejidad computacional de ciertas funciones matematicas [43].
Sin embargo, vulnerabilidades y fallas en la implementacién siempre afectaran la

seguridad de ambos tipos de sistemas [44].

2.6.4 Correccién de errores en canales asimétricos

Se denominan cédigos de correccién de errores asimétricos o unidireccionales, a todo
c6digo de correccidn especializado en canales de comunicaciones cuya probabilidad de
error no se aplica simétricamente a todos los simbolos. Estos métodos son de especial
interés en esta Tesis, debido a que las modulaciones utilizadas en ambos medios selec-

cionados, el acustico y el éptico, poseen un modelo de ruido esencialmente asimétrico.
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Un caso sencillo, es por ejemplo, el del llamado canal Z, un canal binario (simbolos
“1” y “0”) pero cuyos errores sélo pueden afectar a uno de los simbolos, como podria
suceder en un sistema donde al transmitir el simbolo “0” un error provoque la re-
cepcion de un simbolo “1”, pero donde lo contrario no es posible. En la figura se
observa el diagrama de probabilidades del canal binario asimétrico o canal Z. En la
seccién se desarrolla el limite de capacidad del canal Z.

Recientemente, surgié interés en el campo de la correccién de errores de canales
asimétricos, debido a la utilidad de estos algoritmos en sistemas de almacenamiento
digitales [45]. Sin embargo, el niimero de articulos publicados sobre el tema sigue sien-
do mucho menor en comparacion con las publicaciones acerca de codigos de correccién
para canales convencionales. Como ejemplo de codigos unidireccionales podemos citar

los cddigos de Berger [46] y cidigos de Gallager o LDPC unidireccionales [47].

2.6.5 Sistemas de comunicacion 6ptica y soluciones relacionadas

Existen muchos esquemas de distribucion éptica en redes urbanas basados en redes
épticas pasivas, tales como APON [48] y sus derivados BPON/EPON, utilizados
por millones de usuarios en la actualidad [49]. Sin embargo, el sistema que maés se
aproxima al descrito en esta Tesis es el Secure Passive Optical Network (SPON). En
los SPONs [50], se agrega una capa de seguridad cldsica por sobre un protocolo de
comunicaciones pre-existente como Gigabit Passive Optical Network (GPON).
Sistemas académicos se basan en encriptaciéon puramente 6ptica tal como la des-
crita en (Ver [51]). Algunas implementaciones proveen la misma funcionalidad
que el sistema descrito en esta Tesis, tale como [52] aunque se diferencian en el tipo

de CDMA utilizado y la topologia de la red optica.

2.6.6 Encriptacion de comunicaciones acusticas

En esta Tesis se aborda el problema de la encriptacion de un canal acistico multi
usuario. En general, los sistemas de seguridad aplicadas a las comunicaciones acusticas
han sido siempre en forma de capas adicionales de alto nivel funcionando por sobre las
capas fisicas [53]. Debido al poco ancho de banda disponible en el espectro de audio

(< 100K hz), las comunicaciones actsticas tienen una tasa de transmision reducida
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y es suficiente utilizar un CPU para todo proceso criptografico. Existen ejemplos de
modems acusticos comerciales capaces de encriptar su enlace [54], y recientemente
se han publicado esquemas en los que se utilizan algoritmos con una muy alta sen-
sibilidad a condiciones iniciales, denominados algoritmos cadticos [55], para crear un

sistema criptogréfico sobre canales actsticos [50].
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Capitulo 3

Sistema propuesto: teoria y

simulaciones

Se propone un sistema de comunicaciones punto a punto y punto a multipunto sobre
medios compartidos, o también llamados medios de broadcast. En la figura se
detalla la estructura de alto nivel del sistema, que en la versién Optica (ver figura
equivale a una red de tipo estrella con un concentrador/amplificador central.
Utilizando diferentes medios de transmision, esta configuracién puede cambiar (por
ejemplo, puede no ser necesaria la etapa de amplificacién). Al ser un sistema de
tipo time hopping CDMA [2.2] cada cliente puede utilizar el medio por un intervalo
determinado de tiempo denominado slot o casillero. Esto permite utilizar el medio
para multiples clientes asignando a cada uno un casillero diferente. A diferencia de
un sistema TDMA estandard, donde el casillero es asignado a cada cliente de manera
periddica, en el sistema propuesto el casillero se asigna mediante un algoritmo CS-

PRNG [2.311 Esto tiene dos efectos fundamentales:

e Un atacante no puede predecir la posicion en donde un cliente en particular
transmite los datos. En particular, si el tamano del casillero se reduce al minimo
de un solo bit, el atacante no puede inferir ninguna informacién acerca de los

datos transmitidos sin conocer los parametros del algoritmo CS-PRNG.

e Existira una inevitable interferencia entre los clientes, lo que requiere la utili-

zaciéon de algoritmos de correccion de errores.

27
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Figura 3.1: Estructura de alto nivel del sistema propuesto, donde un repetidor central
distribuye el trafico a multiples optical network units (ONUs).

Como se describe en la seccién [2.3.1] existen varios algoritmos CS-PRNG estan-
darizados [57]. Esta Tesis no ahonda sobre el tema y nos limitaremos a indicar que
puede seleccionarse cualquiera algoritmo utilizado por la industria que no posea nin-
guna vulnerabilidad conocida. Otra caracteristica que debe maximizar el algoritmo
seleccionado es la cantidad de bits pseudoaleatorios generados por ciclo de reloj, ya
que al ser utilizados para seleccionar la posicién de cada bit en una trama de largo M,
se necesitaran generar como minimo log, (M) bits aleatorios por cada bit de datosE],
por lo que, en general, la velocidad del PRNG afectara directamente la velocidad total
de codificacién y decodificacién del sistema.

Un aporte importante de esta Tesis es el desarrollo de un método de correccion de
errores adaptados al medio de transmision, aprovechando las caracteristicas del canal
para recuperar informacién con una elevada cantidad de interferencia, producida por
el método aleatorio de seleccién de casillero de transmision.

La pila de codificacion se detalla en la figura donde puede verse su diseno
convencional, excepto que en la ltima etapa de correccién de errores se aplica el

algoritmo de filtros de Bloom, que aprovecha la caracteristica de error asimétrico del

'Esta cantidad es tal debido a para codificar una posicién dentro de M posibles valores, se
necesitan log, (M) bits.
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Figura 3.2: Diagrama esquematico del sistema de comunicaciones.

canal Z para una correccién adicional.

3.1 Cébdigos correctores de errores

La seleccién del codigo corrector de errores debe ser guiada por los parametros del
sistema, teniendo en cuenta que al operar en enlaces con tasas de transmision elevadas,
una de las limitaciones méas importantes es la velocidad de procesamiento de datos
del sistema.

En nuestro caso, se utilizo una tipica estructura de dos cédigos de correccion, uno
denominado cédigo exterior (outer code), y el segundo denominado cédigo interior
(inner code). La idea de utilizar dos cdédigos distintos es la de encadenar ambos
algoritmos en serie para aprovechar las virtudes de dos tipos de correccion. Estos
algoritmos se denominan c6digos concatenados [58]. El motivo de utilizar cédigos
concatenados es que ciertos tipos de codigos tales como LDPC o cédigos Turbo se
caracterizan por poseer un piso de error elevado, que es un fenémeno donde el cédigo
pierde efectividad con relaciones senal/ruido elevadas [59]. Es para evitar esta pérdida
de efectividad que se utiliza un segundo codigo corrector concatenado al primero,

denominado cédigo interior, que si bien no es tan efectivo con bajas relaciones de
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senal /ruido como el c6digo exterior, es efectivo con senales de bajo ruido, haciendo
que el sistema sea eficiente en cualquier condicion.

Un parametro importante en estos algoritmos es el retraso de codificacién o la-
tencia, es decir, la cantidad de tiempo (medida usualmente en ciclos de reloj del
procesador) que demora un bit entrante a la etapa de correccién en ser procesado
y salir de la misma, luego de la aplicacién de la correccion de errores. Esta latencia
es variable segin el algoritmo. Algunos algoritmos con una latencia importante no
son 6ptimos para utilizar en aplicaciones de bajo ancho de banda que precisan de
retransmisiones o confirmaciones de los datos, ya que a cada confirmacién debe su-
marse también este retraso, y esto suele resultar en una disminucion apreciable de la
velocidad de las comunicaciones. A continuacion se detalla el algoritmo de correccién

seleccionado.

3.1.1 Cddigos de correccion Reed-Solomon

Como codigo interior se selecciono el algoritmo Reed-Solomon, un cédigo de bloque
con alta efectividad en relaciones de senal/ruido bajas. La cantidad de paridad agre-
gada por el algoritmo, y por lo tanto, la potencia de correccién, puede ajustarse a cada
aplicacion, sin embargo, en computadoras digitales binarias suelen tener registros cu-
yo largo es multiplo de 8 bits, por lo que es eficiente utilizar 8 bits como tamano de
simbolo en Reed-Solomon. Debido a esto, un cédigo muy utilizado es aquel que posee
un tamano de bloque de 255 bytes y 223 bytes de datos, con 32 bytes de paridad. Es-
tos parametros logran que el codigo pueda detectar hasta 32 errores de byte y corregir
hasta 16 errores dentro de los 223 bytes de datos del bloque [60]. Al ser un estandar
ampliamente utilizado, existen implementaciones eficientes de Reed-Solomon con es-
tos parametros especificos, tanto en software como en hardware. Algunas desventajas

de este algoritmo son:

1. Elevado retraso de decodificacion: Reed-Solomon es un algoritmo de compleji-
dad temporal asimétrica. Esto significa que el retraso de codificacion es minimo
(menos de 10 ciclos de reloj), pero el retraso de decodificacién es elevado, pu-

diendo sobrepasar facilmente los 1200 ciclos de reloj.
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2. Retraso inducido por buffer: si bien el retraso de decodificacién es elevado y
requiere un procesamiento no despreciable, el tiempo necesario para acumular
un bloque de 256 bytes de datos en memoria para comenzar con la decodificacion
introduce un retraso importante, especialmente si el sistema se utiliza con bajo

ancho de banda, tal como es el caso en la implementacién acustica.

Ambas desventajas se solucionan ajustando los parametros de Reed-Solomon pa-
ra utilizar un menor tamano de bloque, o bien utilizando un algoritmo similar con
menor tamano de bloque, tal como BCH [61]. Sin embargo, una biblioteca eficiente y
disponible que permita el uso de BCH no pudo ser encontrada, por lo que la seleccion
final fue el estandar Reed-Solomon (255, 223).

Para la simulaciéon numérica por software se utilizé la biblioteca LibFEC de Phil
Karn [62]. Para la implementacion en FPGA se utilizé la versién del algoritmo provista
de manera gratuita en la biblioteca de nticleos de TP de Xilinx [63].

La implementacion del algoritmo Reed-Solomon utilizada posee 32 bytes de pa-
ridad y 223 bytes de datos, lo que representa una adicién de 14 % a la cantidad
total de datos a transmitir. Este codigo permite corregir hasta 16 errores dentro del
bloque, que pueden estar consecutivos, por lo que Reed-Solomon suele utilizarse en
canales con errores de tipo “erasure” o errores de rafaga, donde los errores no estan

uniformemente distribuidos, sino que estan agrupados temporal o espacialmente.

3.1.2 Caracteristicas de implementacion

Un parametro importante en la seleccién del algoritmo es la facilidad de implemen-
tacion sobre hardware digital. Ciertas caracteristicas se vuelven importantes al pasar
de implementaciones de software a hardware, tales como tamano, memoria utilizada
y velocidad méxima alcanzada con el hardware disponible, con el objetivo de que el
sistema funcione a tasas de transferencia en el orden de gigabits por segundo.

A continuacion, se listan las caracteristicas de la implementacién en hardware
(FPGA) de Reed-Solomon:

El bloque de IP se denomina Reed-Solomon Encoder/Decoder 7.1 de LogiCORE
IP. Con respecto al retraso, Reed-Solomon es un algoritmo de complejidad asimétri-

ca, es decir, la complejidad espacio-temporal y ciclomatica [64] de los algoritmos de
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codificacién de Reed-Solomon son diferentes a las de su correspondiente algoritmo de
decodificacion. En general, la decodificacion es mas costosa en términos de recursos
de hardware y de latencia agregada al sistema. Segin la especificacién de esta im-
plementacion [1], el decodificador Reed-Solomon con configuracién CCSDS [65] (que
implementa el estandar (255,223)) posee un tamano de 1364 LUTS (Look-up tables,
los elementos 16gicos de la FPGA) y 3 bloques de RAM. Como comparacién, el di-
seno completo presentado en esta tesis, posee un tamano de aproximadamente 20000
LUTS, mientras que la FPGA utilizada posee una capacidad de 50000 LUTS. La
velocidad maxima de reloj de este algoritmo en la FPGA utilizada es de aproximada-
mente 350 Mhz, superior a la velocidad requerida por el sistema completo a méxima
velocidad, que es de aproximadamente 70 Mhz. La cantidad de recursos utilizados
por el codificador es menor: son necesarios sélo 300 LUTS y un bloque de memoria,

aunque la velocidad méxima es similar [63].

3.1.3 Calculo de latencia de la etapa de correcciéon de errores

La latencia en un sistema se define como el tiempo que demora un bit en atravesarlo en
su totalidad. Especificamente, el retraso en la etapa de correccion de errores representa
un porcentaje importante de la latencia total en la pila de comunicacion del sistema.
La latencia de un algoritmo es especifica a una implementaciéon en particular.

La latencia total estara dada por el retraso introducido por la codificacion sumado
al retraso introducido por la decodificacién, ya que los datos deben atravesar ambas
etapas. Sin embargo, el tiempo de latencia en la etapa de codificacién es despreciable
(del orden de 5 ciclos de reloj [63]), por lo que se utilizaran sélo los valores de latencia
de la etapa de decodificacion.

La latencia de la etapa de decodificacién puede ser calculada de manera exacta
mediante ecuaciones provistas por la hoja de datos [I]. Se puede utilizar la figura
para obtener rapidamente el retraso de procesamiento. El parametro t se calcula como
t = (n—k)/2 donde n es la cantidad de simbolos totales en el bloque (en nuestro caso
255) v k es la cantidad de simbolos de datos en el bloque (223 en nuestro caso) por
lo que t = 16. El retraso total introducido por la decodificacién estara dado por la

latencia (en nuestro caso es aproximadamente 650 ciclos de reloj) sumado al retraso
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Figura 3.3: Retraso de proceso de la implementacién de Reed-Solomon utilizada [IJ.

producto de cargar un bloque entero de datos en el decodificador. Como los datos
deben ingresarse a la memoria del decodificador por medio de un bus serial de un
byte de capacidad, se necesitan 255 ciclos adicionales por cada bloque.

Sumando ambos valores, e ignorando la minima latencia de codificacion, podemos
afirmar que la latencia introducida por el algoritmo Reed-Solomon en el sistema es

de 900 ciclos.

3.2 Canal Z con filtros de Bloom

En esta seccién se describe el modelo del canal por el cual estamos transmitiendo
datos, especificamente el modelo de ruido del mismo. Un canal de comunicaciones
puede clasificarse primeramente segtn el tipo de informacién transmitida, sea binaria
o analdgica [66]. Una subclasificacion del canal de comunicaciones puede realizarse
segun el comportamiento del ruido del mismo.

Las comunicaciones digitales suelen modelarse como un canal discreto sin memoria
(discrete memoryless channel), ya que poseen un alfabeto de simbolos de entrada A,,
que son los datos que se desea transmitir, y un alfabeto de simbolos de salida A, , que
son los simbolos detectados por el receptor. El canal es discreto, ya que la cantidad

de simbolos posible es finita. Se dice que el canal no posee memoria debido a que la
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probabilidad de obtener un simbolo de salida dado no depende de todos los simbolos
de entrada, sino solamente del ultimo simbolo enviado.

Otro parametro importante que define a un canal discreto es la distribucién de
probabilidades condicionales P(y|z) entre ambos alfabetos, es decir, la posibilidad de
que al recibir el simbolo z se haya transmitido el simbolo y. Esta distribucién puede
representarse como un diagrama de distribucién de probabilidades (ver figura 0
una matriz.

De acuerdo con la distribucién de probabilidades de error que mejor represente
al canal fisico de transmision, el tipo de canal que mejor modela las transmisiones
digitales por fibra 6ptica es el denominado canal Z (Z Channel), un canal digital en
el que el ruido afecta sélo uno de los simbolos binarios a transmitir.

Es este modelo de ruido nos permite innovar en el diseno de algoritmos, adaptando-
los y optimizandolos para aprovechar la distribucion de ruido, ya que la mayoria de los
algoritmos de correccién de errores estan pensados para un canal de ruido simétrico
y generalmente analogico. Empezaremos primeramente estudiando un modelo simpli-

ficado del canal por el cual vamos a trasmitir, el mencionado canal simétrico binario.

3.3 Probabilidad de error del canal transmitiendo en un solo

slot del frame

Procederemos a calcular la probabilidad de no-colisién de un cliente.

Sea M la cantidad de casilleros por trama y n la cantidad de clientes o usuarios.
Entonces, seleccionando un casillero cualquiera, la probabilidad de que un cliente
dado seleccione el mismo casillero es de:

b= M (3-1)

Esto indicaria las chances de colisionar con otro cliente, si existieran solo dos. En

el mismo caso, la probabilidad de no colisionar es:

1
pn=1-— i (3.2)
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Figura 3.4: Canal binario: esquema de probabilidad.

Dado que en realidad existen n clientes, la posibilidad de no colision es:

P = <1 - %)n (3.3)

Esta ecuacion es valida bajo la hipotesis de que todos los clientes eligen el slot a
transmitir de manera aleatoria, y de manera independiente. También consideramos
que los usuarios utilizan sélo un slot.

Para simplificar, hablaremos de ’'colision’ de simbolos cuando uno o mas usuarios
escriben en el mismo slot de un usuario y causan un error en el canal. De esta manera,
en el canal Z, cuando se transmite un 1, las colisiones con simbolos transmitidos por
otros usuarios no causan un error. Diremos, por tanto, que la probabilidad de no
colisién de un 1 transmitido es 1, es decir, P,.(1) = 1. Por otro lado, cuando se
transmite un 0, sélo las colisiones con 1s transmitidos por otros usuarios generan
error en el canal.

Siendo P,.(1) la probabilidad de no colisién del simbolo uno, y P,.(0) la proba-
bilidad de no colisién del simbolo cero, la probabilidad total de no colision para un

usuario en un canal Z es

Pye = P(1) - Poo(1) + P(0) - Poc(0) (3.4)

Asumiendo que todos los usuarios transmiten un stream de datos aleatorio, tenemos

que P(1) = P(0) = 1. El célculo de P,.(0) es ahora ligéramente diferente que la
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ecuacion [3.3] ya que las chances de colisionar con otro cliente se reducen a la mitad,

por lo que:

Pro(0) = <1 _ ﬁ) (3.5)

Reemplazando [3.5] en [3.4]

1 1 1
—(1

P,.=-+ - —)"
"2 2( 2M )
Si M >> n, entonces P,. se aproxima a 1, que es una caracteristica deseable en

(3.6)

el sistema.

3.3.1 Capacidad de canal

Existe una relacion entre la probabilidad de error Pb de un canal y la maxima velo-
cidad de transmisién de datos posible en el mismo. Esta relacion fue estudiada por
Claude Shannon en 1948 en un articulo pionero de la teorfa de la informacién [14] y es
conocida actualmente como teorema de Shannon-Hartley, también llamado teorema
de codificacién de canales con ruido (noisy channel coding theorem).

La capacidad C' de un canal discreto sin memoria es la méaxima informacién mutua

entre los alfabetos X de entrada e Y de salida:

C = mix I(X;Y) (3.7)

Para hallar el maximo podemos derivar I(X;Y’) con respecto a la probabilidad
P,. De [66], para un canal binario simétrico sin memoria con probabilidad de error p,

la capacidad maxima C' es:

C~1-H(p) (3.8)

donde H(p) es la funcién de entropia binaria

H(p) = [p-loga(p) + (1 = p) - logs(1 = p)] (3.9)
Si expandimos H (p) en [3.8}

c=1- <p~10g2 (%) + (1= p) - log, (1%19»
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Simplificada:
¢=1+p-logy(p) + (1 —p)-logy(1—p)

En la figura [3.6] puede verse la evolucién de la capacidad del canal binario simétri-
co, que es maxima para p = 0y p = 1,0, mientras que es cero para p = 0,5, ya que con
0 % de probabilidad de error la capacidad es la méxima (no hay interferencia) y con
50 % de error la capacidad es cero y es imposible transmitir dato alguno. Quizas contra
intuitivamente, con 100 % de posibilidad de error, la capacidad también es méxima,
ya que equivale a invertir cada simbolo transmitido, operacién que no introduce error

alguno en los datos.

3.3.2 Canal Z

Un canal Z difiere de un canal binario, ya que las probabilidades de error de bit son

asimétricas. Los canales Z se usan generalmente para modelar sistemas de transmisién

opticos.
1
1 = ]
p
0 = 0
I-p

Figura 3.5: Diagrama: canal Z. El diagrama superior podria representar un canal de
fibra éptica donde un 1 representa el Laser encendido.

Para un canal Z, la distribucién de probabilidades de la informacién mutua [ (X;Y)
es diferente a la de un canal binario simétrico [67], por lo que obtenemos un maximo

diferente:

Oyl — (% ) H(p)) (3.10)

Por lo tanto, expandiendo H(p) (definida en en |3.10}
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Cyz =log, (14 (1 — p)p/0~)

La diferencia entre las capacidades de ambos tipos de canal puede apreciarse en la
figura|3.6| El minimo de capacidad en el canal simétrico se da cuando p = 0,5, mientras

que en el canal asimétrico, el minimo de capacidad se produce cuando p = 1,0.

09 o
0 P\
07 b %
06 F N\ S
I N
% SR N = S N S 4
AEER T e

B S e e T
et it L e M D S

T L
Canal simetrico —+—

Capacidad del canal

A S
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Probabilidad de error

Figura 3.6: Capacidad de un canal binario simétrico con respecto a uno asimétrico o
canal Z.

3.4 Filtros de Bloom

Como se discutié en la seccion , la colisiones de simbolos son inherentes al tipo de
codificacion seleccionada. En la modulacién OOK (on-off keying) utilizada en un me-
dio optico, sélo los ‘1’s transmitidos pueden interferir con ‘0’s. Este comportamiento
puede ser modelado como un canal-Z porque la superposicion de pulsos de luz indi-
viduales representando ‘1’s puede solamente ser identificados como un ‘1’s. De esto
se desprende que un ‘0’ recibido es un signo inequivoco de la ausencia de pulsos en el
casillero de tiempo leido. Una buena estructura para representar este tipo de datos es

el filtro de Bloom [68], que se utiliza cominmente como funcién de hash [69]. Dichas
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funciones constituyen una familia de algoritmos utilizados como tests eficientes (com-
plejidad temporal O(1)) de pertenencia de un miembro en un conjunto, a diferencia
de una busqueda normal que puede tener una complejidad temporal mucho mayor
(podemos citar el algoritmo de bisqueda binario, con una complejidad de O(loga(n)).

La manera en que se implementé este algoritmo en el sistema propuesto se basa
en copiar cada bit en K casilleros de la trama transmitido, siendo la trama la repre-
sentacion fisica del filtro de Bloom. En el extremo receptor es suficiente recibir un
solo ‘0’ entre las K copias del bit, para inferir que el bit original era originalmente un
‘0’, mientras que si el bit original era un ‘1’, las colisiones no tienen efecto debido a
la naturaleza del canal-Z.

En la figura puede apreciarse graficamente como se utiliza un filtro de Bloom

para la transmision de 12 clientes con una repeticion K = 3.

Datos de cliente 1 Datos de cliente 2 Datos de cliente 12

Figura 3.7: Filtro de Bloom. M es el largo de la trama. W; es el peso de Hamming
minimo. El parametro K es el nimero de repeticiones.

3.4.1 Filtros de Bloom encriptados

En esta etapa se realiza la encriptacion de los datos, reemplazando el algoritmo de
hashing que selecciona las posiciones de los datos dentro del filtro de Bloom por una
funcién pseudoaleatoria criptograficamente segura, de modo que los bits de datos
de los diferentes clientes se posicionan aleatoriamente en la trama, y sélo es posi-
ble decodificar los datos si se tiene exactamente la misma secuencia pseudoaleatoria

con que fueron posicionados originalmente. Como esta secuencia esta determinada



40

por la semilla del algoritmo PRNG, los participantes deberdn compartir esta semilla
previamente, que es el equivalente a una clave o password simétrico.

Desde el punto de vista de la modulacion, el algoritmo PRNG selecciona la posicion
temporal dentro de la trama, por lo que este esquema es equivalente a una transmision
time hopping, con la tnica salvedad de que el algoritmo de filtro de Bloom requiere
K repeticiones de los datos para poder recuperarlos de colisiones en la recepcion.

Para poder decodificar los datos en el filtro de Bloom receptor es necesario que
todos los participantes posean la misma secuencia pseudoaleatoria, es decir, la misma
clave o semilla generadora del mismo PRNG utilizado para codificar los datos, y
todos deben estar sincronizados a nivel de trama con el nodo originante. Las tramas
del cliente originante y el receptor deben empezar y terminar al mismo tiempo para
poder regenerar exactamente todas las posiciones en donde se transmitieron los datos.

Sin embargo, los demads clientes que utilizan el medio compartido sélo causan
interferencia y por lo tanto la sincronizacion a nivel de trama sélo es necesaria entre
los clientes que deseen compartir el canal encriptado. Esto reduce los requerimientos
de sincronizacién y simplifica la implementaciéon de la red.

Finalmente, es deseable, pero no necesario, que todos los clientes mantengan una
sincronizacién a nivel de bit, es decir, que los tiempos de transmision de todos los
clientes estén suficientemente alineados para que el casillero de un cliente sélo pueda
superponerse con otro casillero de otro cliente y le cause un solo error de bit. Si esta
sincronizacién no se mantiene, un casillero podria interferir con dos casilleros de otro
cliente que esta desalineado con respecto al primero, provocando dos errores en lugar

de uno solo y aumentando los requerimientos de correccién de errores en el sistema.

3.5 Minimizacion de peso de Hamming

El esquema propuesto, basado en time-hopping CDMA, utiliza la interferencia entre
simbolos para obtener confidencialidad, ya que los datos de los otros usuarios actian
efectivamente como ruido. La interferencia intersimbolo, como fue discutida en la
seccién 2.1] causa errores en la comunicaciéon que deben ser corregidos. Para reducir

la interferencia, no es aconsejable modificar o introducir patrones en el generador
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criptograficamente seguro de niimeros aleatorios, ya que comprometeria la seguridad
de todo el sistema al existir la posibilidad de introducir factores que permitan predecir
las posiciones de los simbolos (ej. usando cédigos ortogonales como en Ref. [70].),
efectivamente dejando de ser criptograficamente seguro.

Considerando que el medio de transmision se adecua a un canal Z, se propone
aprovechar la naturaleza asimétrica de este tipo de medio, en donde solamente el
simbolo “1” causa interferencia. E] En otras palabras, la interferencia de un canal Z
es proporcional al peso de Hamming (HW) del simbolo transmitido. En esta seccién
se presenta un algoritmo que minimiza este valor, con el objetivo de causar menor
interferencia. El algoritmo de minimizacién de peso de Hamming consiste en una co-
dificaciéon en donde cada simbolo binario es convertido en un equivalente de mayor
longitud, que posee una minima cantidad de digitos en “1”. Aplicando esta codifica-
cién y transmitiendo el simbolo resultante, se obtiene una menor interferencia, siempre
y cuando el medio de transmision pueda modelarse como un canal Z. Intuitivamente,
expandir el simbolo original a uno de mayor longitud reduciria el ancho de banda del
canal; pero como las simulaciones numéricas muestran (ver seccién {4)) a medida que
la interferencia intersimbolo disminuye, el ancho de banda adicional utilizado por los
algoritmos de FEC también se reduce, compensando por el incremento del largo del
simbolo, y logrando un mayor ancho de banda efectivo del sistema. Podemos decir
que un numero binario normal de largo L posee un HW variable, con L/2 siendo el
promedio, cero siendo el minimo y L siendo el HW maximo. La técnica de reduc-
cion logra que HW = 2, siendo este valor un balance apropiado entre la reduccién
de interferencia y el largo de simbolo. Adicionalmente, es deseable en un sistema de
seguridad que no se revele ninguna informacién acerca de los simbolos transmitidos.
Por ejemplo, si transmitiéramos el nimero cero, representado por todos sus digitos
en cero, seria trivial identificarlo debido a la ausencia de digitos en uno, condicién
facilmente detectable. Para evitar este tipo de actividad maliciosa o “ataques” que
utilizan analisis estadisticos de los datos, la codificacion exige que el peso de Ham-
ming sea fijo en todos los simbolos. Esto causa una ligera pérdida en el ancho de

banda, pero hace imposible inferir cualquier tipo de informacién acerca de los datos

2Aunque en un sistema de comunicaciones épticas real, existe una pequeia diferencia ya que el
nivel de “0” no es representado con una potencia de cero Watts.
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Datos entrada HW= 0 a 3 Expandida HW=2

0 000 00011
1 001 00110
2 010 00101
3 011 01100
4 100 01010
3 101 01001
6 110 10001
7 111 10010

Cuadro 3.1: Tabla de minimizacién de Hamming para simbolos de 3 bits. Esta tabla
puede utilizarse para convertir datos de entrada (nimeros del 0 al 7 y su represen-
tacion binaria) en su representacién con peso de Hamming minimizado, en la tercer
columna. El peso de Hamming de los simbolos de entrada es variable de 0 a 3, y el
de salida es siempre 2.

transmitidos analizando estadisticas de trafico.

3.6 Expansion de simbolo

La minimizaciéon del peso de Hamming conlleva una necesaria conversion del simbolo
original a otro que tendra mayor longitud, es decir, una expansion del simbolo. Esta
operacion puede realizarse de muchas maneras, pero un algoritmo eficiente es la tabla
de lookup (ver tabla , donde un simbolo de largo L es utilizado como el indice
en una tabla, y la salida se encuentra en la segunda columna de la misma tabla,
donde estara almacenado el simbolo expandido de largo N, siendo que N>L. Por
motivos practicos y de optimizacion, es deseable que L sea miultiplo de 8. Al aplicar la
minimizaciéon de HW a simbolos de 8 o 16 bits de longitud, son necesarios 256 o 65536
simbolos de salida, respectivamente, cada uno con un HW = 2. En el caso de simbolos
de entrada de 8 bits, la longitud del simbolo de salida sera de 363 bits, mientras que,
para 8 bits de entrada, el simbolo expandido con HW = 2 tendra 24 bits de longitud.
Puede observarse que el numero de simbolos tnicos con HW = 2y N = 363 no es
exactamente 65536 sino 65703. Esto significa que la tabla de expansién no es tnica,
sino que existen muchas tablas funcionalmente equivalentes que pueden seleccionarse.

Cada tabla posible producira un conjunto tnico de simbolos con HW = 2, por lo que
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Figura 3.8: Performance del sistema con respecto a la expansién de simbolo. Simula-
cién numérica de un enlace de 10 Gbps con 128 clientes, M=4096 y K=9.

a pesar de ser equivalentes, los nodos participantes deberan necesariamente utilizar

idénticas tablas para la codificacion y decodificacion.

La Figura[3.§ muestra tres simulaciones: una sin expansion, otra con una expansiéon
de 8 bits y otra de 16 bits. En dicha figura se muestra el BER en funcién de la
utilizacién del canal (el porcentaje real de uso por la totalidad de los clientes cuando
se elimina todos los bits extras de las codificaciones, es decir, la capacidad que la
suma de usuarios verfa sin este sistema). Como se puede apreciar, hay una mejora
substancial en el aprovechamiento del canal: para un BER de 107% tenemos 0.16, 0.25

y 0.3 aproximadamente. Es decir que con 8 bit mejoramos un 50 % del original, y con
16 bis un 87 %.
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3.7 Probabilidad de colision de filtro de Bloom con expansién

de simbolo

En esta seccion, presentaremos una estimacién analitica de la probabilidad de error
de bit, tomando en cuenta sélo las interferencias de otros usuarios en la red. No
consideraremos ninguna correccién de etapas o algoritmos adicionales como Reed-
Solomon, o interferencias producidas en el medio fisico. Como se explicé en la secciéon
3.4 cada usuario agrupa sus bits de informacion en paquetes o tramas de largo n.
Cada paquete es codificado utilizando exactamente m; unos y mg ceros, siendo m la

cantidad de bits de la trama, donde

m = mi + my

Debido a la utilizacién del filtro de Bloom, cada uno de los m digitos binarios
resultantes es repetido K veces en posiciones elegidas aleatoriamente en la trama de
largo M. Las K repeticiones de un digito binario pueden colisionar con otras repeticio-
nes del mismo digito, con repeticiones de otro digito o bien con digitos pertenecientes
a otro cliente. Llamaremos N al nimero de usuarios activos. Para estimar la tasa de
error o BER (Bit Error Rate) del sistema y simplificar los cdlculos, asumiremos lo

siguiente:

1. Las tramas de diferentes usuarios estan sincronizadas, es decir, cada usuario
participante del canal de comunicaciones recibe la misma trama en el mismo
orden, y cada trama contiene (incluyendo colisiones) Wy = N - K - mg ceros y

Wi =N K -mj unos.

2. No incluiremos en el analisis la posibilidad de correccion de errores debido a

que, en general,

m n
> 2", (3.11)
my
Especificamente, cada vez que una secuencia erréonea de m digitos binarios es
recibida con méas de m; unos, se decodifica como una cadena de bits aleatoria

de largo n. Por lo tanto, el nimero esperado de errores sera n/2.
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Figura 3.9: Estimacion de BER vs. tasa de repeticion de filtro de Bloom K. Se observan
distintas curvas correspondientes a diferentes pesos de Hamming. Puede apreciarse
una reduccién considerable del BER estimado a medida que el peso de Hamming
disminuye.

Definiremos las siguientes probabilidades: F, como la probabilidad de decodificar
un bit en cero, como un bit en uno. O sea, el BER.

La ecuacién [3.3] define la posibilidad de colisién de un cliente con cualquier otro.
Ahora podemos asumir que en la trama, existiran W; = N - K -m; unos. Por lo tanto,

la posibilidad de colision P,y de un bit en cero con cualquier bit en uno es:

1 N-K-mq

Debido a que el filtro de Bloom mutiplica la cantidad de unos por K, y cada
simbolo posee en promedio m; unos. Ahora, debido también al filtro de Bloom, para
que se produzca un error es necesario que todos los K ceros transmitidos colisionen con
unos. Esto reduce la probabilidad de error, y puede representarse como la probabilidad

de error post-filtro de Bloom P, de esta manera:

Al aplicar la codificacién de reduccién del peso de Hamming en se reduce el
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parametro m;. Notese que la cantidad de bits en cero no afectan esta ecuacién, por

lo que la expansion en largo del simbolo no tiene ningun efecto.

La figura muestra la estimacion en funcién de K para M = 4096, m; varia
de 2 a4y N = 128. Es interesante notar que existe un valor 6ptimo de la tasa de
repeticion K que minimiza la tasa de error. Este resultado es relevante en el diseno
de un sistema de comunicaciones. Debido a los bajos valores de BER alcanzados, es
posible utilizar en la siguiente etapa algoritmos eficientes que aceptan bajos limites
de error, tal como Reed-Solomon, para reducir atin mas el BER total de sistema y asi

llevarlo a tasas aceptables para aplicaciones practicas.

3.8 Cébdigos de pseudoruido

Como se explica en la seccién la seguridad del sistema depende de la correc-
ta selecciéon e implementaciéon de un algoritmo de PRNG criptograficamente seguro
(CS-PRNG). El sistema impone una restriccién adicional a esta etapa, ya que ademés
de cumplir con todas las propiedades de un CS-PRNG, se debe seleccionar un algo-
ritmo eficiente ya que se necesitara generar una posicién aleatoria por cada bit que
se desea transmitir. Por lo tanto, es deseable maximizar la cantidad de bits por ciclo
de reloj que el CS-PRNG es capaz de generar. En el caso de la implementacién para
el transceptor 6ptico sobre una FPGA, el algoritmo seleccionado para el prototipo
inicial fue el denominado ARC4, debido a la simplicidad, bajo consumo de recursos
de hardware y alta velocidad del mismo [9]. Si bien existen implementaciones de al-
ta performance [71], estas no son facilmente accesibles ni disponibles, por lo que se
reimplementd este algoritmo integramente, utilizando el lenguaje de descripcién de
hardware Verilog [72], utilizando optimizaciones para lograr la performance deseada
de 1 byte pseudoaleatorio generado por cada ciclo de reloj. Es necesario tener en
cuenta es que ARC4 es un algoritmo relativamente anticuado y recientemente varios
ataques estadisticos han puesto en duda su utilizaciéon como generador criptografica-
mente seguro [73], por lo que en implementaciones futuras es recomendable que sea

reemplazado por un algoritmo criptografico moderno.
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En las implementaciones de software o acusticas, el poder de procesamiento ne-
cesario para esta etapa se reduce, ya que la velocidad de reloj de un CPU suele ser
elevada con respecto a la velocidad posible en este medio de trasmision, por lo que

no es necesario que el algoritmo PRNG tenga un rendimiento elevado.

3.8.1 Aplicacién al algoritmo de filtro de Bloom encriptado

Este algoritmo asigna los tiempos de transmisién de r clientes, seleccionandolos entre
M posiciones, correspondientes a los M casilleros dentro de la trama de transmisién.
La cantidad posible de combinaciones de M posiciones entre todos los clientes es de
ubB = % Consideraremos que un ataque a este algoritmo fue exitoso cuando un
atacante puede inferir la serie de posiciones M para un cliente, obteniendo asi todos
sus datos.

Existe un algoritmo de seleccién de M que suponemos no posee ninguna debilidad,
es decir, selecciona r conjuntos de M posiciones tal que, ain si el atacante pudo
adquirir un nimero arbitrario de las posiciones de transmision pasadas, no puede
predecir ninguna de las posiciones futuras.

Esto puede cumplirse simplemente asignando a cada canal de transmision segu-
ro su propio algoritmo generador pseudoaleatorio criptograficamente seguro, o bien
el mismo algoritmo utilizando claves diferentes. Esto provocara colisiones entre los
clientes, es decir, al asignarse posiciones de transmisiéon de manera aleatoria, existiran
coincidencias donde a dos o mas clientes se les asignara el mismo casillero dentro de
la trama. Esto es resuelto mediante correccién de errores en capas superiores y para
el calculo del parametro de seguridad se despreciara este efecto.

Dadas las siguientes suposiciones:
e FEl algoritmo de seleccién pseudoaleatorio no tiene debilidades.

e El atacante no posee control de los datos a transmitir, y estos son totalmente

aleatorios.

Un atacante podria tratar de predecir el conjunto de posiciones n de un cliente,
para obtener sus datos. Para ello, debera probar exhaustivamente todo el conjunto

de p P, sobre una trama capturada, o bien probar todas las combinaciones posibles
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de la clave del generador pseudoaleatorio. De esto se desprende que si largo(clave) >
128 bits y M > 128 se considera que el algoritmo cuenta con un nivel de seguridad

2128

denominada “fuerte”, ya que una complejidad temporal de es considerada segura

al momento de la escritura de esta Tesis [74].

3.8.2 Problemas de simbolos con peso de Hamming variable

En la seccion anterior se nombraron dos condiciones necesarias. La primera condicién,
la carencia de vulnerabilidades en el algoritmo CS-PRNG, es necesaria e inevitable
por motivos obvios. Sin embargo, es posible eliminar la segunda condicién, de precisar
datos totalmente aleatorios, realizando una modificacién a la tabla de expansion. Esto
es posible ya que la segunda condicién es s6lo necesaria para prevenir el siguiente
escenario donde la seguridad falla:

Supongamos que se desea transmitir dos bytes:
e El byte 0 (00000000 en representacién binaria)
e Y el byte 255 (11111111 en representacién binaria)

La tabla de expansion convierte los simbolos de 8 bits en simbolos de 16 bits, con
peso de Hamming HW <= 2. Supongamos que la tabla asigné al valor 0, el simbo-
lo 0000000000000000 y al valor 255 el simbolo 0000100010000000. Ambos simbolos
de salida cumplen con la condicion de HW <= 2. Al transmitirse estos bytes, las
posiciones son aleatorizadas y transmitidas.

Ignorando momentaneamente las colisiones, un atacante que observa el trafico
puede reconocer qué byte esta siendo transmitido, atin cuando la posicién de cada
bit este aleatorizada, simplemente contando la cantidad de unos, es decir, el peso
de Hamming variable esta revelando al atacante informacién acerca de los datos
transmitidos, atin cuando los simbolos fueron permutados.

Este ataque puede eliminarse generando una tabla de expansion cuyo peso de
Hamming de simbolos de salida sea estrictamente un valor fijo. Es decir, para evitar
el ataque en el ejemplo anterior, los simbolos de salida en lugar de tener HW <= 2

deben cumplir con la condiciéon de HW = 2.
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De esta manera, al convertir los datos de entrada en simbolos uniformes con el
mismo largo y el mismo peso de Hamming EL los bits de salida del algoritmo seran com-
pletamente aleatorios sin importar los datos de entrada y el atacante no podra inferir

ninguna informacién acerca de la comunicacion.

3.9 Resumen del sistema completo

El sistema propuesto, cuyo diagrama de alto nivel se muestra en la figural3.2] estd com-
puesto primeramente de una capa de acceso, donde se encuentra la implementacion de
la codificacion CDMA y la correccién de errores, y una capa fisica basada, o bien en
una red 6ptica con similitudes a redes PON , 0 una red acustica de tipo difusion
(broadcast). La capa de acceso estd implementada utilizando técnicas CDMA del tipo
time-hopping, donde cada uno de los clientes posibles codifica su informacion en bits y
los transmite en un casillero seleccionado de manera aleatoria dentro de una trama de
M casillerosﬁ. De esta manera, ocurriran multiples colisiones entre diferentes ONUs
(optical network unit), pero los errores causados por estas colisiones seran corregidos
por la capa de correccion que garantiza una transmision de datos confiable. Aunque
es imposible eliminar totalmente los errores, consideramos una transmision con un
BER de 10e-12 como libre de errores.

Si bien existe el requerimiento de que todos los clientes comunicantes deben estar
sincronizados a nivel de trama para regenerar correctamente las posiciones de trans-
mision, esta sincronizacién no es necesaria para clientes que no participen del canal
encriptado. Un cliente X puede recibir mensajes de otro cliente Y si y sélo si X po-
see la clave de Y, y viceversa. De esta manera, si un cierto grupo de clientes desea
comunicarse sobre un canal encriptado, es necesario cada cliente en el grupo conozca
la clave. El canal encriptado que se forma entre los clientes forma un “dominio de
difusién” ya que todos los datos que transmita un cliente serdn recibidos sélo por los

otros clientes participantes del dominio. Este dominio es analogo al sistema VLAN

3Si el peso de Hamming es P, el atacante podra observar un peso de Hamming de 1 hasta P,
vy no siempre P, esto es debido a las colisiones de bit que un simbolo transmitido por un cliente
tendra con si mismo.

4 El parametro M debe optimizarse en funcién del nivel de error aceptable y la méxima cantidad
de clientes soportados.



90

(Virtual Local Area Network) de particiones légicas de red.

Los datos de los clientes se codifican con las siguientes técnicas de correccion de
errores: Reed-Solomon (223/255) (ver [§] y sus referencias), y un filtro de Bloom[68].

En principio, se utilizé un algoritmo LDPC (Con matriz de 1024 x 512) pero
fue descartado en posteriores iteraciones del diseno, ya que al agregar la optimizacién
de la expansién de simbolo al filtro de Bloom, se incrementé la capacidad de correccién
del mismo y pudo eliminarse la etapa de correccion de errores de tipo LDPC, con el
consiguiente aumento de la capacidad total del sistema.

En la seleccion de los algoritmos de correccion de errores siempre se utilizo el canal

7 como modelo del canal de comunicaciones.

3.10 Aplicaciéon en distintos medios fisicos

Al poseer una fuerte capacidad de correccion de errores, la arquitectura del sistema
lo hace confiable frente a todo tipo de interferencias de la capa fisica, por lo que mo-
dificando la etapa de modulacién pueden utilizarse diferentes medios fisicos, siempre

que los mismos puedan modelarse como un canal Z.

3.10.1 Redes opticas

Al adaptar el sistema propuesto a una red éptica, la topologia fisica debe ser de tipo
estrella (ver figura donde splitters opticos redistribuyen el trafico proveniente
de cada ONU a todo el resto de los terminales, permitiendo comunicaciones pun-
to a punto asi como punto a multipunto, con una cantidad maxima de hasta 128
ONUs simultaneas. Este limite esta dado por las atenuaciones causadas por la fibra
optica y por el concentrador que el sistema debe ser capaz de compensar mediante
amplificacién.

Un amplificador éptico de tipo EDFA (Erbium-Doped Fiber Amplifier) localizado
entre los splitters incrementa la potencia Optica para compensar las perdidas en la
red, aunque esto es solamente necesario en distancias entre clientes superiores a 10

km.
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Figura 3.10: Diseno de red propuesto para la capa 6ptica: un acoplador de tipo estrella
es la base para la arquitectura de red en distancias inferiores a 10 km. Para extender
el alcance de la red, un amplificador 6ptico del tipo EDFA (Erbium-Doped Fiber
Amplifier) puede ser utilizado en el concentrador central.

La modulacion utilizada para las senales épticas es RZ o Return to Zero, con velo-
cidades previstas de hasta 10 Gbps, utilizando un Laser DBF (Distributed Feedback)
de 2 dBm de potencia y 1550 nm de color/frecuencia. Estos parametros permiten
una transmisién de hasta 10 km entre los nodos si se utiliza fibra éptica mono modo
estdandar (ITU-T G.652).

En el concentrador, un splitter de 128 x 1 concentra el trafico de todos los ONUs y
es luego redistribuido por el correspondiente splitter de 1 x 128, canalizando el trafico
combinado de cada ONU a través de las fibras dpticas. Este splitter permite tener

hasta 128 ONUs en el sistema.
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La atenuacion de los splitters centrales (~ 25 dB cada uno) sumada a la atenua-
cién propia de la fibra éptica (~ 2 dB por tramo) y pérdidas por insercién (aproxi-
madamente ~ 1 dB) contribuyen a la elevada atenuacién que el amplificador debe
compensar (~ 28 dB).

De utilizarse sin ningun tipo de amplificacion, la atenuacion que una senal sufriria
entre dos ONUs es la suma de la atenuacién de ambos tramos, es decir ~ 56 dB, que
es un valor que supera el limite de la tecnologia de deteccion comercial disponible al
momento de la escritura de esta Tesis, teniendo en cuenta potencias de transmision
maximas de 2 dBm.

Sin embargo, es posible utilizar etapas de amplificacion intermedias para obtener
niveles de senal adecuados. Para proveer la amplificacién requerida, un EDFA con
> 27 dB de ganancia es colocado entre ambos splitters. Este EDFA incrementa la
potencia del trafico a la salida del primer splitter, elevando la potencia de cada ’1’ de
~ —26 dBm a 1 dBm a la entrada del segundo splitter, que serd atenuada nuevamente
a un nivel de potencia de —27 dBm, valor dentro de los parametros aceptables de un
fotodetector de alta sensibilidad (aproximadamente —28 dBm [75]).

Aun considerando una ganancia de EDFA constante, la potencia optica a la en-
trada del detector PD serfa menor (—17 dBm) que la requerida por dispositivos
comerciales (~ —5 dBm). El nivel de bit ‘0’ es dado por la adicién de todos los bits
‘0’ transmitidos por las 128 ONUs. Por lo tanto, el nivel de decision del receptor
deberia ser capaz de separar entre este estado (la suma de los bits ‘0’) y aquel de un
simple ONU transmitiendo un solo bit en ‘1’. De esto se desprende que la potencia
de transmisién del bit ‘0’ debe ser la menor posible, o lo que es lo mismo, la relacion

de extincion del laser DBF debe ser alta.

3.10.2 Redes acusticas

Un canal éptico es un claro ejemplo de canal Z, pero también es posible realizar un
canal Z con redes acusticas si se utilizan ciertas modulaciones.

Los enlaces 6pticos presentan como mayor desventaja la necesidad de, o bien
transmitir los pulsos de luz mediante una fibra éptica entre los nodos comunicantes,

o que exista visibilidad directa entre ambos nodos, una condiciéon que no puede ser
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Figura 3.11: El diseno de red acustica propuesta puede contener nodos heterogéneos,
tales como teléfonos del tipo smartphone o computadoras personales.
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garantizada en todos los ambientes de trabajo. Ademas, los sensores épticos requeridos

generalmente no estan presentes en los clientes y deben ser instalados separadamente.

Sin embargo, la transmision sobre un canal actstico tiene como ventaja el po-
der utilizar hardware instalado en la mayoria de los potenciales clientes, tales como
parlantes o micréfonos estandar, elementos comunes en dispositivos electrénicos ma-
sivos [76]. Ademads, no es necesaria la visibilidad directa mientras ambos nodos estén

localizados a pocos metros de distancia.

En contraste con otras tecnologias como RF o enlaces épticos, la naturaleza del
canal actstico y la facilidad para interceptar o registrar comunicaciones utilizando
este medio hace de la privacidad un requerimiento esencial. Algunos sistemas de co-
municacién de audio han sido propuestos [77], pero el problema de la privacidad en
este tipo de comunicaciones se soluciona generalmente en la capa de aplicacion, es
decir, en alto nivel. Esta Tesis presenta una aproximacion a la seguridad y privaci-
dad desde la capa fisica, basada también en time-hopping CDMA, similar a aquella
presentada en [78]. Presentaremos una red segura acustica punto a punto y punto a
multipunto de corto alcance y bajo consumo, que no requiere de ningin hardware

adicional en clientes méviles.
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Un escenario véalido para la aplicacién de esta tecnologia podria ser validacion
de transacciones financieras pequenas tales como terminales PoS (Point of Sale) o
cajeros automaticos (ATM) utilizando un dispositivo mévil (por ejemplo, un celular
del tipo smartphone) sin modificaciones de hardware. Una tecnologia similar que se
utiliza en estos casos es la denominada NFC (Near Field Communications) [79], un
protocolo inalambrico que requiere hardware especializado que, al momento presente,
no se encuentra disponible en la mayoria de los dispositivos modviles. Con respecto
a la implementacion sobre el medio 6ptico, es necesario ajustar algunos parametros,
como por ejemplo el tamano de trama, que se reduce de M = 4096 a M = 256
para la implementacion acustica, y el parametro K = 9 que es el éptimo para el M
seleccionado. El niimero de clientes también se ve reducido de N = 128 a N = 12
ya que al ser la red actstica de corto alcance, no se prevé una elevada cantidad de
clientes simultaneos. En la figura|3.12|se muestra una simulacién del sistema con estos
parametros contrastada con una medicién realizada entre una Notebook (T420) y un
celular (Lenovo A789). En dicha figura se puede apreciar que las simulaciones y las
mediciones son similares, mostrando estas ultimas desde 14 clientes en adelante. La
razén por la cual sélo se muestra a partir de 14 clientes reside en que la tasa efectiva
de transmision es muy baja y para medir un BER maés grande, se necesitaban tiempos
del orden de un dia. Teniendo en cuenta que este tipo de sistemas se utilizarian para
transacciones de pocos bytes, y la coincidencia entre la curva simulada y la real,

consideramos que el desempeno es adecuado.

3.10.3 Redes acusticas: arquitectura

Una ventaja importante del sistema actstico propuesto es su simplicidad, requiriendo
solamente un emisor de sonido (parlante), un receptor (micréfono) y un canal de
transmision de sonido que puede ser aire (y, en casos més especializados, agua). Ambos
requerimientos estan generalmente disponibles en computadoras, notebooks, tablets y
teléfonos celulares. El esquema 16gico es el mismo que el descrito anteriormente: time-
hopping CDMA seguro, codigos correctores de errores y un método de sincronizacién a
nivel de bit. Como resultado, el sistema soporta canales unidireccionales a los clientes

que sirven tanto para comunicaciones punto a punto como punto a multipunto. Para la
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Figura 3.12: Simulacién y medicién del BER para una red actstica en funcion del
numero de clientes con M=256 y K=9.

implementacion de canales bidireccionales, pueden utilizarse dos canales separados (ej.
utilizando dos c6édigos CDMA diferentes), o empleando el mismo canal de manera half
duplez, aunque este ultimo modo de funcionamiento necesita de desarrollo adicional
y no es el objetivo de esta Tesis. En las préximas secciones se describe el sistema en

mayor detalle.

3.10.4 Redes actsticas: modulacién y sincronizaciéon

A diferencia de la implementacién éptica donde se utilizaron algunas funciones provis-
tas por el hardware de FPGA, tales como el mecanismo de sincronizacién de bit, para
la transmision actstica se implementaron tanto el algoritmo de modulacién como el de
sincronizacién totalmente en software. Para la modulacién, fue utilizado el algoritmo
de OOK (ver ﬁgura, que codifica los bits a transmitir como pulsos. La frecuencia
de portadora puede variar de 10 kHz a 16 kHz, y la tasa de transmision se fijo a 1000
bps. Debido a la baja velocidad de este canal se introduce un problema inexistente en
la implementacion éptica: el retraso de la red (el tiempo que tarda un bit en atravesar
toda la red) es alto, debido principalmente a la etapa de Reed-Solomon que necesita

recibir 256 bytes para comenzar el proceso de decodificacién del bloque. Debido a
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que el canal soporta una velocidad maxima de 1000 bps, el retraso puede alcanzar
niveles inaceptables, del orden de los 30 segundos. Una seleccién mas apropiada del
algoritmo de FEC (tal como BCH) podria reducir reducir el retraso total del sistema.
Adicionalmente, una etapa de pulse shaping o formacion de pulso fue implementada,
utilizando un filtro pasa-banda a la salida de la modulaciéon y también en la entrada
del demodulador. Este filtro ayuda a rechazar interferencia acistica o ruido ambiente.

La sincronizacién entre un transmisor y un receptor es esencial para la decodifica-
cién correcta de la informacion. Por esta razén, un patrén de sincronizacién inicial es

enviado, para que el receptor pueda ajustar parametros tales como la fase y nivel de
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decisién de la sefial (ver figura[3.14)). La deriva (drift) del reloj y variabilidad (jitter)
no son significativas a esta baja velocidad de transmisién y ninguna correccién en
tiempo real es requerida, por lo que la implementacion del moédem por software es
simple. El nivel de decisién del demodulador es dinamico, es decir que es constante-
mente recalculado utilizando los niveles de entrada promediados. La fase del simbolo

recibido también es corregida utilizando los mismos datos de entrada como referencia.
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Capitulo 4

Resultados experimentales: medios

de transmision optica y acustica

En este capitulo se muestran resultados numéricos y experimentales de la implemen-
tacion del esquema de seguridad propuesto, para los diferentes modulos y el sistema

completo, en medios de transmisién opticos y acusticos.

4.1 Implementacion en software

Como paso previo a realizar las implementaciones sobre FPGA en el caso 6ptico,
y sobre software en el caso acustico, se implementaron simuladores numéricos de
todas las etapas, y se combinaron para comparar los resultados con los tedricos. El
simulador fue programado utilizando el lenguaje de C/C++. Fue necesario utilizar
este tipo de lenguaje de alto rendimiento debido a que se necesitan simular grandes
cantidades de datos para realizar mediciones de tasas de error del orden de 10e-8.
Especificamente, en cada paso de simulacion se transmite més de 1 Gb de datos por
cliente, con hasta 128 clientes, por lo que se requiere del mayor rendimiento posible

para obtener tiempos de ejecucién aceptables.

4.1.1 Estructura general

La estructura general del simulador es modular, con una separacion de alto nivel
que obedece al diagrama légico que puede verse en la figura [3.2] Cada mddulo re-

presenta una etapa en el sistema de comunicaciones que realiza una transformacion

29
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especifica sobre los datos, que puede ser modulacion, demodulacién, correccion de
errores, etc. Los diferentes modulos actiian como filtros, recibiendo y enviando los
datos transformados utilizando la entrada y salida estandar del sistema operativo
(STDIN/STDOUT). La simulacién comienza con un bloque generador de datos bi-
narios aleatorios.

Estos datos son alimentados a la segunda etapa, que es el médulo de correccion
de errores. La salida codificada de este médulo es posteriormente alimentada a la si-
guiente etapa, y de esta manera, los datos originales son sucesivamente transformados
en cada moédulo.

El medio de transmision fisico es también simulado mediante un modulo que
simula las caracteristicas fisicas del canal seleccionado; por ejemplo, en el modulo
de simulacién 6ptica, se tienen en cuenta la dispersion y la atencién de la senal
introducidas por la fibra optica.

Al llegar a la simulacién de la ultima etapa de la recepcién, donde deberian obte-
nerse los datos originales, el resultado es comparado bit a bit con los datos introduci-
dos originalmente y, en base a las diferencias detectadas, se calcula y reporta el BER.
Esta estructura modular brinda flexibilidad al simulador, permitiendo introducir y
remover etapas facilmente.

Sigue a continuacion una lista de los médulos y sus caracteristicas relevantes:

rsenc/rsdec Codificador/Decodificador de la etapa de correccién de errores. Es-
pecificamente, se implementa el algoritmo Reed-Solomon. Es posible generar
un codigo “recortado” especificando la cantidad de bytes por bloque en el pri-

mer argumento.

scrambler /descrambler Implementacion del scrambler de datos. El tamafio de blo-
que puede ser especificado en el primer argumento. Es recomendable que el ta-
mano de bloque sea un multiplo del tamano de bloque del corrector de errores

(en nuestro caso, 255 bytes).

bfenc/bfdec Etapa codificadora/decodificadora que utiliza el filtro de Bloom. Para
simular la interferencia en el medio compartido, en esta etapa se genera un flujo

de datos aleatorio por cada cliente a simular y se lo agrega a la trama, lo que



61

provocara colisiones. El inico argumento es la cantidad de clientes presentes en

el canal.

noisesim Simulador de ruido éptico y de distorsion de la senal en la fibra éptica.
La tasa de transmisién esta fija a 10 Gb/s. El tnico pardmetro especifica la

cantidad de clientes interfiriendo la senal.

bin2wav/wav2bin Modulador/Demodulador actstico. Transforma la sefial de en-
trada en ondas actsticas con codificacion PCM (Pulse Coded Modulation). El

modulo de sincronizacién de audio se encuentra dentro de la utilidad wav2bin.

En general, el simulador puede ejecutar cada etapa consecutivamente, donde cada
modulo completara el procesamiento de datos antes de comenzar con la préxima

etapa:

./rsenc <${FILE} | ./scrambler ${SCRAMBLEBLOCK} >rs.out
./bfenc ${CLIENTES} < rs.out | ./noisesim -c ${CLIENTES} -r 16.6 >bfenc.out
./bfdec ${CLIENTES} <bfenc.out >bf.out

./descramble ${SCRAMBLEBLOCK} <bf.out | ./rsdec >rsdec.out

En el ejemplo anterior, los médulos utilizan archivos temporales como forma de
comunicacion. Esto causa que cada mdédulo deba finalizar el completo procesamiento
de los datos de entrada antes de que sean procesados por el médulo siguiente.

Una simple modificacion al ejemplo anterior permite prescindir del uso de archivos

temporales, mediante la ejecucion paralela:

./rsenc <${FILE} | ./scrambler ${SCRAMBLEBLOCK} | ./bfenc ${CLIENTES} | \
./noisesim -c ${CLIENTES} -r 16.6 | ./bfdec ${CLIENTES} | \

./descramble ${SCRAMBLEBLOCK} | ./rsdec > file.out

En la primera configuracién del simulador se puede acceder a los archivos tem-
porales intermedios, utiles para depuracion y mediciones por etapa, mientras que la

segunda configuracion tiene la ventaja de aprovechar la totalidad de los procesadores
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disponibles en el sistema, ya que en un sistema multiprocesador, el sistema operativo
usualmente asigna un CPU a cada etapa y estas se ejecutan en paralelo.

La implementacién sobre un medio acustico no presenta mayores inconvenientes
con respectos a la velocidad de procesamiento, ya que las tasas de transmisién son
bajas, acotadas naturalmente por el medio de transmisiéon y ancho de banda dis-
ponible, por lo que los recursos computacionales necesarios para la simulacion son
limitados. Utilizando el medio éptico, normalmente se necesita simular la transmision
de un gigabit o mas para obtener una medicién confiable del BER del sistema, ya que
este medio tiene naturalmente una tasa de transmision elevada y un BER pequeno,
del orden de 10e-12. Adicionalmente, sobre este ultimo medio el sistema soporta un
maximo de 128 clientes que son simulados simultaneamente, por lo que los recursos
computacionales requeridos son considerables. A raiz de este problema, y aprovechan-
do que la simulacién es altamente paralelizable, se implementé un sistema de estilo

cliente-servidor donde los calculos son distribuidos en un grupo de nodos.

4.1.2 Etapa de correccién de errores/scrambler

Los mdédulos de correccién de errores (rsdec/rsenc) fueron implementados utilizando
bibliotecas de codigo abierto. Se utilizo la popular biblioteca libFEC del autor Phil
Karn [62]. En cuanto al los médulos de scrambler/descrambler, se implement6 un
algoritmo de scrambling que utiliza una matriz de permutacién aleatoria generada
mediante una semilla en cada ejecucion, garantizando que las permutaciones sean

reversibles.

4.1.3 Implementacion de filtro de Bloom

El médulo bfenc/bfdec realiza la codificacion/decodificacién por software del algorit-
mo de filtro de Bloom. Los parametros del algoritmo, tales como el tamano del filtro
M vy la cantidad de clientes a simular, son configurables. Una caracteristica que merece

mencionarse es la del sistema de minimizacion de peso de Hamming que es realizado
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en esta etapa. Tal como se explico en [3.5] la implementacién se implementé mediante
una tabla de lookup (ver tabla , lo que permite consultas muy eficientes con una
complejidad temporal de O(1), aunque el tamafio de la tabla (también llamado com-
plejidad espacial del algoritmo) se aproxima a O(2"), donde N es la cantidad de bits
por simbolo, por lo que para tamanos razonables de N < 24, la tabla es autogenerada

en cada ejecuciéon en funcién de los pardmetros necesarios.

4.1.4 Simulador de medio acustico

El medio de transmisién acustico fue simulado adoptando un modelo fisico relati-
vamente sencillo, que s6lo toma en cuenta ciertas limitaciones en la respuesta en
frecuencia. Para esto, se crearon modulos independientes que realizan la modulacién,
sincronizacién, demodulacion y filtrado de la senal resultante. Los médulos transfor-
man los bits de entrada en una senal de audio digital con codificacion PCM, a la
cual se aplica un filtro pasa banda para simular las limitaciones en frecuencia de los
transductores, que cominmente son son los parlantes y micréfonos de un dispositivo
movil. Este modulo respeta el diseno de los anteriores, emitiendo la senal analégi-
ca como un flujo de bytes con codificacion PCM via la salida estandar del sistema.
El filtro pasa banda fue implementado como un filtro digital de respuesta finita o
FIR (Finite Impulse Response). Este simulador utiliza algoritmos de modulacién, fil-
tros y sincronizacién reales, por lo que muchos médulos pudieron ser reutilizados sin

modificaciones en un medio real. Para mas detalles, ver seccién [4.4

4.1.5 Simulador de ruido 6ptico

El modelo de simulacion del canal éptico toma en cuenta tanto efectos lineales como
no lineales en la fibra éptica.

Se asume que el trafico proveniente de todas las ONUs alcanza al divisor de 128 x 1
con perfecta sincronizacion de bit y sin fluctuaciones o jitter. Los casilleros correspon-

dientes al bit ‘0’ contienen una pequena intensidad éptica de CW (Continous Wave,
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Figura 4.1: Diagrama de un bit supergaussiano (m=4) con ciclo 1til de 1/4. La po-
tencia del nivel del cero no equivale a potencia cero, sino a F,, que se define como
Py = Ponu *n donde n es la cantidad ONUs activas, y P,,, es la potencia generada
cuando el laser emite el bit ‘0.

potencia siempre presente en el ldser) dada por el razén de extincién de Tx. Debi-
do a esta potencia éptica siempre presente, cada ONU agregado al sistema agrega
una pequena intensidad de bit ‘0’, incrementando la potencia base total (ver figura
4.1)). Para la simulacién se asume que cada bit ‘1’ agrega un pulso super-Gaussiano
(m = 4) al nivel de potencia base, con un ciclo de trabajo (duty cycle) de 1/3, una
aproximacién razonable a los parametros utilizados por el transceptor multigigabit

utilizado.

Tanto el trafico saliente como el entrante sufren atenuaciones debido a multiples
factores que incluyen pérdidas en el divisor, fibra y empalme (splice). El presupuesto
de potencia (power budget) se balancea mediante un EDFA (erbium-dopped fibre am-
plifier) con una ganancia constante de 27 dB, valor calculado como el necesario para
compensar las pérdidas totales sobre un enlace de 10 Km. Un factor en el incremento
del BER sobre enlaces épticos es la emision espontanea amplificada del EDFA. Este
parametro es modelado como ruido blanco gaussiano, con una intensidad proporcio-
nal a la figura de ruido del amplificador (7 dB), y es agregado luego del modelado del
EDFA.
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La senal de entrada optica al receptor es filtrada con un filtro Butterworth de
segundo orden y 25 GHz de ancho de banda, para luego simular su deteccién asu-
miendo la respuesta de un dispositivo PD (photodiode) esténdar (ver seccién 4.4.3 de
[80]). Finalmente, para simular el ruido térmico y ruido de disparo o shot, se agrega

un componente de ruido blanco gaussiano.

4.2 Redes opticas

La implementacién del sistema sobre redes opticas fue el objetivo principal de la
investigacion. La simulacion tuvo un papel muy importante en el desarrollo y pruebas
del algoritmo en este medio debido a las elevadas tasas de transmisién involucradas (el
transceptor utilizado puede utilizarse a un minimo de 1 Gbps y maximo de 9.33 Gbps),
cuya observacion y medicién directa no es sencilla. Sin embargo, parametros tales
como el ancho de bit y relacion de extincién pueden obtenerse facilmente mediante el

diagrama de ojo de la senal.

4.2.1 Simulaciones numeéricas

Podemos citar dos resultados importantes obtenidos mediante las simulaciones numéri-
cas. En el primero, detallado en la figura 4.2 se muestra que la razon de extincién
minima requerida para lograr un BER arbitrario es directamente proporcional al
nimero de ONUs presentes on-line. Podemos deducir de este grafico que mientras
mas ONUs utilicen el sistema, se necesitaran emisores lasers con una razén de extin-
cién mas elevada. Ademds, con una mayor cantidad de ONUs, se incrementa el BER
por problemas fisicos: las fluctuaciones de niveles de potencia cercanos al limite de
sensibilidad del dispositivo PD tienen un importante efecto en la deteccién de la senal.
El ruido de shot o disparo es particularmente preocupante ya que es proporcional a
la fotocorriente media. En nuestra propuesta, este ruido es més alto que en PONs
comunes ya que la intensidad del bit ‘0’ de todas las ONUs presentes contribuyen

al mismo. En el escenario de 128 ONUs presentes, un BER menor a 10e-3 puede
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Figura 4.2: Resultado de simulaciones de la capa fisica: razén de extinciéon minima
requerida para asegurar un cierto BER.

ser logrado utilizando transmisores del tipo comercial con una razén de extincién de
~ 16,6 dB. Este BER es lo suficientemente bajo para permitir rutinas de correccion
de errores al nivel del canal l6gico, que garanticen la transmision libre de errores con

una utilizacién acotada de la capacidad total del canal.

La figura[4.3lmuestra los resultados de la simulacién del canal, comparando el BER
de un ONU con respecto al nimero total de ONUs activos. Las dos primeras graficas
muestran la diferencia en rendimiento al utilizar simbolos de 8 bits con respecto a
simbolos de 16 bits y, en la tercera grafica se aprecia el aumento en el BER como
resultado de agregar una etapa de ruido 6ptico a la simulacién. Los resultados fueron
obtenidos enviando exactamente un gigabit de datos por cada ONU simultaneamente.
El mismo método se utilizé para realizar las simulaciones cuyo resultados se presentan
en la figura 3.8, donde se observa una mejora de rendimiento importante al utilizar el
algoritmo de reduccién de peso de Hamming. Volviendo a la figura puede verse

que cuando la cantidad de ONUs supera los 128, el BER se eleva marcadamente. De la
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Figura 4.3: BER del canal de un ONU a 10 Gbps vs. la cantidad de ONUs activos. La
curva de “BER 16 bits” utiliza simbolos de 16-bits. Tiene mejor performance que la
curva “BER 8 bits” con simbolos de 8 bits. Finalmente, si simulamos el ruido éptico
del canal, la performance disminuye ligeramente como puede verse en la curva “BER
8 bits con ruido 6ptico”.

misma figura podemos observar una disminucion de la capacidad en aproximadamente
8 ONUs cuando el ruido de la capa o6ptica es agregado a la simulacion, debido a la
razén de extincion y el ruido producido por el EDFA y los PDs. Finalmente, la carga
maxima que soporta el sistema con un BER de 10e-8 es del 90 %, lo que significa que

en una red de 128 clientes, pueden transmitir simultaneamente hasta 119 ONUs.

4.3 Implementacion en FPGA

El estudio de PONs plantea el desafio de generar, transmitir y recibir senales de 10
Gbps en el laboratorio. El costo de estos sistemas suele ser muy elevado. Uno de los
objetivos de esta tesis es presentar una alternativa de muy bajo costo basada en la

generacién y trasmision de senales Opticas utilizando dispositivos del tipo FPGA.
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Figura 4.4: Placa de desarrollo ML570 de Xilinx. Los conectores utilizados son: 1:
SFP+, 2: JTAG, 3: alimentacién +5V, 4: Switch on/off, 5: Interfaz serial RS232, 6:
salida de reloj.

4.3.1 Arquitectura alto nivel de la FPGA Xilinx ML507

El equipo se compone de un kit de desarrollo ML-507 de Xilinx [81] (ver figura
y un transceptor Optico con varios emisores laser con longitudes de onda de
1330 nm y 1550 nm, ambos con capacidad de hasta 10 Gbps en modulacion NRZ y
alcance de 10km en fibra monomodo [82]. Para realizar las mediciones se utilizaron

dos herramientas de medicién:

e Osciloscopio 6ptico Agilent 86100A con médulo 6ptico 86105A: para realizar
las mediciones fisicas contamos con este equipo que posee un ancho de banda
en el modulo 6ptico de 20 Ghz, suficiente para capturar en tiempo real los bits

individuales o realizar un diagrama de ojo.
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o Integrated Bit Error Rate Tester (iBERT) [83]: este dispositivo es un medidor
de tasa de error con interfaz para la herramienta de verificacién y depuracion
ChipScope [84]. Esta herramienta puede denominarse “virtual” ya que consiste
integramente en nucleos IP (intellectual property) puramente légicos, que deben
ser sintetizados y embebidos junto con el disefio dentro de la FPGA. Con iBERT
es posible medir en tiempo real varios parametros del transceptor, asi como
realizar estadisticas y mediciones de error, variando tasas y caracteristicas de

la transmisiéon en tiempo real.

4.3.2 Tranceptores multigigabit

La plataforma de FPGA de Xilinx no fue seleccionada solamente para utilizar la ca-
pacidad de procesamiento de la légica programable para transmision de datos a altas
velocidades, sino por la versatilidad y velocidad de los transceptores multigigabit in-
cluidos en las mismas, esto es, la “maquinaria”’ necesaria para serializar/des-serializar
y codificar bits de datos a muy alta velocidad, asi como las interfaces para conectar las
salidas eléctricas directamente a las entradas de transceptores épticos, como uno o mas
SFPs [85] (ver figura[4.4] punto 1). Es necesario mencionar que no existe razén técnica
para utilizar un proovedor de FPGAs en particular, ya que muchos proovedores de
FPGAs, como por ejemplo Altera [86], venden dispositivos de similares caracteristicas
y precio que Xilinx.

Los transceptores multigigabit estan preparados para operar en diversos medios
fisicos como, por ejemplo, cables trenzados de cobre o lineas de transmisién de alta
velocidad sobre PCBs (printed circuit boards). Serial-ATA [87] y PCI-Express [8§]
son protocolos de transmisién de datos que suelen ser implementados utilizando los
transceptores de la FPGA. Sin embargo, en redes de comunicaciones PON, ademas de
funcionar a tasas transmision multigigabit se necesitan alcances del orden de kilome-
tros, caracteristicas que suelen requerir un medio de transmision que utiliza fibras
opticas. El transceptor posee varios médulos adicionales como, por ejemplo, un siste-

ma de sincronizacién por hardware, sistemas de recuperacién de reloj y la capacidad
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Figura 4.5: Diseno légico de alto nivel sobre FPGA

A

de realizar una codificacién 8B/10B [89] adicional, con el objetivo de mantener el

balance de DC (direct current), pero este ultimo mddulo fue desactivado ya que in-

terfiere con los demads codificaciones (para una explicacion mas detallada, ver seccién

1.3.7).

4.3.3 Diseno digital del sistema propuesto

En la figura[d.5 puede observarse el disefio digital propuesto en el cual se implement6 y

probé exitosamente el algoritmo transmitiendo a tasas de 5 Gigabits mediante una

fibra éptica. Estas velocidades fueron logradas gracias a ciertas caracteristicas del

diseno que serdn descritas a continuacién. En la figura[4.6)se muestra el disefio digital

o de hardware. En esta figura, puede verse que el sistema se compone de dos mdédulos
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principales: el CPU que actua de médulo de control y el coprocesador de comunica-
ciones. El diseno fue realizado integramente para la Tesis, y puede manejar tasas de
5 Gbps con un reloj del sistema de sélo 75 Mhz.

El moédulo de control cumple la funciéon de interfaz entre el sistema y el usuario,
permitiendo modificar parametros de manera sencilla y presentar las estadisticas de
una manera rapida. Se presenta al usuario como un sistema de menus en modo texto,
mediante los cuales el operador puede ejecutar comandos y leer valores del sistema.
La interfaz al usuario se realiza a través de un puerto serial del tipo RS-232. Para su
implementacion se utilizé un soft-CPU (CPU sintetizado dentro de la misma FPGA)
del tipo Xilinx Microblaze [90], y un programa en lenguaje C encargado de impri-
mir los menis de control y enviar y recibir datos hacia los moédulos generadores y
decodificadores de trama. Las operaciones se realizan de manera asincrénica con el
resto del hardware, por lo que la velocidad de reloj del CPU puede ser muy reducida.
Este médulo se implementa en el archivo “coprol.v” que también es el modulo prin-
cipal del diseno, interconectando las senales de todos los submoédulos de generacion y
decodificacion de tramas.

El coprocesador de comunicaciones puede separarse en cuatro sub-modulos:

Transceptor multigigabit: este componente de hardware es provisto por la FPGA.
Puede pensarse en alto nivel como un serializador/deserializador (SERDES),
pero contiene més de 15 subsistemas, incluyendo buffers, PLLs (phase-locked
loop), codificadores y decodificadores. Adicionalmente, el transceptor posee he-
rramientas para sincronizacion y depuracién, permitiendo realizar mediciones y
crear lazos de realimentacion o loopbacks en tres puntos diferentes del flujo de
datos para detectar anomalias. Se conecta a la 16gica programable de la FPGA
por medio de mas de 200 senales de control y transferencia de datos, cuyas
funciones son encapsuladas por un moédulo especial de légica, que simplifica la
interfaz con el resto del sistema. Esta logica de interfaz se implement6 como un

modulo de Verilog, llamado “vb_gtxwizard_v1_7_tile.v” en el codigo fuente.
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Figura 4.6: Diseno de hardware sobre la FPGA: se aprecian los moédulos princi-
pales, siendo coprol el coprocesador de comunicaciones. microblaze 0 es el CPU y
bram_block es el bloque de memoria utilizado por el CPU, conectado al mismo me-
diante dos buses: dlmb y ilmb, buses de datos e instrucciones del tipo LMB (lo-
cal memory bus). El coprocesador se conecta mediantes dos buses, llamados co-
prol_0_to_microblaze_0 y microblaze_0_to_coprol, ambos buses del tipo FSL (fast sim-
plex link). Finalmente, el CPU se conecta a los periféricos como RS232 y switches
por medio del bus mb_plb, del tipo PLB (peripheral local bus).

Generador de trama: este modulo se encarga de codificar los datos a transmitir y
enviarlos por el transceptor multigigabit. Contiene implementaciones de todas
las etapas necesarias, tales como el codificador de ARC4, Bloomfilter encriptado
y expansion de peso de Hamming, asi como también el sistema de sincronizacién
de trama. La estructura interna es la de una maquina de estados finita, estando
implementada integramente en légica digital (sin utilizar ningtin componente de

software). Se implementé en un sélo médulo de Verilog llamado “frame_gen.v”.
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Decodificador de trama: la contrapartida del generador de trama es el decodifica-
dor, que posee los decodificadores correspondientes tales como Reed-Solomon,
ARC4, Bloomfilter, expansién de peso de Hamming y finalmente el sincroniza-
dor de trama, que utiliza parcialmente el hardware de sincronizacién del trans-
ceptor multigigabit para ajustar los tiempos de recepcion a nivel de byte, su-
mado a una sincronizacién propia para lograr ajustes a nivel de double-word
y finalmente, sincronizacién de la trama (ver seccién [£.3.8). En lugar de un
diseno convencional del tipo CPU+memoria, el diseno de este médulo consiste
en una maquina de estados finitos implementada puramente utilizando elemen-
tos légicos de la FPGA. Se implementé en un sélo médulo de Verilog llamado
“frame_dec.v”. Adicionalmente, un contador de BER se implementé en esta fa-
se, dado que los datos enviados son un patrén de prueba y es posible medir la
tasa de errores de manera simple. Las estadisticas de errores son exportadas

mediante senales conectadas al moédulo de control.

El sistema utiliza buffers tanto de lectura como de escritura al transceptor, por lo
que puede operar a velocidades de reloj mucho menores. Por ejemplo, si el transcep-
tor multigigabit posee un ancho maximo de bus TXDATAWIDTH y la velocidad de
transferencia es TXCLOCK, la velocidad de reloj DATACLOCK necesaria para man-
tener los buffers internos del transceptor llenos es simplemente DATACLOCK =
TXCLOCK/TXDATAWIDTH, por lo que transmitiendo a 5 Gbps utilizando el
maximo TXDATAWIDTH de 32 bits, tenemos que DATACLOCK = 156 M hz un va-
lor alcanzable para la FPGA utilizada y facilmente implementable en un futuro disenio
de ASIC (application-specific integrated circuit). La velocidad de las implementacio-
nes de generador CSPRNG ARCA4 y el codificador/decodificador de Reed-Solomon son
criticas para la performance del sistema ya que el resto de las etapas no introducen
mayores retrasos. El algoritmo ARC4 fue implementado en Verilog poniendo especial
énfasis en la performance, logrando un flujo de salida de un byte pseudoaleatorio por

cada ciclo de reloj. Para el algoritmo Reed-Solomon se utiliz6 un IP de la biblioteca
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(a) Tasa de 4,5 Gbps, 50ns por divisién. (b) Tasa de 7,5 Gbps, 20ns por divisién.

Figura 4.7: Diagramas de ojo de la senal 6ptica a la salida de la fibra. Se observa una
degradacion importante de la calidad de la senal al aumentar la tasa de bits.

de Xilinx que tiene una performance 6ptima. Exceptuando este tltimo algoritmo de

Reed-Solomon, todo el resto del sistema fue implementado desde cero.

4.3.4 Transmision a 9 Gbps con SFP+

La norma SFP+ [91] (enhanced small form-factor pluggable) especifica las dimensiones
fisicas y conectores eléctricos del transceptor éptico. Permite velocidades de hasta 16
Gbit/s y es el formato de transceptor utilizado en la mayoria de los kits de desarrollo
de FPGA comerciales actuales. El transceptor SFP+ consta basicamente de un emisor
laser, un detector y circutos ser-des (serializadores/deserializadores). El montaje para
la experiencia se realizé conectando un transceptor SEP+ (ver figura[4.4] punto 1) con
un laser de 1550 nm al conector correspondiente en la placa de desarrollo ML-507 y
un bucle de fibra éptica (loopback), con el objetivo de realizar las mediciones de BER.
Adicionalmente, generamos el disparo del osciloscopio mediante la senal eléctrica de
reloj del sistema que se obtiene a través de los conectores SMA con cédigo J12 y J13
(ver figura , punto 6). Al disparar el osciloscopio con la senal de reloj sincronizada
con la senal de salida, podemos obtener el diagrama de ojo de la senal (ver figura
7).

Para la depuracién y configuracion se utilizé la interfaz JTAG USB de Xilinx
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“Platform Cable USB II" [92] (ver figura [£.4] punto 2).

4.3.5 Configuracién del reloj del transceptor

La tasa de transmisién del transceptor GTX esta dada por la frecuencia de reloj
de entrada Fprr_ciock, donde se transmite un bit por cada semiciclo (la modulacién
es NRZ); entonces, la tasa de transmision serd Ryn.[bps] = F, pLLiclock[%] x 2. La

frecuencia del reloj de entrada del PLL estd especificada por la ecuacién 5-1 [85):

PLL DIVSEL FB x DIV
PLL DIVSEL REF

Fprr ciock = Forkxin X (4.1)

donde las constantes PLL_DIVSEL REF = {1;2}, DIV = {4;5} y

PLL_DIVSEL_FB = {1;2;3;4;5} son configurables por software; y la frecuencia
base del PLL se configura con el switch fisico SW6 [93, Tabla 1-32].

Modificando los parametros puede lograrse, en teoria, un amplio rango de frecuen-
cias Fprr_ciock, pero de acuerdo a la documentacién del PLL [94] Pag. 71], este tiene
un rango de operacién nominal desde 1,2 a 2,7 Ghz. Sin embargo, es posible [95] la
obtencion y medicién de velocidades de oscilacién estables para el PLL de hasta 4,5
Ghz (lo que implica una tasa de transmisiéon de 9 Gbps), fuera del rango de operacién

especificado por el fabricante.

4.3.6 Caracteristicas del transceptor multigigabit a altas velocidades

La figura muestra la evolucién de la senal éptica producida a diferentes tasas.
Segin la documentacién del tranceptor [85], la maxima velocidad de transmision es
de 6,5 Gbps. Sin embargo, en la figura se observan mediciones a tasas mucho mayores,

de hasta 12,44 Gbps. Esto obedece a dos razones:

e Es posible transmitir y recibir datos hasta una tasa de 9.33 Gbps, si en lugar

de utilizar el procesador de la FPGA para realizar las mediciones, se utiliza el
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Figura 4.8: BER vs. punto de muestreo: la FPGA permite muestrear el valor del bit en
128 puntos equidistantes dentro del tiempo de bit. El BER aumenta cuando el punto
de muestreo esta cerca de los extremos del bit (valores 0 y 128), donde el diagrama
de ojo es mas cerrado. Los diagramas de ojo pueden verse en la figura .

contador interno del transceptor. Esto es, los datos no son generados ni contabi-
lizados por la FPGA, sino por circuitos de testeo dentro del mismo tranceptor,

por lo que es posible alcanzar tasas mayores.

e Si eliminamos la necesidad de recibir y contabilizar los datos, el transceptor
puede generar senales de hasta 12,44 Gbps. A estas tasas el transceptor solo
puede ser utilizado como un generador de senales, ya que no es posible realizar

mediciones de BER. Un estudio més detallado de estos métodos puede verse en

[95].

Todas las sefiales en la figura corresponden a una transmisiéon de la secuencia

10101010, excepto la tltima figura, que fue generada con una secuencia distinta para
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Figura 4.9: Medicién de la senal 6ptica variando la tasa de transmisién de 4,5 Gbps a
12,44 Gbps. Se debe tener en cuenta que la senal sera distorsionada debido al ancho
de banda maximo del médulo de entrada 6ptico del osciloscopio, que es de 20 Ghz.
La secuencia de bits enviada en todas las figuras es “1010101010” excepto en la figura

f, donde es “10110101010”.

demostrar el control sobre la senal generada.
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Figura 4.10: Se detalla la expansién del tiempo de bit (en picosegundos) en una senal
desbalanceada a medida que la cantidad de unos por trama va disminuyendo. El
tamano de trama es de 512 bits, la tasa nominal es 2.5 Gbps y la duracion del bit es
de 400ps.

Para determinar el valor del bit, el circuito receptor muestrea la senal de entrada
en un punto determinado dentro del casillero o tiempo de bit. Este punto de muestreo
de la senal es importante, ya que si se elige correctamente se minimizara el BER, tal
como lo muestra la figura [4.8] donde se aprecia como el BER es minimizado si el
punto de muestreo se encuentra aproximadamente en la mitad del tiempo de bit.
Como puede verse en las figura [4.7, a tasas elevadas el pulso del bit se deforma y el

punto de muestreo 6ptimo se modifica.

4.3.7 Problema de linea desbalanceada y codificacién 8B/10B

La conexion eléctrica de la FPGA al moédulo laser SFP+ se compone de 4 pares dife-
renciales, que deben transportar senales de hasta 4 GHz. En amplificadores eléctricos
de alta velocidad, es deseable que la senal esté balanceada para obtener un compo-
nente nulo de corriente continua y poder acotar el ancho de banda necesario. Adi-
cionalmente, una codificacion donde se garanticen las transiciones de nivel cada un

determinado ntimero de bits, elimina el requerimiento de relojes de alta precisién en
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(a) Sefial con 256 bits en uno por trama (b) Sefial con 48 bits en uno por trama, 1100
(8B/10B), 400 ps por bit ps por bit

Figura 4.11: Senal de potencia éptica de un Laser SPF+ Sumitomo de 1330 nm.
Se observa una expansion de bit cuando se reduce la cantidad de unos por trama,
desbalanceando la senal. La tasa nominal utilizada para estas mediciones es de 2.5
Gbps

ambos lados de la linea de transmision, ya que el reloj receptor puede re-sincronizarse
utilizando dichas transiciones. Esto se logra mediante el denominado circuito de re-
cuperacién de reloj. Uno de estos algoritmos de balanceo es el denominado 8B/10B
aunque existen otras codificaciones mas complejas. El transceptor multigigabit de Xi-
linx tiene un médulo de hardware interno que soporta codificacién y decodificacion
8B/10B automaética de los datos de salida y entrada.

Sin embargo, esta codificacion es incompatible con la implementacion del algo-
ritmo disenado sin realizar modificaciones. Si se elimina esta codificacién, la senal se
degrada tal como se muestra en la figura[4.10, donde mediante mediciones directas con
el osciloscopio éptico se aprecia una expansion progresiva del ancho de bit a medida
que el desbalanceo de la senal se hace mas pronunciado. Los efectos de la expansiéon
del tamario de bit son evidentes en la figura[4.11] donde las gréficas de potencia éptica
ponen en evidencia la expansion e interferencia causada por una senal desbalancea-
da. Efectivamente, el receptor recibe hasta 3 “unos” por cada “uno” transmitido de
manera desbalanceada, generando una interferencia que impide el funcionamiento del
sistema.

Este desbalanceo se soluciona simplemente aplicando las codificaciones a los da-

tos antes de transmitirlos, tales como 8B/10B. Sin embargo, esta transformacion es
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incompatible con el filtro de Bloom, ya que la interferencia de dos senales basta para
eliminar la codificacion y desbalancear nuevamente la senal. Una posible solucion seria
utilizar un circuito de transmisién eléctrico compatible con senales desbalanceadas.
Para el prototipo se utilizé otra solucion, con el objetivo de utilizar la placa ML507
sin modificaciones y poder realizar mediciones sobre el protocolo: en el prototipo, uno
de los clientes transmite su senal encriptada normalmente, mientras que los demas
clientes son simulados mediante un patrén aleatorio pero balanceado eléctricamente,
por lo que la senal es transmitida y recibida correctamente. La senal de estos clientes
simulados no puede recuperarse, pero las mediciones son solamente realizadas sobre el
cliente real, por lo que el sistema puede funcionar a la maxima tasa soportada por la
FPGA (hasta 5 Gbps). El cliente real, al no estar codificado como 8B/10B, introduce
un pequeno desbalanceo eléctrico que la linea de transmision es capaz de soportar sin

inconvenientes.

4.3.8 Sincronizacién a nivel de bit, word y trama

La sincronizacién no se traté detenidamente en la seccion tedrica de esta Tesis ya que
desde un principio se consideré como un tema ajeno a la misma. Sin embargo, para la
implementacion final es imprescindible obtener la sincronizacién entre los nodos que
deseen utilizar un canal. Esto no es una tarea sencilla considerando que debe hacerse
sobre un canal que contiene una baja relacién senal-ruido.

La estrategia utilizada para la transmision por el medio éptico es utilizar el hard-
ware de sincronizacion que posee el transceptor multigigabit ya incluido en la FPGA.
Este médulo [85] denominado “Comma Alignment and Detection” se basa en la uti-
lizacién de un prefijo o coma configurable que se compone de una serie de bits (que
pueden tener 14 o 20 bits de largo en transceptores de tipo GTX) que se transmite
cada vez que se desea sincronizar la etapa RX (receptor) con la TX (transmisor).
Esta serie de bits es configurable pero es deseable que posea ciertas caracteristicas,
tales como una alta autocorrelacion, para optimizar su deteccién en el flujo de datos

recibidos. La sincronizacion se realiza en dos etapas:
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Figura 4.12: Flujo de datos en la sincronizaciéon 6ptica. El mecanismo de sincroniza-
cion consta de dos etapas: en la primera etapa, el circuito de sincronizacion de bit
alinea la senal entrante al buffer de entrada, colocando el prefijo de sincronizacién
en cuatro posibles alineaciones distintas. La segunda etapa realiza una segunda ali-
neacion, detectando la posicién del prefijo y utilizando desplazamientos o shifts para
llevarlo siempre al comienzo del buffer.

1. El cliente que desea establecer un canal seguro envia al principio de sus datos
el prefijo de sincronizacién o comma (14 bits). Este prefijo es detectado por el
modulo de alineacion del receptor, que lo coloca en el buffer de entrada. Sin
embargo, no se garantiza que el prefijo este siempre al principio del buffer, sino
que puede estar tanto en el bit 0 (que seria una alineacién perfecta), como en
el bit 8, 16 o 24 (Ver figura . Esto es debido a que este buffer es de tipo
anillo (ring buffer).

2. Una vez alineado el prefijo en el buffer de entrada, se detecta en qué posicién ha
quedado y comenzar a leer la trama desde la posicion siguiente. Esto se realiza
en el cddigo Verilog sintetizando cuatro detectores que simultdneamente buscan
el prefijo en todas las posiciones posibles y deciden en un sélo ciclo de reloj cudl

es la alineacién correcta. Al haber sélo 4 posiciones, es un algoritmo eficiente.
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En teoria, solo deberia realizarse la sincronizacion al principio de las comuni-
caciones. En la practica, los relojes no son perfectos y es necesario sincronizarlos
periddicamente. En la implementacién éptica, se envia el prefijo de sincronizacién al
comienzo de cada trama. Para evitar colisiones, el hardware de alineamiento se desac-
tiva al detectarse una buena sincronizacion y se reactiva al finalizar la recepcion de la
trama. Esta es una operacién extremadamente rapida, ya que al utilizar una tasa de
5Gbps, cada trama de 1024 bits tiene una duracién temporal de 200 ns. Es necesario
aclarar que este prefijo adicional no es parte del protocolo de seguridad disenado y
fue implementado como parte del prototipo. Su utilizacién en la version final revelaria

informacion 1til a un posible atacante, como por ejemplo el comienzo de la trama.

4.4 Redes acusticas

Las senales de audio o acusticas resultaron ser un medio de transmisién compatible
con el sistema propuesto. Las senales actusticas se interfieren tipicamente de manera
aditiva y un modem acustico suele representarse como un canal binario simétrico
en lugar de un canal Z. Sin embargo, al utilizar ciertas modulaciones, tales como
OOK (on-off Keying) en donde la frecuencia portadora es varias veces mayor al
ancho de bit, existen bajas posibilidades de que la interferencia de dos senales sea
destructiva (es decir, que una senal de audio anule a la otra), mientras que los ceros
se modulan como silencios y no causan interferencia. Esto puede aproximarse como
un canal Z mediante el cual puede implementarse el sistema de comunicacién segura
descripto en esta Tesis. Debido a las caracteristicas de modulacién necesarias, las
velocidades de transmision son muy bajas, ya que la respuesta en frecuencia de un
transductor acustico tipico, como un parlante o micréfono, es relativamente reducida,
de 2 KHz a 15 KHz, por lo que el ancho de banda disponible es mucho menor con
respecto a la implementacién éptica. No obstante, las pruebas e implementaciones
sobre este medio pueden ser realizadas totalmente via software, y el sistema puede

ser utilizado en muchas aplicaciones que no requieran elevadas tasas de transmisién
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pero que requiera privacidad en la comunicacién. Ejemplos de aplicaciones de este

tipo pueden ser:

Aplicaciones bancarias

Autenticacion multi-factor

Compartir datos de contacto sin necesidad de conexiéon de red.

Compartir URLs

La viabilidad de este sistema se demuestra con la reciente publicacién de apli-
caciones que utilizan este mismo método, utilizando ondas sonoras, para compartir
fragmentos de informacién tales como URLs y contactos. Una aplicaciéon popular de
este tipo es Google Tone [96], desarrollada por la empresa Google, que funciona como

una extension de su navegador de Internet.

4.4.1 Modulacién

Las técnicas de modulacién en medios de transmision acusticos son las mismas que
pueden utilizarse en medios electromagnéticos. Sin embargo, no todas las modulacio-
nes siguen el comportamiento de canal Z descripto en la seccién La modulacién
OOK (un caso especial de modulaciéon ASK, amplitude shift keying), es uno de los
tipos de modulacién que permite implementar un canal Z sobre un medio actstico
si se utiliza sobre cierto rango de parametros. Utilizando transductores (micréfonos
y parlantes) comerciales del tipo presentes en la mayoria de los dispositivos moviles,
como por ejemplo teléfonos celulares, la frecuencia de portadora puede variar de 10
kHz a 16 kHz. El mejor rendimiento del sistema se obtuvo con una tasa de transmisién
de 1 Kbps al nivel de trama. En las secciones siguientes se detallan las mediciones
del retraso (delay), el tiempo que le lleva a un bit atravesar la red, que es relativa-
mente elevado debido a una combinacién de la baja velocidad de transmision y la
necesidad de un buffer relativamente grande (2048 bits), necesario para la utilizacién

del esquema de correccién de errores seleccionado (Reed-Solomon 223/255). Si bien
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aumentar la velocidad de transmision requiere un esfuerzo considerable debido al bajo
ancho de banda disponible, la modificacion del algoritmo de correccion de errores o
sus parametros (por ejemplo, utilizar algin esquema tipo BCH [61]) podria reducir
el retraso de datos de manera considerable.

Para acotar el ancho de banda de la senal emitida, se utilizo la técnica de “pulse-
shaping” , implementada como un filtro FIR [97] (finite impulse response) pasa banda
a la salida de la etapa de modulacion, asi como también en la entrada de la etapa
de demodulacion. Este filtro, ademés de reducir el ancho de banda utilizado, ayuda
a rechazar interferencias. Adicionalmente, un ciclo de trabajo (duty cycle) de 50 %

demostroé ser el 6ptimo para la modulacion.

4.4.2 Sincronizacién

Como se desprende de la descripcion del canal de comunicaciones, la sincronizacion
entre el transmisor y el receptor es esencial para la correcta decodificacion de la in-
formacion. En el caso del medio 6ptico, la sincronizacién de bit y word (16 bits) debe
realizarse a tasas tan elevadas que requiere necesariamente soporte de hardware por
parte del transceptor. Sin embargo, las tasas de transmisién de 1 kbps utilizadas en
el canal actistico permiten realizar una sincronizacién por software sin ningin sopor-
te de hardware adicional, al ser una velocidad manejable por cualquier procesador
moderno. El método es muy similar al utilizado en el canal éptico: un patron ini-
cial de sincronizacion es enviado para que el receptor pueda realizar un ajuste de
pardmetros tales como fase y umbral de decisién (ver figura [4.13). La deriva y fluc-
tuacién del reloj del sistema (drift y jitter) no son significativas a esta baja velocidad
de transmision, por lo que no se requiere correcciéon de ningin tipo, haciendo que
la implementacion del modem por software sea muy sencilla. Ciertos pardmetros, si
bien son inicializados en la etapa de sincronizacion, son por naturaleza dinamicos y se
ajustan periédicamente, como por ejemplo el umbral de decisién, que es recalculado a
partir de un promedio de los datos de entrada. La fase es también corregida utilizando

los datos de entrada como referencia. Este método de sincronizacion permite detectar
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Figura 4.13: Sincronizacién acustica. En la figura a) se recorren consecutivamente
todas las posibilidades hasta encontrar la mayor potencia de bit, que corresponde a
la mejor sincronizacién. Luego, en la figura b) se calcula el umbral de decision.

el comienzo de la trama a su vez que se ajusta a nivel de bit; ambas alineaciones
son necesarias en cada comunicacién (pero la alineacién de la trama solamente entre
los ONUs comunicantes). Adicionalmente, una vez comenzada la transmisién, los da-
tos seran indescifrables gracias al algoritmo CDMA de time-hopping guiado por un

CS-PRNG.

4.4.3 Medicién multiusuario

Todas las mediciones fueron realizadas a una tasa de 1 kbps, utilizando una senal por-

tadora actstica de 16 kHz, que se encuentra en el limite auditivo de la mayoria de las
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Figura 4.14: Multi-usuario: BER del enlace entre dos laptops (Lenovo T420 y Lenovo
X60), una de ellas simulando varios nodos.

personas adultas [98]. Es posible que algunos parlantes no respondan correctamente
a esta frecuencia, en cuyo caso puede reducirse y utilizar una portadora de 12 kHz. El
objetivo de utilizar una frecuencia de audio tan cercana al limite de reproduccion de
los transductores es incrementar el nivel de confort de los usuarios, que sélo podran
percibir el modem con bajo volumen, o directamente serd inaudible. Adicionalmente,
las altas frecuencias presentaron menos interferencias de ruido ambiente. La cantidad
total de datos transmitidos por canal fue de 4096 bits en cada medicién. El volumen
de la senal de salida fue configurado al maximo para cada dispositivo, mientras que la
amplificacion de la senal obtenida por el micréfono fue optimizada en cada caso para
obtener el menor BER. Con el modulador y circuito de sincronizaciéon implementados,
el sistema opera con tasas de error aceptables con una separacién maxima entre no-
dos de 1 metro, una distancia que normalmente excede la existente entre un terminal
movil (celular, ete.) y una computadora fija en el mismo escritorio (Ver figura .
Adn para un alto nimero de clientes simultaneos (> 10) el sistema no presenta altas
tasas de error o ancho de banda reducido, como puede verse en la figura [4.14] En

las mediciones, el retraso del canal fue de mas de 60 segundos, excesivo para muchas
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Figura 4.15: Distancia vs. BER: el enlace acistico entre una Laptop (Lenovo T420)
y un celular (HTC Status) presenta errores detectables cuando se superan los 60 cm
de separacion entre ambos dispositivos.

aplicaciones que no necesitan alto ancho de banda pero requieren un corto tiempo de
respuesta (por ejemplo, aplicaciones bancarias). El retraso puede ser disminuido de

dos maneras:

1. Decrementando la cantidad méaxima de clientes simultaneos soportados por el

sistema.

2. Utilizando algoritmos de ECC de bajo retraso y de bloque reducido, tales como
BCH, ya que actualmente el retraso se produce en su mayor parte durante la

recepcién de un bloque completo para el algoritmo de Reed-Solomon (2048 bits).

4.4.4 Medicidénes a distintas distancias

Las comunicaciones acusticas utilizando como portadora un tono de 12 kHz son muy
susceptibles al ruido ambiente. Un enlace acistico con 50 cm de separacién entre una
notebook Lenovo T420 y un celular HTC Status (ver figura tuvo un 15% de
BER con s6lo una ligera interferencia (como por ejemplo, golpear una mesa cercana).

Esta observacién motivo el uso de la frecuencia més alta posible. Una portadora de 16



38

kHz presentd el mayor rango de compatibilidad entre los dispositivos, aunque algunos
de ellos demostraron no poder emitir audio a frecuencias mayores. Los parlantes de
una Laptop Lenovo T420 y otra Laptop Lenovo X60 fueron capaces de establecer
un enlace utilizando como portadora un tono de 19.2 kHz, aunque sélo en cortas
distancias (20 cm). De todas formas, esta frecuencia de portadora permitié un mayor

ancho de banda en el enlace (2 kbps en lugar de 1 kbps) con la misma tasa de error.



Capitulo 5

Conclusiones

En esta Tesis se document6 el disefio un sistema de comunicaciones criptograficamente
seguro que aprovecha las técnicas de CDMA sobre fibra éptica y sobre ondas sonoras.
Durante el transcurso de la investigacion, se desarrollé un algoritmo de correccion de

errores asimétrico, optimizado para canales Z.

El resultado es un sistema de red de tipo difusion, capaz de crear multiples VLANs
criptograficamente seguras utilizando cualquier medio de transmision que pueda ser
modelado como un canal Z. Se implementaron simuladores en software con el objetivo
de obtener estadisticas y mediciones. Luego se realizaron prototipos funcionales tanto
sobre software para el caso del medio acustico, como sobre un dispositivo FPGA en
el caso del medio de fibra éptica. El protocolo alcanzé una velocidad de 1000 bps con
16 clientes sobre el medio acustico y 5 Gbps con 128 clientes simultdneos, con una
separacién maxima de 20 km entre nodos y con una utilizacién total del medio del

32%.

Se mostraron resultados de célculos tedricos, simulaciénes numéricas y mediciones

realizadas sobre los prototipos.

El esquema de transmision desarrollado puede utilizarse en cualquier medio de
transmision que pueda representarse como un canal 7, como por ejemplo ondas so-
noras o acusticas bajo ciertas modulaciones. Debido a esta caracteristica, el mismo
protocolo desarrollado con el objetivo de utilizar fibra 6ptica como medio de trans-

mision fue utilizado en una red actstica de baja velocidad entre dispositivos méviles,

89
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con un maximo de 16 dispositivos en la red a una distancia de hasta 1.2 metros. Esto
abre las puertas a redes ad hoc privadas entre dispositivos, simplificando aplicaciones
que hasta ahora requerian una conexion continua a Internet o de tecnologias del tipo
NFC.

Concretamente, se presento el diseno de una red de difusién con un grado de pri-
vacidad criptograficamente fuerte. Para ello se utilizé un filtro de Bloom encriptado,
que es utilizado a la vez como el elemento de cifrado y como una primera etapa de
correccion de errores. Adicionalmente, se presenté una codificacién de datos nove-
dosa que incrementa la eficiencia del filtro de Bloom como algoritmo de correccion
de errores. El resultado es un protocolo de VLAN capaz de soportar un volumen
de informacién o throughput constante sin importar la carga de la red, manteniendo
completa privacidad entre sus nodos.

Se demostrd la viabilidad del protocolo mediante la implementacion y medicion
de dos prototipos: el primer prototipo del sistema fue realizado sobre fibra 6ptica con
velocidades de transmision de 5 Gbps. La plataforma de desarrollo contiene un trans-
ceptor laser de comunicaciones del tipo XFP+, y una FPGA del tipo Xilinx Virtex 5.
El segundo prototipo fue implementado exclusivamente en software y utiliza el mismo
protocolo pero con diferentes parametros, esta vez sobre una red encriptada acustica
entre dispositivos méviles sin ningin tipo de modificacién o hardware adicional.

Esta Tesis intenta solucionar uno de los problemas de seguridad mas graves de
las redes de difusién, que es la vulnerabilidad a ataques de espionaje. Por ejemplo,
un nodo malicioso en un sistema TDMA puede acceder a la informacién de cualquier
otro nodo, tan s6lo escuchando en el tiempo asignado al nodo victima, ya que los
tiempos de bit son totalmente predecibles.

En contraste, el sistema presentado en esta Tesis asigna los tiempos de bit de
manera pseudoaleatoria, por lo que un nodo malicioso no puede predecir la posicién
de ningin otro nodo. No existe ningin tipo de arbitraje ni de colaboracién entre
nodos que revela informacién a un presunto atacante, y se garantiza la comunicacién

privada de un nodo atin cuando todos los deméas nodos del sistema sean maliciosos.
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La fuerza criptografica del sistema estd asociada y es equivalente a la del gene-
rador pseudoaleatorio seleccionado para generar los tiempos de bit, siendo el tnico
requerimiento del mismo que sea criptograficamente seguro. Al no existir colaboracién
y arbitraje entre nodos, la naturaleza o algoritmo de dicho generador puede variar de
nodo a nodo sin afectar la performance del sistema.

La consecuencia de prohibir toda colaboracién o arbitraje es que las colisiones de
datos entre nodos son inevitables y frecuentes. El mayor esfuerzo de diseno en el del
sistema presentado, y el médulo de mayor consumo de recursos computacionales es
la rutina de recuperacion o correccién de errores, que debe ser suficientemente poten-
te como para reducir las tasas de error a valores utilizables, sin consumir excesivos
recursos computacionales o de ancho de banda. El algoritmo final fue medido con
un BER menor a 10e-8 con una utilizaciéon del medio del 32 %. Otra caracteristica
notable es que, al ser los nodos totalmente independientes entre si, no se produce
ningun tipo de degradacién de la velocidad o ancho de banda en los canales de trans-
mision individuales, siempre y cuando la cantidad total de nodos sea inferior al limite

disenado.

5.1 Trabajos futuros

Todos los prototipos realizados son completamente funcionales y cumplen con los
objetivos de la Tesis, sin embargo, para una implementacion comercial a gran escala

es posible optimizar ciertos modulos, que seran nombrados a continuacion:

Codificacién El problema de la codificacién de linea fue descrito en[4.3.7y una solu-
cién aceptable, que permite la creacién de un prototipo funcional, fue adoptada.
Sin embargo, en una implementacion final, se debe contemplar la imposibilidad
de utilizar cualquier algoritmo de balanceo ya que no es compatible con el al-
goritmo de filtro de Bloom. Dado que el problema es de naturaleza eléctrica, es
probable que un diseno cuidadoso de los buses entre la FPGA y el transceptor

optico solucione este problema.
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Sincronizacion El algoritmo de sincronizacién es critico en una implementacion
real. Las implementaciones realizadas para los prototipos son funcionales pero
no son ideales ya que, al utilizar prefijos conocidos, un atacante puede obte-
ner informacién acerca del comienzo y finalizacion de la trama. La codificacion
es suficientemente fuerte para que este conocimiento no perjudique el nivel de
seguridad, pero es posible el desarrollo de un algoritmo de sincronizacion crip-
tograficamente seguro, que no revele ninguna informacién a un posible atacante

(en [99] puede verse un ejemplo de sincronizacién segura).

Eliminacion de la trama En la seccion se explica que se divide la transmisién
en tramas, que son segmentos de bits cargados directamente dentro del filtro
de Bloom. Esta division en segmentos de los datos no es absolutamente necesa-
ria y podria implementarse una variacién del algoritmo que no utilice tramas,
sino que todas las posiciones de bits sean relativas entre si, en lugar de relati-
vas al comienzo de la trama. Esta variacion no incrementa la seguridad pero,

probablemente, simplifique la implementacion.
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