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Este trabajo describe el desarrollo de un algoritmo de Sincronizacion de Relojes en In-
ternet. Inicialmente se hard una revisién de los trabajos previos sobre algoritmos de
sincronizaciéon en diferentes entornos. Luego se describiran los bancos de ensayo utili-
zados, asi como el hardware considerado. Mas adelante se explicaré la metodologia, el
modelo y el desarrollo del algoritmo de sincronizacién de relojes que se ha denominado
SIC (Synchronizing Internet Clocks). Luego se mostrara la implementacion, junto con los

resultados obtenidos. Finalmente se realiza las conclusiones.
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Capitulo 1

Introduccion

En la actualidad Internet se ha convertido en la red més grande que se conoce. Su
crecimiento y evolucién hace que cada vez sea mas necesario medirla y supervisarla para
poder asegurar un funcionamiento sin problemas y también ayudar al diseno de futuros

protocolos de servicio.

Caracterizar con precision la dinamica del Internet de extremo a extremo resulta excep-

cionalmente dificil debido a la inmensa heterogeneidad de la red.

Dentro de una red es importante conocer varios aspectos que permitan tener una idea de
lo que ocurre cuando existe un flujo de informacién circulando por ella. Latencia, pérdida
de paquetes, cuellos de botella entre otros, son parametros importantes que determinan

las caracteristicas de una red.

Realizar un monitoreo continuo del trafico nos permite conocer su comportamiento y
dindmica, ademas nos brinda informacién de niveles de congestiéon. Una forma de medir
la congestion entre dos extremos de una red es midiendo el tiempo de transito de un
paquete entre un extremo y otro. Entonces, comparando estos tiempos a lo largo de un
periodo, por ejemplo un dia, podremos detectar las horas méas congestionadas por ser
mas elevados dichos tiempos de transito. Para medir los ya citados tiempos se utilizan
las marcas de tiempo (timestamps) en ambos extremos, lo que nos permitira conocer las
demoras en cada sentido particular; sin embargo esta informacién es tutil solamente si

estos dos extremos mantienen sus relojes sincronizados.
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Una de las formas de sincronizar los relojes es por medio de dispositivos GPS. Estos
moédulos en la actualidad son utilizados gracias a su precisiéon y se pueden acoplar a
equipos para ser utilizados como referencias de tiempo. Lamentablemente estos disposi-
tivos necesitan estar ubicados fisicamente en lugares con vista directa al cielo para poder
captar la senal satelital y mantener su hora correcta; es asi que esta alternativa no es

muy viable en la mayor parte de los casos.

Otra alternativa que podria considerarse es el protocolo NTP, siendo el estandar utilizado
para sincronizar relojes. Este protocolo es usado en gran parte de equipamiento de red,
servidores y computadores. Sin embargo su baja precision (en Internet alrededor de 5ms
hasta 100ms [1]) y su frecuencia de actualizacién de un minimo de 64s, no resulta util

para realizar mediciones continuas de congestién.

Si consideramos estimar el nivel de congestion, en cada sentido, entre dos extremos inter-
conectados por medio de Internet, es necesario contar con un método que pueda tomar
mediciones para obtener informacién y poder hacer estimaciones de dicha congestion.
Como ya hemos dicho, esto nos lleva a la sincronizaciéon de los relojes involucrados, ya
que no es posible determinar los tiempos de manera independiente si no se conoce la

diferencia entre ambos relojes.

En la literatura de sincronizaciéon de relojes se habla de distintos términos, en general la

relacion entre dos relojes se puede expresar como [2]:

Ca=k+fxCp+dxCp+---+2,Cp +..., (1.1)

dénde C4 es el reloj en el extremo A y Cp en el extremo B, k es la diferencia neta de
tiempo en cierto instante dado tomado de referencia, f representa a la relacion entre las
frecuencias de ambos, d es conocido como deriva (drift en inglés) y modela el cambio en
la frecuencia, z,, representa otros términos de orden superior. Dependiendo del modelo

que se use, se estimaran los términos necesarios de la ecuacién 1.1.
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1.1. Organizacién de la tesis

Este trabajo esta organizado en seis capitulos: Introduccion (Capitulo 1), Estado del
arte (Capitulo 2), Bancos de ensayo (Capitulo 3), Desarrollo del algoritmo de sincroni-
zacion SIC (Capitulo 4), Implementacion de SIC y resultados (Capitulo 5) y finalmente

Conclusiones (Capitulo 6).

El capitulo 2 introduce el marco tedrico de este trabajo. Se hace una descripcion de algu-
nos de los protocolos de sincronizaciéon utilizados en diferentes &mbitos y con diferentes
esquemas. Inicialmente se describe el protocolo PTP (Precision Time Protocol) [3] del
estandar IEEE-1588, el cual permite la sincronizacién de relojes para sistemas de me-
diciones y control implementados sobre redes de comunicaciones, pudiendo ser aplicable
sobre redes de conmutacion de paquetes. También se menciona el protocolo NTP (Net-
work Time Protocol) 4], el cual se mantiene como el estandar, siendo hoy en dia parte
de muchos sistemas operativos y equipamiento de red. Otra alternativa que también ha
sido tomada en cuenta, ha sido el uso de TSC (Time Stamp Counter) [5], que se encuen-
tra disponible a partir de la incursiéon de procesadores Intel Pentium, muy comunes en
equipos de computo orientados a usuarios finales. Para los ambientes de datacenter, se
describe el protocolo DTP (Datacenter Time Protocol) 6] el cual utiliza la capa fisica de
la pila de protocolos de red, siendo capaz de lograr precisién en resoluciones de nanose-
gundos. Finalmente se hace una reseia sobre una metodologia para el calculo de retardos

unidireccionales utilizando mediciones en toda una red.

En el capitulo 3 se describen los bancos de ensayo utilizados para desarrollar y probar el
algoritmo, ademas se describen las herramientas de programaciéon y el hardware utilizados

para su implementacion.

La metodologia propuesta, el modelo utilizado y la descripcién del algoritmo de sincro-

nizaciéon SIC, junto con las pautas consideradas son descritas en el capitulo 4.

Luego de explicar el desarrollo del algoritmo, se describe su implementacién junto con

los resultados en el capitulo 5.

Finalmente se culmina este trabajo presentando las Conclusiones en el Capitulo 6, ademés

de la Bibliografia.






Capitulo 2

Estado del Arte

En este capitulo se introduce el marco teérico de este trabajo. Inicialmente se hace una
descripcion sobre el protocolo PTP del estandar IEEE 1588 [3]|. Luego se realiza una
descripcion sobre el protocolo de sincronizacion estandar NTP [4] el cual es mayormente
utilizado en la actualidad por aplicaciones y equipos de uso comiin. También se explica
el protocolo de sincronizacion DTC [6], el cual esta diseniado para entornos de datacenter
mediante el uso de la capa fisica del stack de protocolo de red. Posteriormente, se explica
el uso de registros TSC |[7] presentes en procesadores modernos para proveer una refe-
rencia de tiempo precisa, la cual ha sido probada sobre redes LAN mediante el desarrollo
de TSC clock. Finalmente, en [8] se describe una metodologia para el calculo de retardos

unidireccionales por medio mediciones en una red de nodos interconectados.

2.1. Protocolos de sincronizacion

2.1.1. Introduccion

El protocolo PTP, originalmente fue definido en el estandar IEEE 1588-2002 siendo
revisado en el ano 2008 en el estandar IEEE-1588-2008. Este protocolo permite la sin-
cronizaciéon de relojes para sistemas de mediciones y control implementados sobre re-
des de comunicaciones, pudiendo ser aplicable sobre redes de conmutaciéon de paquetes.
Segin este estandar la precision lograda se encuentra en valores del rango de los sub-

microsegundos [9], siendo necesario contar con hardware dedicado para el caso.
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Uno de los protocolos dedicados para sincronizacion de relojes es NTP, este protocolo
ha sido disenado como un método para ajustar los relojes de manera estdndar, y hoy en
dia forma parte de muchos sistemas operativos. Su uso es muy frecuente sobre todo en
equipos y dispositivos que no requieren una alta precisiéon. En una red donde los retardos
de propagacion son altos, la precision ofrecida por NTP se encuentra en la escala de los
milisegundos en el mejor de los casos, lo cual es un valor elevado para aplicaciones como
medicién de congestiéon de trafico en redes, sistemas de audio digital de alta calidad o en

redes de sensores.

Para los ambientes de datacenter, la sincronizacién de relojes para las aplicaciones de
red y sistemas distribuidos tiene mucha importancia. Desafortunadamente, muchos de
los protocolos tradiciones de sincronizacién se limitan a las redes de conmutaciéon de
paquetes. Esto genera que el RT'T, el cual debe medirse con precision para sincronizar los
relojes, se vea afectado por variables no deterministicas agregadas por las caracteristicas

propias de una red de este tipo.

Una alternativa para lograr una técnica que permita obtener valores de sincronismo
mejores que NTP y que se aproximen a lo ofrecido por IEEE-1588 sin que sea necesario
el uso de hardware dedicado, ha sido el uso de TSC, que se encuentra disponible a partir
de la incursién de procesadores Intel Pentium, muy comunes en equipos de cémputo

orientados a usuarios finales.

Ciertos servicios como, por ejemplo, las aplicaciones de streaming, dependen de gran
manera de las caracteristicas del camino desde el origen hacia el destino. Otros, como
las transacciones entre cliente-servidor, dependen de la calidad del camino desde el ser-
vidor hacia el cliente, o, como las video conferencias, dependen de los caminos en ambos
sentidos entre los puntos conectados para garantizar la calidad del servicio. Por lo an-
teriormente mencionado, es muy importante poder medir el retardo unidireccional del
trafico, para lo cual se necesita que los relojes de los puntos medidos se encuentren sin-
cronizados. Si no existe sincronia, al realizar la medicién del retardo unidireccional seria

un problema el rate o frecuencia que existe entre los dos relojes.

Finalmente en [8] se describe una metodologia para el célculo del retardo unidireccional
entre nodos de una red sin utilizar ninguna fuente de sincronizaciéon de tiempo. Se basa
en realizar mediciones unidireccionales miltiples entre algunos pares de nodos para es-

timar los retardos unidireccionales, mediante la resolucién de un sistema de ecuaciones



Capitulo 2. FEstado del Arte 7

sobre determinado nodo optimizando el valor general de una funcién objetivo, la cual es
afectada por toda la topologia de la red y no tnicamente por mediciones individuales.
Dos de las funciones objetivo analizadas son el Error Cuadrético y la Entropia. Varios
experimentos han demostrado que ambas funciones mejoran considerablemente el sin-
cronismo con respecto al método de dividir el tiempo de ida y vuelta a la mitad; siendo

este ultimo utilizado por el servicio de NTP.

2.1.2. PTP (IEEE 1588)

El protocolo PTP, definido en el estandar IEEE-1588, provee los métodos para sincronizar
computadoras dentro de una red LAN con una precisién a nivel de los sub-microsegundos.
Al tener gran precision es muy utilizado en sistemas de automatizacion y roboética. La
sincronizaciéon la realiza mediante el intercambio de mensajes entre un reloj Maestro
(o Master) y varios relojes Esclavos, proceso similar al modo Cliente-Servidor. El reloj
Maestro es el encargado de proveer el tiempo para que los relojes esclavos se sincronicen.
Un dispositivo Grandmaster es un Maestro que esta sincronizado a una fuente de tiempo

provista generalmente por GPS. Los mensajes que incluye el protocolo son:

= Master sync
» Master follow up

= Slave clock delay request

Master delay response

Adicionalmente de los mensajes de sincronizacién, cuando se tiene varios dispositivos
Grandmaster, PTP ejecuta el algoritmo BMC (Best Master Clock), el cual determina cual
es reloj de mayor precision en la red, en base a esto, se selecciona el reloj Grandmaster que
sincronizara los relojes esclavos. Si este dispositivo se desconecta de la red o el algoritmo
BMC determina que la precision ofrecida no es la mejor, vuelve a definir un nuevo
Grandmaster. En el intercambio de mensajes entre Maestro y Esclavo, los timestamp
(marcas de tiempo) son utilizadas para determinar la latencia de la red, con lo cual se
puede realizar el proceso de sincronizacién. Un mensaje de tipo sync es enviado por el
Maestro tipicamente cada dos segundos y el mensaje delay request es enviado con menor

frecuencia, alrededor de uno por minuto. Este mensaje no se envia ciclicamente, pero
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cada Esclavo calcula un tiempo aleatorio, tipicamente entre cuatro y sesenta segundos, y
lo usa para activar el envio del mensaje. De esta manera, todas las solicitudes no llegan
al mismo tiempo en el Maestro, evitando una posible sobrecarga del nodo. Es importante
senialar que la precisiéon de la sincronizacién depende de los intervalos de sincronizacion.
Los intervalos mas cortos llevan a una mayor precisiéon, ya que los algoritmos de control en

los esclavos proporcionan un mayor nimero de timestamps recientes. Cuatro timestamps

Reloj Reloj
Maestro Esclavo

T1 4
'\ Sync

messa
ge \‘

¢ foly
W
m es. S age Up

\

tiempo

T4 o ™

FiGUurA 2.1: Intercambio de mensajes de sincronizacién entre un nodo Maestro y un
nodo Esclavo correspondientes al protocolo PTP [10]

son intercambiados entre Maestro y Esclavo, los mismos que se refieren como 7'1,72,7T3
y T4 (ver figura 2.1). Dos offset del camino Maestro — Esclavo y Esclavo — Maestro
deben ser calculados. Para encontrar el offset en el nodo Esclavo se deben seguir los

siguientes pasos:

m T'1 es el primer timestamp: este tiempo es enviado por el Maestro en el mensaje
follow up. Este tiempo es tomado cuando el mensaje de sincronizacién es enviado

hacia la interfaz de red.

= T2 es el segundo timestamp: este contiene el tiempo al momento de la recepciéon en

el Esclavo. Esta diferencia de tiempo (Maestro-Esclavo) puede ser calculada cuando
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T1 y T2 estén disponibles en el Esclavo:

Maestro — Esclavo = T2 — T1,

= En el mensaje delay request enviado por el esclavo se envia el tiempo T'3.

= El tiempo T4 es marcado cuando el mensaje delay request es recibido por el Maes-
tro. La diferencia de tiempo Esclavo-Maestro es calculada cuando T3 y T4 estén

disponibles en el Esclavo:

Esclavo — Maestro =T4 — T3,

= Después de esto, el retardo unidireccional puede ser calculado como:

(T2 — T1) + (T4 —T3)
5 ;

retardo — unidireccional =

= Para la sincronizacién contra el reloj Maestro, se utilizan valores de offset, que se

calculan mediante la siguiente ecuacion:

T24+T3-T4-T1
2 Y

of fset =T2 —T1 — retardo — unidireccional =

Notese que este protocolo también usa la hipotesis de los caminos simétricos. El pro-
tocolo IEEE 1588 no define como implementar los algoritmos en los nodos Maestro y
Esclavo. Como todos los algoritmos de sincronizacion de relojes, PTP puede hacer uso

de timestamps realizados por software o hardware.

2.1.3. NTP

El protocolo NTP, es uno de los méas antiguos de Internet y atn sigue vigente hoy en dia.
En funcionamiento desde 1985, lleva més de 30 anos de uso continuo. NTP esta disenado
para sincronizar el tiempo en una red de ordenadores y equipos. Inicialmente fue pensado
para el sistema operativo Linux, pero luego fue migrado también hacia Windows, aunque
sigue siendo instalado por defecto en muchos sistemas Unix. Por este motivo existe una
gran cantidad de servidores NTP que utilizan Linux debido a su kernel especializado y

sus algoritmos de tiempo. Actualmente, la versiéon que se esté utilizando es NTPv4, la
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cual es el estandar propuesto en la RFC 5905 [11] y todas las versiones son compatibles
entre si. La tnica modificaciéon entre la versién 3 y 4 es una variacion en la cabecera
para incluir IPv6. Utiliza un algoritmo para seleccionar un servidor de tiempo preciso, y
estd diseiado para mitigar los efectos variables de la latencia en una red. Usualmente se
describe en términos de cliente-servidor, pero puede ser utilizado también en conexiones
peer-to-peer, en donde cualquiera de los peers considera al otro como una fuente potencial
de tiempo. Este protocolo utiliza la capa de aplicaciéon que usa la capa de transporte UDP
en el puerto 123 a través de una red IP, y su funcionamiento es basado en el intercambio

de paquetes que contienen timestamps entre el cliente y el servidor.

Funcionamiento de NTP. Elmodo cliente-servidor es la configuracién més comun en
Internet, de esta forma, un cliente envia una solicitud al servidor y espera una respuesta
del mismo. El funcionamiento béasico del protocolo, en cada envio de paquetes es bastante
simple. El cliente arma el paquete, indicando el valor del campo Origin Timestamp (t1),
y procede con el envio. El servidor intercambia direcciones y puertos, escribe el valor
del campo Receive Timestamp (t2) y Transmit Timestamp (t3), re calcula la suma de
comprobacion y devuelve el mensaje inmediatamente. Al llegar el paquete de respuesta
al cliente, este escribe el campo Destination Timestamp (t4), obteniendo asi los cuatro
valores de tiempo, tal como se muestra en la figura 2.2. Con la informacién recibida
en el paquete es posible obtener dos cosas fundamentales para realizar el proceso de

sincronizacion.

= Clock Offset: especifica la diferencia entre la hora del sistema local y la referencia

externa de reloj.

= Round-trip delay: especifica las latencias de tiempo medidas durante la transferen-

cia de paquetes dentro de la red.

Con los datos obtenidos permiten al cliente determinar la hora del servidor con respecto
a la hora local y en consecuencia ajustar el reloj local. Ademas, el mensaje incluye

informacion para seleccionar el mejor servidor.

La precision de cada servidor esta dada por lo que se conocen como estratos, que confi-
guran una jerarquia de niveles con un niimero asignado, siendo 0 el estrato mas alto, y en

el que se encuentran los las fuentes de tiempo como son los relojes atémicos. Los estratos
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Cliente Servidor
t1 |
tiempo
{2

t3

t4

FI1GURA 2.2: Intercambio de paquetes entre el cliente y el servidor NTP

inferiores se conectan con su nivel superior, formando un 4rbol de los consumidores de
NTP. Para evitar el cuello de botella, solo se permiten consultas por parte de servidores
previamente autorizados. Con ello, todo servidor que esté conectado a un servidor estra-
to 1 serd automéaticamente estrato 2 y asi sucesivamente. Ademas del modo de conexiéon
como cliente, un servidor NTP permite la conexién como peer, en cuyo caso servidores de
estrato 1 en adelante pueden configurarse como un arreglo de servidores para mejorarse
mutuamente la exactitud de la hora que suministraran. Cuando un cliente se conecta a
la red, lo hace a través de un servidor de estrato més alto que el propio y lo haré como

estrato 16. Con el tiempo, alcanzari un estrato menos del servidor al que se conecta.

Los servidores que proporcionan sincronizacién a un grupo considerable de clientes nor-
malmente operan como un grupo de tres o mas servidores redundantes mutuamente,
cada uno de los cuales opera con tres o mas servidores estrato 1 o estrato 2 en los modos
cliente-servidor, asi como todos los deméas miembros del grupo en modos simétricos. Es-
to proporciona proteccién contra fallos en los que uno o mas servidores no funcionan o
proporcionan el tiempo incorrecto. NTP evita de dos maneras la sincronizacién con una

maquina cuyo tiempo puede no ser exacto. En primer lugar, NTP nunca se sincroniza
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con una maquina que no estd sincronizada. En segundo lugar, NTP compara el tiem-
po reportado por varias maquinas, y no se sincroniza con una méquina cuyo tiempo es

significativamente diferente de los demas, incluso si su estrato es menor.

Cada cliente puede asociarse a uno o mas servidores NTP, mediante un archivo de confi-
guracion donde se pueden definir los nombres de los servidores. En una red LAN (Local
Area Network) que posea varios servidores NTP, se pueden utilizar mensajes de difusién
(broadcast) ' en vez de mensajes tinicos con cada servidor. Esta alternativa reduce la
complejidad de la configuracién porque cada maquina puede configurarse para enviar o
recibir mensajes de difusion, sin embargo la exactitud de la hora se reduce notablemente
porque el flujo de informacién es solamente unidireccional. Los algoritmos NTP estén
disefiados para resistir los ataques cuando una de las fuentes de sincronizacién configura-
das, accidental o deliberadamente, proporcionan un tiempo incorrecto. En estos casos, se
utiliza un procedimiento especial de votaciéon para identificar fuentes falsas y descartar

sus datos.

Existen varios modos en los cuales los servidores NTP se pueden asociar con otros.

» Cliente/Servidor.
» Simétrico Activo/Pasivo.

» Broadcast y /o Multicast.

Modo Cliente-Servidor. Los clientes y servidores dependientes normalmente operan
en modo cliente-servidor, en el que un cliente o servidor dependiente se puede sincro-
nizar con un miembro del grupo, pero ningin miembro del grupo puede sincronizarse
con el cliente o el servidor dependiente. Esto proporciona protecciéon contra ataques de

protocolo.

Modo Simétrico Activo-Pasivo. El modo simétrico activo-pasivo esta destinado a
configuraciones en las que un grupo de peers de estratos bajos actiian como respaldos

mutuos entre si. Cada peer dispone de una o mas fuentes de referencia primarias, como

'Este tipo de mensajes permite enviar un solo paquete y que lo reciban todos los destinatarios a la
vez.
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un reloj de radio o un subconjunto de servidores secundarios fiables. Si uno de los com-
panieros pierde todas las fuentes de referencia o simplemente deja de operar, los otros
peers se reconfiguran automaticamente para que los valores de tiempo puedan fluir de
los companeros supervivientes a todos los demas del circulo. La configuracién de una
asociacién en modo simétrico-activo, se realiza en el archivo de configuracion del peer,
se indica al servidor remoto que se desea obtener tiempo y que también esta dispuesto a
suministrar tiempo al servidor remoto si es necesario. Este modo es apropiado en confi-
guraciones que involucran un ntimero de servidores redundantes interconectados a través
de diversos caminos de red, lo cual es el caso para la mayoria de los servidores estrato 1
y estrato 2 en Internet. Los modos simétricos se utilizan con mas frecuencia entre dos o
més servidores que funcionan como un grupo mutuamente redundante. En estos modos,
los servidores miembros del grupo organizan las rutas de sincronizacién para obtener el
maximo rendimiento, en funcién de la fluctuacion de la red y del retardo de propagacion.
Si uno o més de los miembros del grupo fallan, los miembros restantes se reconfiguran
automaéaticamente segin sea necesario. Un peer se configura en modo simétrico-activo uti-
lizando el comando peer y especificando el nombre DNS o la direccién IP del otro peer.
El otro peer también se configura en modo simétrico-activo de esta manera. Si el otro
peer no esta especificamente configurado de esta manera, una asociacion simétrico-pasivo
se activa al llegar un mensaje simétrico-activo, puesto que un intruso puede suplantar
a un peer simétrico-activo e inyectar valores falsos de tiempo, es por esto que el modo

simétrico siempre debe ser autenticado.

Modo Broadcast y/o Multicast. Cuando los requisitos de precision y fiabilidad son
modestos, los clientes pueden configurarse para utilizar modos de broadcast y /o multicast.
Normalmente, estos modos no son utilizados por servidores con clientes dependientes. La
ventaja es que los clientes no necesitan estar configurados para un servidor especifico,
permitiendo que todos los clientes operativos utilicen el mismo archivo de configuracion.
El modo de broadcast requiere un servidor de broadcast en la misma subred. Dado que los
mensajes de broadcast no se propagan por routers, sélo se utilizan servidores de broadcast
en la misma subred. Este modo esta destinado a configuraciones que implican a uno o

varios servidores y una poblacién de clientes potencialmente grande.
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2.1.4. NTP vs PTP

Luego de analizar los protocolos PTP y NTP, es posible notar cierta similitud entre
ambos. Un punto en comtn entre los dos es el uso de timestamps, mediante el intercambio
de mensajes entre los puntos a sincronizar, con lo cual es posible estimar la diferencia
entre sus relojes. Podemos fijarnos, que en el caso de PTP, el intercambio lo inicia el
reloj Maestro, mientras que en NTP, es el cliente quien inicia este proceso. Respecto
a la precision ofrecida, en la tecnologia utilizada por PTP, en la mayoria de los casos
se dispone de hardware para el timestamping en los nodos Maestro y Esclavos, aunque
también es posible hacerlo por software en los nodos Esclavos. pero no con igual precision.
NTP si bien se permite hardware timestamping en los dispositivos cliente y servidor, no
hay muchos dispositivos que lo tengan implementado. Ademas, la mayoria de los errores
en la sincronizacioén de la red, es a menudo debido a los procesos de encolado de paquetes
en switches y routers. NTP no tiene una solucién para este problema, mientras que PTP
lo tiene solucionado mediante conmutadores llamados relojes de frontera, Un conmutador
de este tipo, actiia como un nodo Esclavo para un nodo Maestro y a su vez se convierte un
nodo Maestro para los Esclavos que se sincronizarian con él. Ambos protocolos funcionan
sobre redes LAN, sin embargo NTP también se extiende hacia redes més extensas como
lo es una WAN. Esta caracteristica hace que hoy en dia, su uso sea estandar tanto para
equipos de computo de usuarios finales, como para dispositivos de red y servidores en los
cuales el nivel de sincronizacién de sus relojes no requiere de mucha precisiéon. En cambio
PTP se desempena mejor en redes LAN, con lo cual es mas utilizado en ambientes en
los que los niveles de sincronizacién son criticos, como lo es en la automatizaciéon y la

robética.

2.1.5. DTP

DTP, es un protocolo de sincronizaciéon de relojes disefiado para redes dentro de un
datacenter, capaz de lograr una precisién de nanosegundos. En esencia, utiliza la capa
fisica de dispositivos de red para implementar un protocolo de sincronizaciéon de relojes
descentralizado. Al hacerlo, elimina la mayoria de los elementos no deterministicos de
los protocolos comunes de sincronizacion. Ademas, utiliza los mensajes de control en la
capa fisica para comunicar cientos de miles de mensajes de protocolo sin interferir con

los paquetes de capas superiores.
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Datacenter Time Protocol. DTP, hace uso de la capa fisica (PHY) del stack de
protocolos de red, para lograr una precision a nivel de nanosegundos. Aprovecha el hecho
que dos peers se sincronizan mediante la PHY al momento de transmitir y recibir los
flujos de bits. Un peer toma el flujo de bits de recepcion (RX) transmitidos por el peer
que envia mediante el flujo (TX). De esta manera se tienen dos relojes fisicos en dos

dispositivos de red, virtualmente ambos en el mismo circuito.

Un switch utiliza un oscilador como reloj para alimentar su chip de conmutacién, con lo
cual todos los flujos TX que atraviesan dicho switch, utilizan la misma fuente de reloj.
Un switch con N dispositivos de red conectados a él, tiene N+1 osciladores fisicos para
sincronizar. Como los errores producto del retardo y fluctuaciéon de una red se pueden
minimizar ejecutando el protocolo en el nivel més bajo, PHY es el mejor lugar para

reducir dichos errores.

Tres ventajas del uso de PHY en la sincronizaciéon de relojes son:

» Permite realizar el proceso de timestamping (marcado de tiempo) en escala de los

sub-nanosegundos.

= Al ser la capa fisica la mas baja de todo el stack de protocolos, siempre hay un

retardo deterministico [6] entre realizar el timestamping y transmitir el mismo.

= Al tener unicamente un medio fisico de comunicaciéon entre dos dispositivos de red,
la variacion del retardo es muy pequena, cuando no hay transmisién de paquetes,
el retardo entre dos dispositivos conectados mediante el PHY, corresponde al tiem-
po de transmisiéon de bits sobre el cable que los conecta, ademés del tiempo de

procesamiento de los bits de PHY.

Una interfaz de red continuamente genera frames de caracteres especiales para mantener
la conexién hacia un peer. Dichos caracteres son utilizados para entregar los mensajes
del protocolo, sin utilizar un ancho de banda considerable como lo haria un paquete de

una capa superior.

En DTP, cada puerto de red tiene un contador local que se va incrementando en cada

ciclo del reloj. La secuencia de mensajes entre peers por medio de los puertos de red son:

= Un puerto de red envia un mensaje DTP con la marca de su contador local hacia

su peer y ajusta su reloj local al recibir el valor del contador de su peer.
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= Dado que DTP trabaja y mantiene los contadores locales en la capa fisica, los
switches juegan un rol importante en el crecimiento del nimero de dispositivos
de red sincronizados por el protocolo. Como consecuencia, sincronizar todos los
puertos de un switch requiere un paso adicional ya que es necesario sincronizar

todos los contadores locales de cada puerto local.

= Especificamente, DTP mantiene un contador global que va incrementando en cada
ciclo del reloj, pero ademéas toma el valor maximo del contador global y los con-
tadores locales. El algoritmo 1 muestra el proceso para sincronizar los contadores

locales entre dos peers.

Algoritmo DTP  El protocolo DTP utiliza el algoritmo 1 para sincronizar los conta-

dores locales entre dos peers, corriendo en dos fases que son: INI'T y BEACON.

Algoritmo 1 DTP dentro del un puerto de red
STATE:
gc: contador global
lc <= 0 : contador local, incrementa en cada tick del reloj.
d < 0 : retardo unidireccional medido hacia el peer p.
TRANSITION:

TO0: Después de establecer la conexién con p.

lc ¢ gc
Send (Init,lc)

T1: Después de recibir (Init, c¢) desde p.
Enviar (Init — Ack,c)

T2: Luego, recibiendo (Init — Ack, ¢) desde p.
d< (lc—c—a)/2

T3: Después de timeout.
Enviar(Beacon, gc)

T4: Luego, recibiendo (Beacon, c) desde p.
lc < max (le,c+d)

Fase INIT. El propésito de la fase INIT es medir el retardo unidireccional entre dos
peers. Inicia cuando dos puertos se encuentran fisicamente conectados y empiezan una
comunicacion (establecimiento de conexion). Cada peer mide el retardo unidireccional
calculando el tiempo entre enviar un mensaje INIT y recibir su correspondiente INIT-

ACK, este RTT se lo divide entre dos (T0, T1, y T2 en el algoritmo 1).
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Fase BEACON. Durante esta fase, periédicamente dos puertos intercambian sus
contadores locales para realizar la re-sincronizacion (T3 y T4 en el algoritmo 1). Debido
a la desviacion del oscilador, el offset entre dos contadores locales se incrementa con el
tiempo. Un puerto ajusta su contador local seleccionando el méximo de los contadores
locales y remotos al recibir un mensaje BEACON de su peer. Dado que los mensajes de
BEACON se intercambian con frecuencia, cientos de miles de veces por segundo (cada

pocos microsegundos), el offset se puede mantener al minimo.

Escalabilidad y saltos multiples. Los switches multipuertos contienen entre dos a
noventa y seis puertos en un solo dispositivo que deben ser sincronizados. DTP siempre
selecciona el maximo de todos los contadores locales como el valor para el contador global

(T5 en el algoritmo 2). Luego, cada puerto transmite el contador global en un mensaje

Algoritmo 2 DTP dentro del un dispositivo de red
STATE:
gc: contador global.
{le;} : contador local.
TRANSITION:
T5: para cada tick del reloj

gc <max(gc+ 1,{l¢;})

BEACON (T3 en el algoritmo 1). Seleccionando el valor maximo permite a cualquier
contador incrementarse de manera mondétona a la misma velocidad y permite escalar a
DTP: el valor maximo del contador se propaga por todos los dispositivos de red por
medio de mensajes BEACON y su envio frecuente mantiene sincronizados los contadores
globales. En redes dinamicas cuando un dispositivo se enciende, los contadores locales y
globales se establecen en cero. El contador global empieza a incrementarse cuando algtn
contador local incrementa. Sin embargo el contador global vuelve a cero cuando todos
los puertos se quedan inactivos. En consecuencia, los contadores globales y locales de un
dispositivo que se inserta en la red siempre tienen los valores mas bajos respecto a otros
dispositivos en la red DTP. En este caso se utiliza el mensaje especial BEACON JOIN
para hacer un ajuste considerable de los contadores. Este mensaje es comunicado después
del mensaje INIT ACK, para asegurar el valor maximo entre dos contadores locales.
Cuando un dispositivo de red con multiples puertos recibe un mensaje BEACON JOIN
en uno de sus puertos, este ajusta su contador global y propaga el BEACON JOIN con

este nuevo valor del contador global hacia lo otros puertos.
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2.1.6. TSC

TSC es un modelo de registro de 64-bits que realiza el conteo de los ciclos del oscilador de
la CPU desde su arranque. Se encuentra presente en todos los procesadores de arquitec-
tura x86. Este registro es accesible realizando una llamada a la instruccion del lenguaje
ensamblador RDTSC, la cual devuelve la llamada cargando los registros EDX:EAX. Pa-
ra obtener el tiempo en segundos, basta con dividir el valor devuelto por TSC entre
la frecuencia del procesador (en Hz). Por ejemplo, para un procesador que corre a una
frecuencia de 800 MHz, el registro de TSC puede proveer una resoluciéon de tiempo de

1.25 nanosegundos [12].

Algunas de las ventajas del uso de TSC como fuente de referencia de tiempo son:

= La operacion de lectura se lleva a cabo mediante una instrucciéon de c6digo maquina,

con lo que el procesamiento requerido ante cada lectura es minimo.

= Tiene la resolucién de la frecuencia de reloj del procesador, con lo que en la actua-
lidad, con procesadores con relojes del orden del Gigahertz se obtienen resoluciones

del orden de los sub-nanosegundos.

En la actualidad los relojes de software en PC’s se ajustan por medio del protocolo N'TP.
Sin embargo, esta precisién es suficiente para aplicaciones estandar, siendo una solucién
de bajo costo que puede ser utilizada en redes LAN o Internet. El estandar IEEE-1588
para redes LAN provee métodos para sincronizacion muy precisos, para tener valores
de precision en el nivel de microsegundos, pero utilizando hardware especifico para el
caso. Una implementacién de este tipo tiene sus limitaciones, el costo que requiere el
uso de este tipo especial de hardware y la incompatibilidad con el hardware antiguo.
Estas restricciones hacen que esta solucién no sea la mejor opcién como protocolo de
sincronizacion sobre redes LAN. Una opcién de término medio capaz de balancear el
costo de hardware y obtener un alto nivel de precision es por medio de un método
que utiliza el contador de registros TSC, presente en los procesadores modernos que se

encuentran en PC’s de uso comun.

Un reloj real, con denotacion ¢, corre a una tasa de 1 segundo por segundo y con un origen

t = 0 en algin instante arbitrario. En la practica, un reloj imperfecto denotado como
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‘reloj’, lee C(t) en el instante real ¢t. La resolucion de C(t), es la unidad mas pequena

que debe ser actualizada. El offset 6(t) del reloj, es el error frente al tiempo real ¢:

o(t) = C(t) —t. (2.1)

El skew o desvio v es aproximadamente la diferencia entre la velocidad del reloj y la
velocidad de referencia. El modelo que captura esta idea en esta forma se lo llama Simple

Skew Model (SKM) [5]. Este asume que:

SKM: 0(t) = 6y + 7 t. (2.2)

Refinando el concepto de skew considerando el siguiente modelo general

O(t) = 6y + v t + wl(t), (2.3)

donde el simple skew vy es el coeficiente deterministico de la parte lineal, w(t) es el residuo
en w(0) = 0, el cual encapsula las desviaciones del SKM, pudiendo tener componentes
aleatorios y deterministicos. La estabilidad del oscilador parcialmente caracteriza w(t)

clasificando por escala de tiempo 7, los errores relativos de offset.

e (t) = 0(t+TT)—H(t) oyt w(t—i-Tl—w(t)‘ (2.4)

En otras palabras, y, () es el skew promedio en el tiempo ¢, cuando se mide en la escala de
tiempo 7 y consta principalmente de skew v més las variaciones no lineales que impactan

en la escala de tiempo 7.

Con el uso de TSC, el valor de este registro en el tiempo t es denotado como TSC(¢),
considerando TSCy = T'SC(0). La construccion del reloj C(t) de este contador es basado
en el modelo de simple skew, para el cual el oscilador tiene un periodo constante p,
insinuando que ¢ = (TSC(t)-TSCy)p. Con lo que podemos estimar p de p y rITS\CO de
TSCyp, la definicion del reloj C(t) es:

SKM: C(t) = (TSC(t) — TSCo)p = TSC(t)p + k, (2.5)
donde la constante k = —TSCop intenta alinear al inicio de C(t) y t, pero con cierto

error. Si se observa que el error p. = p—p en el periodo estimado y TSC, = T/S\Cg —TSCy
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en el inicio estimado, se obtiene un offset 6(t) = p./p-t — pTSCe, el cual comparado con

la ecuacion 2.2, identifica a v = p./p = p/p y 0o = C(0) = TSCop + k.

Como la idea del SKM es, no mantenerse en todo el tiempo, sino que la estimaciéon
puede ser en diferentes tiempos. Una consecuencia de esto es, que la variacion del offset
sobre el tiempo, no es mas una funcion de =, sino que esta debe ser medida de forma
independiente. Esto quiere decir que el drift (deriva) del reloj debe ser seguido. En la
practica podemos encontrar en dos formas un reloj corregido, dependiendo si se requiere

diferencia de tiempo o tiempo absoluto, para lo cual tenemos:

Reloj diferencia: Cy(t) = TSC(t)p(t), (2.6)

Reloj absoluto:  C,(t) = TSC(t)p(t) + k, (2.7)

donde p(t) es el periodo actual de estimacion y 6(t) es la estimacion actual del offset de
C(t), que se pretende corregir. Unicamente definiendo dos relojes de esta forma se puede
ofrecer un reloj absoluto sin alterar el offset regular del reloj de TSC. Este reloj absoluto
menos preciso, debe ser utilizado cuando realmente se requiera. El reloj diferencia, que
sirve para medir diferencias de tiempo resulta mucho mas preciso cuando es utilizado
en intervalos de medicion A(t), los cuales son mas pequenos respecto a la escala 7 del
SKM. Sobre esta escala, el drift del reloj es significativo y la diferencia de tiempo sera

mas precisa utilizando el reloj absoluto.

2.1.7. Estimacién unidireccional de retardos sin sincronismo de relojes

Realizar mediciones de trafico, resulta de mucha importancia para conocer el desempenio
que pueden ofrecer ciertos servicios como, por ejemplo, aplicaciones de streaming, vi-
deo conferencias, transacciones entre cliente servidor, etc. Dichos servicios, dependen de
las caracteristicas del camino entre el origen y el destino. Por esta razon, es necesario
para ciertos casos, medir el retardo unidireccional del trafico, para lo cual se necesita
que los relojes de los puntos medidos se encuentren sincronizados. Si los relojes entre
estos puntos, no se encuentran sincronizados, al realizar la medicion del retardo uni-
direccional, la diferencia de relojes generaria impresiciones en la mediciéon. Un enfoque
para la estimacién del retardo unidireccional entre nodos de una red, sin utilizar ningu-
na fuente de sincronizacion de tiempo se muestra en [8]. Se basa en realizar mediciones

unidireccionales multiples entre nodos vecinos (ver figura 2.3) para estimar los retardos
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unidireccionales, mediante la resolucién de un sistema de ecuaciones sobre determinado
nodo, optimizando el valor general de una funcién objetivo. La misma que es afectada
por toda la topologia de la red y no inicamente por mediciones individuales entre nodos.

Se aprovecha las mediciones para obtener los limites necesarios en los retardos unidirec-

FIGURA 2.3: Red de 5 nodos con 16 conexiones [8]

cionales y derivar el niimero de restricciones independientes que puedan ser obtenidas.
Estas restricciones son usadas para la optimizacion, junto con una funcién objetivo que

provee la “mejor” estimacion para el retardo unidireccional.

Se han examinado dos funciones objetivo. La primera funcién estéd basada en principio
del Error de Cuadrados Minimos (LSE). Segun este principio, lo que se busca con esta
es minimizar el error cuadratico. La segunda funcién objetivo es basada en el principio
de la Entropia Maxima (ME), y lo que se busca es maximizar la entropia. Una de las
formas para la implementacién esta solucién es mediante el uso de paquetes NTP o
ICMP. Se ha demostrado luego de varias experimentaciones que ambos esquemas superan

considerablemente el método de dividir el tiempo de ida y vuelta a la mitad.

El modelo de la topologia de la red se conforma de un grupo de N nodos N donde cada
nodo es referido como A; con ¢ = 1,2,--- , N; los enlaces e; j que conectan directamente
dos nodos A; y Aj, llamando £ al conjunto de estos enlaces. Se denota como G al conjunto
de nodos vecinos de A;. Mientras los nodos en la red no se encuentren sincronizados, se
llama 7; al offset del reloj de A; respecto al “Tiempo Universal’y 7;; al offset relativo

entre el reloj de A; y el de A;.

Con componentes deterministicos y estocasticos que forman parte del retardo, se puede
asumir que el tiempo de insercién y propagacion de los bits en la red son constantes.

Mientras el encolamiento forma parte del componente estocastico, se denota como x;;
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el retardo unidireccional entre los nodos A; y A;. Siendo ¢;; y v;; la parte constante y

variable respectivamente (z;; = ¢;j + vjj).

Mediante el envio de paquetes de prueba k, el tiempo de transmision desde A; hacia el

receptor Aj, es posible obtener dos timestamps, denotando como Tz[jk] al timestamp del

(K] k]

ij al timestamp del paquete receptor, asi como Ty el retardo

paquete transmisor y R

unidireccional de k. La diferencia de estos tiempos se denota:

(k] _ k] (k]
ATy =T — Ry,

Esta diferencia no corresponde al retardo unidireccional, sin embargo si se suma el retardo

experimentado por el paquete de prueba k, se tiene

[k]
ij

k
— T+ 7 :xg-] — Tij-

(k] _
ATij =z ;

Es importante observar que la suma de 7k + Tj[f 2] para algin paquete arbitrario k1 y

ij
k2 representa retardo en ambos sentidos de un paquete virtual, siendo k1 el paquete en

el sentido A; hacia A; y regresa como k2 en el sentido A; hacia A;. Esto sigue como

k1] k2

AT + AT =l — 7y 4 o — 7y = e

ij Jgi
Con lo cual el offset de los relojes de los vecinos no se ve afectada por la expresion
anterior. El mismo estado se mantiene para cualquier ruta ciclica, por ejemplo; si Ajp ~
Ao ~» -+~ Ay ~ A1 es un ciclo arbitrario, entonces la suma representa el retardo de
la ruta ciclica que tiene un paquete virtual cuando es enviado a lo largo del camino.

k1 k2 kl
ATz‘[m] + AT'[2i3] +o Tt ATz[lzl]

(2



Capitulo 3

Bancos de Ensayo

3.1. Introducciéon

Este capitulo hace referencia a los elementos de hardware y software utilizados. Se men-
cionan tres escenarios considerados para el desarrollo del algoritmo de sincronizacion.
El primero de ellos, escenario base, en el cual dos dispositivos se conectan directamente
entre si (espalda-espalda). El segundo de ellos, escenario exterior, involucra dos ciudades
lejanas como son Los Angeles, en Estados Unidos, y la Ciudad de Buenos Aires, en Ar-
gentina. Finalmente el tercero, denominado escenario interior, se localiza iinicamente en

la Ciudad de Buenos Aires, Argentina.

3.2. Elementos de hardware

Uno de los requerimientos importantes tomados en cuenta fue el hardware a utilizar.
Como el algoritmo de sincronizaciéon requiere de dos dispositivos para poder sincronizar
sus relojes, fue necesario colocar un computador en cada sitio, provisto de un médulo
GPS. En el primer escenario referido previamente, se coloc6 un computador en Los
Angeles y otro en la Ciudad de Buenos Aires; y en el segundo, se colocaron ambos en la
Ciudad de Buenos Aires. La condicién principal requerida por un médulo GPS para su
funcionamiento 6éptimo es estar fisicamente en un lugar que disponga de una vista directa
al cielo, para lograr adquirir la sefial de los satélites. Ademés de lo antes mencionado, el

computador en el cual se conecta el médulo GPS, tiene que estar fisicamente cerca de

23
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éste. En esas circunstancias, se buscd una soluciéon que se adapte a los requerimientos

técnicos y que ademés sea de bajo costo.

Raspberry Pi. Raspberry Pi [13] es una mini-PC de bajo costo. Basicamente, se trata
de una placa que soporta varios de los componentes necesarios de un computador comiin;

fue lanzado al mercado en el afio 2012. A pesar de su pequefio tamano (ver figura 3.1),

FiGguraA 3.1: Equipo Raspberry Pi Modelo B, utilizado en el desarrollo de este proyecto.

sus prestaciones funcionales hacen que se sea considerada para muchos propositos. Para
este proyecto se utilizé el ultimo modelo vigente que es el Raspberry Pi 3 modelo B. Los

detalles técnicos del modelo empleado se pueden encontrar en la tabla 3.1. De acuerdo a

Raspberry Pi 3 Modelo B
Broadcom BCM2837 64Bit
Procesador ARMv7 Quad Core Processor
powered Single Board Computer
running at 1250MHz
GPU Videocore IV
Velocidad de procesador | QUAD Core @1250 MHz
Memoria RAM 1GB SDRAM @ 400 MHz
Almacenamiento MicroSD
USB 2.0 4x USB Ports
Alimentacioén 2.5A @ 5V
GPIO 40 pin
Puerto Ethernet Si
Wifi Integrado
Bluetooth Integrado

TABLA 3.1: Caracteristicas de Raspberry Pi 3 Modelo B

las caracteristicas del equipo, su rendimiento es 6ptimo, ajustdndose a lo requerido para
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el desarrollo de este proyecto. Es importante considerar que dentro de los 40 pines GPIO
(General Purpose Input/Output) es posible habilitar UART (Universal Asynchronous

Receiver-Transmitter), que son pines necesarios para la integracion del médulo GPS.

En referencia al software, el mismo estd diseniado para ejecutar el sistema operativo
GNU /Linux, el cual es de codigo abierto, por lo que es posible descargarlo directamen-
te desde el sitio web del fabricante [14]. Existen varias versiones de Linux (conocidas
como distribuciones) que han sido portadas al chip BCM2837 de la Raspberry Pi, inclu-
yendo Debian, Raspbian, Fedora Remix y Arch Linux. Para este proyecto, se utilizo la

distribucion Raspbian.

Modulo GPS. El moédulo GPS (figura 3.2) utilizado en el desarrollo de este proyecto
fue NEO 6M [15]; esta es una excelente alternativa de precision y ecuacion costo-beneficio.

Es de un tamano reducido, por lo que es facilmente portable y se adapta a espacios

F1auraA 3.2: Modulo GPS Modelo NEO-6M, utilizado junto al dispositivo Raspberry
Pi 3.

pequeiios. Se comunica a través del puerto serial UART. En la tabla 3.2 se muestran
sus principales caracteristicas. Este modelo tiene incorporada la funcionalidad de pulso
por segundo (PPS), con lo cual es posible conocer el inicio exacto de cada segundo del
reloj del GPS, caracteristica importante para disponer de precisiéon y estabilidad a largo
plazo. La precision del ofrecida por el PPS en este modelo es menor a 60ns en el 99 %

del tiempo.

Instalacién de software. Definidos los dos componentes fisicos necesarios, lo si-
guiente fue la instalacion del sistema operativo en el dispositivo Raspberry Pi y luego se

actualizaron e instalaron los paquetes necesarios para los lenguajes de programacién. Es
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Modulo GPS NEO-6M

Modelo NEO-6M
Tipo GPS
Alimentacién 2.7-3.6v
Interface UART
Caracteristicas | PPS

TABLA 3.2: Modulo GPS NEO-6M

importante indicar que el lenguaje de programaciéon utilizado para el desarrollo de este

proyecto fue exclusivamente C.

Para adaptar el médulo GPS en el dispositivo Raspberry Pi, fue necesario realizar algunos
cambios en la configuracién de los pines GPIO, de tal forma que se pudiera recibir la
sefial por medio de la interfaz UART. También hizo falta descargar los paquetes que
permitieron interactuar con el GPS y, concretamente, con la senal PPS. Ademas, fue

necesario instalar las herramientas de pps-tools [16], con la utilidad ppstest.

3.3. Escenarios

Segin el planteamiento, el algoritmo de sincronizacién debi6 ser diseniado para su fun-
cionamiento por medio de Internet. Por este motivo, se busco y logré conseguir la au-
torizacion para colocar los equipos Raspberry Pi en tres diferentes redes, con lo cual se
recrearon dos escenarios. Ademas, fue necesario crear un escenario base, con el objeti-
vo de tener un punto de inicial de referencia. A modo de simplificacion, se utilizara el

término sonda, para referir a los equipos Raspberry Pi.

Escenario base. Este escenario inicial, consisti6 en colocar dos sondas conectadas
entre si por medio de un switch. El objetivo de disponer de un escenario de este tipo,
es para realizar mediciones que permitan calcular un valor base del error, el cual se

encuentra afectado tiinicamente por las caracteristicas de hardware de las sondas.

Escenario Exterior. Para este caso, el escenario consistié en tener interconexién
entre redes ubicadas en dos ciudades de diferente pais. Por un lado, se conecté una
sonda en la red de USC (University of Southern California) en Los Angeles, Estados

Unidos. Y por el otro lado, la sonda se ubicé en la red del SMN (Servicio Meteorologico
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Nacional) en la Ciudad de Buenos Aires, Argentina. En el extremo de USC se asigno
una ip publica para el acceso desde Internet. La distancia de red entre los dos puntos en
menciéon corresponde a 20 saltos. Los tiempos de respuesta en cada equipo de red de la

traza, se muestra en la tabla 3.3.

Start: Mon Feb 13 16:03:54 2017

HOST: raspbian-client RTT avg
1.]- 10.10.96.1 0.346 ms
2.|-200.16.116.171 0.891 ms
3.-10.199.10.1 1.290 ms
4.~ 10.0.10.9 1.631 ms
5.]-200.0.204.154 23.336 ms
6.]— 200.0.204.58 130.279 ms
7.]-200.0.207.10 142.215 ms
8.|- 162.252.70.47 156.388 ms
9.]- 162.252.70.44 165.275 ms
10.]- 162.252.70.14 180.125 ms
11.]- 162.252.70.21 185.468 ms
12.]- 162.252.70.22 188.124 ms
13.]- 162.252.70.24 196.684 ms
14.]- 137.164.26.200 196.989 ms
15.]- 137.164.27.249 197.455 ms
16.]- 128.125.251.227 197.295 ms
17.]- 128.125.255.146 253.186 ms
18.]- 128.125.251.148 197.548 ms
19.]- 204.57.6.1 200.874 ms
20.|- 204.57.7.3 197.397 ms

TABLA 3.3: Ruta que siguen los paquetes desde el origen hasta su destino. Origen:
Buenos Aires - Destino: Los Angeles

Escenario Interior. Este escenario se considera interior, debido a que las dos sondas
utilizadas se instalaron en Ciudad de Buenos Aires, Argentina. En un extremo, una sonda
fue instalada en la red de una empresa privada, localizada en el barrio de Puerto Madero.
Y en el extremo contrario, se aproveché y utilizé la misma sonda instalada en la red del
SMN, la cual se ubica en el barrio de Palermo. Esto fue posible dado que los escenarios
se desarrollaron en diferentes momentos de tiempo. Considerando que ambos barrios se
encuentran en la misma ciudad, la cantidad de saltos de red entre los dos sitios es menor,
en comparacion al escenario exterior, ademéas de que los tiempos de respuesta también
son mas bajos. Para ejemplificar lo antedicho, se realizaron trazas de ambos escenarios

que me muestran en las tablas 3.3 y 3.4.
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Start: Mon Oct 09 12:05:45 2017

HOST: raspbian-client RTT avg
1.]-10.10.96.1 0.366 ms
2.]-200.16.116.171 1.447 ms
3.~ 190.104.229.33 1.631 ms
4.]-190.104.192.129 1.861 ms
5.]-200.0.17.130 6.434 ms
6. 190.210.110.233 75.352 ms
7.]-190.210.118.85 5.764 ms
8.]- 190.210.118.129 2.721 ms
9.]-190.210.124.154 3.447 ms
10.]- 200.123.171.153 9.554 ms

TABLA 3.4: Ruta que siguen los paquetes desde el origen hasta su destino. Origen:
Buenos Aires, Localidad Palermo - Destino: Buenos Aires, Localidad Puerto Madero



Capitulo 4

Desarrollo del Algoritmo de

Sincronizacion SIC

4.1. Introduccion

En este capitulo se detalla el desarrollo del algoritmo de sincronizacion de relojes, que se
ha denominado SIC (Synchronizing Internet Clocks). Se explica el modelo y la notacion
utilizada. Finalmente, se justifican las variables consideradas y se explica el modo de

funcionamiento del algoritmo.

4.2. Metodologia Propuesta

Para el desarrollo del algoritmo fue necesario definir la arquitectura a utilizar. Segin
el planteamiento del algoritmo, el cual considera la sincronizacién de relojes entre dos
computadoras, la arquitectura que se ajusta para lograr este objetivo corresponde al tipo
cliente-servidor. Bajo esta arquitectura, la metodologia consiste en el intercambio de pa-
quetes que contienen datos de timestamps entre los sitios considerados. El procedimiento

se realiza como sigue (ver figura 4.1):

= En uno de los sitios, el cliente genera un paquete de informacién, que contiene su

marca de tiempo t1¢o al momento de salir hacia la red.

29
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= Cuando el servidor recibe el paquete lo marca con su tiempo t2g; luego de un

tiempo, envia el paquete y agrega el tiempo t3g en el instante en que lo realiza.

= Al momento de llegar el paquete al cliente, éste lo marca con un tiempo t4¢.

C S
a0 Fa ()

£24(t)

£3¢ (1)

14(1)

F1cURA 4.1: Arquitectura utilizada para el intercambio de mensajes de informacion
entre el cliente y el servidor. En los casos utilizados para la verificacion del sistema
propuesto se utiliza un GPS que genera las sefiales t77° y t27°.

Hay que considerar que los tiempos t2g y t3g se registran con el reloj del servidor,
mientras que los tiempos t1¢ y t4¢ corresponden al reloj del cliente; de alli los subindices

C para el cliente y S para el servidor.

Con el fin de verificar la exactitud de la estimaciéon de la diferencia de los relojes, se
utiliza un reloj central de alta precision, por lo que se incorpord un moédulo GPS tanto
en el servidor como en el cliente, el cual proveyo la senal de PPS (Pulse Per Second).
Dicha senal recibida permite conocer con precisiéon el comienzo de cada segundo del
tiempo ofrecido por el GPS, lo que posibilita registrar el estado de los relojes una vez
por segundo. Segun la figura 4.1, en el lado cliente, el tiempo obtenido por la sefial PPS

tppS

. Con estos dos valores,

, mientras que en el lado servidor tenemos &

lo lamamos

es posible obtener el valor de la diferencia entre los relojes cliente y servidor ®, como se
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muestra en la siguiente ecuacién:
d(i) = t’gs(i) — tgps(i), (4.1)

siendo ¢ el niimero de segundo que se mide cuando se utiliza, en este caso, epoch time.

Modelo. La diferencia de tiempo, frecuencia y deriva (rate y drift en inglés, respec-
tivamente) [17], son parametros que describen el comportamiento de un reloj y difieren
entre un reloj y otro. La relacién entre dos relojes puede ser modelada bajo la siguiente
ecuacion:

(t) = k+ f[Co(t) — Cs()] +d[Ce(t) — Cs(®)* + ..., (4.2)

siendo t el instante de tiempo considerado, k es la diferencia inicial, f representa la
relacion entre el rate de Co (reloj en el extremo C' o cliente) y Cg (reloj en el extremo
S o servidor), d representa la relacion de los drifts y modela el cambio en la frecuencia.
Si un paquete desde su origen toma un camino de ida, su regreso no necesariamente
serd por el mismo camino. Uno de los elementos que determinan la ruta que debe tomar
un paquete son los equipos de red (routers y switches). Sabemos que Internet es una
red que cuenta con gran cantidad de routersy switches, lo que hace imposible conocer la
trayectoria del trafico, ocasionando lo que llamamos asimetria de caminos. Esta asimetria
es un problema que resulta imposible de cuantificar conociendo sélo los tiempos de los
relojes de ambos extremos. Al no poder determinarla, nos basaremos en la hipotesis de
simetria de los caminos, lo que redunda en que el término k de la ecuacién 4.2 no podra
ser determinado con precisiéon. Sin embargo, si se logra estimar correctamente f de la
ecuacion 4.2, se puede conocer la diferencia de frecuencias de los relojes y, por lo tanto,

se pueden corregir las mediciones en este sentido.

Como se observa en la figura 4.1, durante el intercambio del i—ésimo paquete entre C'
y S, se obtienen un registro de cuatro timestamps: t1¢(7), t25(i), t3s(i) y t4c(i). Estos
tiempos requeridos para los anélisis y experimentaciones, fueron obtenidos mediante la
realizacién de mediciones entre C' y S, con una frecuencia de 1 por segundo, durante 7

dias.
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De esta forma, cuando el paquete viaja en el sentido C' — S, el retardo del enlace

corresponde a:

Tos = 125(i) + (i) — tlo(i). (4.3)

De la misma manera, el retardo del enlace, cuando el paquete toma el camino de retorno

en el sentido S — C, es:

Tsc = tdo(i) — t35(i) — @ (4). (4.4)
De esta forma, el tiempo total de transito RT'T (Round-Trip Time) de un paquete en el
sentido ida C' — S y regreso S — C es:

RTT =105 + 1sc + (t3s(i) — t25(4)). (4.5)

Como el objetivo es lograr sincronizar los relojes entre dos dispositivos, puede definirse:

. RTT(i) — (t35(i) — t25(7))

b(i) = tlo(i) + - — 125(4), (4.6)

que es el estimador de ® de la ecuacion 4.1, en donde i es el instante de la medicion y ¢(7)
es el tiempo de cada reloj tomando en cuenta el instante en el que se inicia la medicién.

Finalmente, realizando los reemplazos correspondientes en las ecuaciones, se obtiene:

TCS + Tsc

o) = tlo(i) + 5~ (2s(0),
i’(z) — Hlol) + t25(i) + @(i) — t1c(9) ;—t4o(i) —t35(i) — @ (1) —124(0),
b) = tig(i)+ 28 =tle(®) "2”40 (D) =850 _1940). (4.7)

En condiciones de ausencia de trafico, la ecuacién 4.7 permitiria mantener los valores de
® sin mucha variacién en el corto y largo plazo. Sin embargo, existen diversos factores,
como puede ser el retardo, entre otros, que ocasionan que la estimaciéon de ® bajo la

ecuacion planteada no sea suficiente para mitigar dichos factores.

En [18] se describen los componentes que conforman el retardo de la red, donde éste
aumenta salto a salto. Es importante recordar que los caminos de ida no necesariamente
son los mismos que para la vuelta, por lo cual los caminos pueden no ser simétricos. Sin
embargo, en este anéalisis se asumen los caminos simétricos, debido a que la problemética
de la asimetria de caminos no ha podido ser resuelta atn. Si nos referimos al RTT, es

importante destacar que, para ello, se suman todos los saltos a la ida y a la vuelta, tal
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como lo muestra la ecuacion 4.8, la cual es una formula conocida de Van Jacobson [18].

N
RTT =) tins(§) + tprop(d) + tg(f) + tepu(3), (4.8)
j=1

donde N es la cantidad de saltos de ida y vuelta; t;,5(j) es el tiempo de insercion del
paquete de datos en la red; tp.0p(j) es el tiempo que demora en propagarse las ondas
electromagnéticas desde un punto fisico a otro; t4(j) es el tiempo de encolado del paquete
en el equipo de red; t¢p, () es el tiempo que demoran los routers del camino en leer el pa-
quete y designar cudl es el camino a seguir. La sumatoria de estas variables en cada salto
de la red ofrece el tiempo total de transito de un paquete entre dos extremos de la red en
su recorrido de ida y vuelta. De las variables en mencion, ti,s y tprop son variables deter-
ministicas t;,s esta en funcion de la longitud del paquete (L) y el ancho de banda (BW)
¥ tprop depende de la distancia entre origen y destino (d) y la velocidad de propagacion
(v). Con las capacidades del equipamiento de red y las velocidades de conexion de hoy en
dia, estas variables se vuelven constantes. Sin embargo, t; y tcp,, son variables aleatorias,
ya que t, es un parametro complejo debido a que depende de la cantidad de tréafico en el
dispositivo de red, siendo mayor el tiempo de encolado del paquete cuando mayor tréafico
existe. En cuanto a t,, depende del tiempo que tarda el router en determinar el puerto
de salida de acuerdo con la direccién de destino. Sin embargo, si realizamos un anélisis
de la distribucion estadistica de las variables aleatorias ¢, y t¢py sobre los valores de RT'T
en cada segundo, como se muestra en la figura 4.2, se puede observar que el RTT', como
cualquier latencia, tiene una distribucién de cola pesada hacia la derecha, con lo cual se
asume que se distribuye como una distribucion Estable [19]. Esta distribucion puede ser
caracterizada por cuatro parametros S(a, 3,7,d), donde a € (0,2], es el parametro de
que regula como decae la cola. f € (—1,1), es el parametro de desvio, v € R > 0, es el
parametro de escalay 6 € R es el pardmetro de localizacion. La ecuaciéon 4.9 muestra la
funcion caracteristica g(k) de la distribucion Estable, entre varios posibles parametros

para definirla.
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10—3<

10—6<

200810 203810 206810
RTT[us]

F1GURA 4.2: Distribucién de frecuencias sobre valores de RTT’; se observa que tiene
la forma de una distribucién de cola pesada hacia la derecha, sobre un total de 52378

mediciones.
9(k) = exp{d[iky — |k["w(k; , B)]} (4.9)
(i B) = exp|—ifP(a)sign(k)], a#1
/2 + i log|k|sign(k), a=1
ar/2 a<1
®(a) =

(a=2)1/2 a>1

En la ecuacién 4.9 se puede entrever la complejidad de la distribucién Estable, que tam-
bién presenta algunos inconvenientes matematicos. Ni las distribuciones ni las densidades
de la Estable, se pueden expresar en términos de funciones elementales (como son polino-
mios, logaritmos, etc.), aunque con ciertas excepciones. La distribucion Normal, es una
de las pocas excepciones que tienen expresion para la distribucién en términos de una
funcién elemental, ya que la distribucién Normal pertenece a la familia de distribucion
Estable. Esta informacion, es util para aclarar el significado de los parametros, ya que
cuando la distribuciéon Estable cede a la distribucién Normal, « = 2, 8 =0y vy §

funcionan de la misma manera que o (la varianza) y p (la media) respectivamente.
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Ciertos protocolos de sincronizacion, funcionan en base a las estimaciones del RTT" mi-
nimo. Tal como observamos en la figura 4.3, el RT'T minimo varia considerablemente.
Dicha figura muestra el error del RTT minimo en ventanas de 10 minutos, calculada de

la siguiente manera..

800 RTT minimo
Argentina

700¢f

) [ps]

)]

o

o
T

u

o

o
T

H

o

o
T

Error de min(R

0 500 1000 1500 2000 2500 3000
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FI1GURA 4.3: Error de RTT minimo en ventanas de 10 minutos menos el RTT" minimo
de una semana.

» En base a una semana de medicion, se calcula el RT'T minimo (mRTTw) sobre

todos los datos.

= Luego, separando los datos en ventanas de 10 minutos, se estima el RTI" minimo

sobre cada una (mRTT10m).

= Finalmente, el error estimado es obtenido mediante la diferencia de: mRTT10m —

mRTTw.

Para este caso, se ha utilizado los datos de las mediciones correspondientes al escenario
interior, donde el tiempo mas bajo en una semana de medicion fue de 9431 microsegundos
(mRTTw). Se puede notar que en algunos casos el valor de error puede ser mayor a 800
microsegundos. Este error es consecuencia del comportamiento estadistico del RTT que,

como se mencioné anteriormente sigue una distribucion estable.

Una propiedad matematica, como la suma y la resta de variables aleatorias con distribu-

cion Estable, dan lugar a otra con distribucion Estable [20]. Ademés, la misma propiedad
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aplica para dos variables aleatorias independientes e idénticamente distribuidas, da lugar
a una distribucién de probabilidades simétrica. En este caso la resta de retardos con
distribucion Estable hacia la derecha da lugar a una distribucién simétrica. Como una
propiedad de las distribuciones simétricas, entonces lo es para las estables simétricas, que
la mediana se ubica en el valor central de la distribucién, siendo también la moda de la
misma. En nuestro caso, hemos observado que la ecuacion 4.7 resulta en una distribuciéon
con cierta simetria. Segtn lo observado en la figura 4.4, obtenida a partir de la ecuaciéon
4.7 aplicada a los mismos datos de la figura 4.2, observamos cierta simetria y, por lo

tanto, usaremos la mediana como estimador de .

— (i)
------- Mediana

1074

10—5 i

45035 46535
® [us]

FIGURA 4.4: Distribuciéon de frecuencias sobre valores de ®.

Si observamos la figura 4.5, los valores instantdneos de @ a lo largo del tiempo, son muy
irregulares. Si bien, estos datos corresponden a mediciones reales, realizadas una vez
por segundo, se presume que dicha variabilidad puede ser consecuencia de las variables
que componen el retardo. Como sabemos, t. y tcp, siguen una distribucion estable, esta
distribucién no tiene una representacién funcional. Por lo tanto, en nuestro modelo re-
presentado en la ecuaciéon 4.2, no lo hemos podido incluir como parte de la forma general

que representamos la diferencia de relojes.
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F1GURA 4.5: Error instantianeo y correcciéon mediante la inclusion de la ventana de
sincronizacion de 120 y 600 mediciones.

Con la inclusién de la mediana aplicada sobre los valores de ®, se pretende en cierta forma
suavizar las variaciones que ocurren sobre la red. Inicialmente, y de forma arbitraria,
para calcular la mediana en el momento ¢(7), se usé la ventana [t(i —120), t(¢)], pudiendo
observarse una mejora considerable. No obstante, se pudo experimentar y observar que al
ampliar la ventana de estimacion en una ventana [t(i—600), ¢(¢)], la mejora es mucho mas
significativa al verse un mayor alisamiento de las variaciones. Siendo importante indicar
que los valores de la ventana estan expresados en segundos, y que éste es un sistema de
tiempo real, por lo tanto es no-causal. Lo explicado anteriormente se puede observar en

la misma figura 4.5. Estos dos procedimientos los denominamos respectivamente como

D199 y Peoo-

A pesar de la mejora que aporta la estimaciéon de la mediana, si miramos un poco més
en detalle, atin se puede observar cierta variaciéon. Segun la tendencia general de los
datos, consideramos posible aplicar una funciéon de aproximacién que se ajuste y corrija
dicha tendencia, de tal forma que se mantenga constante. De esta manera, se realizé un
ajuste mediante la estimacién de la recta por minimos cuadrados, debido a que buscamos
estimar el valor de f planteado en nuestro modelo bajo la ecuacién 4.2; y bajo el modelo
de SKM (Simple Skew Model) [5], f representa el coeficiente de la pendiente de la recta

estimada. Este método lo denominamos como LinFEst. Segin se puede observar en la
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figura 4.6, con la estimacién de la recta se logra mantener cierta regularidad sobre los
valores de ®. Noétese que la estimacion de la recta se realiza en ventanas de 1 minuto,
por lo que se busca corregir la pendiente en este intervalo. Si bien, para la estimacién
de la recta se experiment6 con diferentes ventanas, se pudo observar que mientras mas
se ampliaba la ventana, el error aumentaba. De esta manera, se fue realizando un ajuste
hasta finalmente establecer en 1 minuto, pudiéndose observar que ventanas mas pequenas

a ese intervalo, el error no varia significativamente.

119.40 : ,
D00
®goo + LinEst

119.35H

119.30
119.25
119.20
1©119.15
119.10
119.05

119.00

118.95#"

118.90 : : :
0 60 120 180 240

Tiempo [s]

F1GURA 4.6: Comparacion del método de la mediana y el de estimaciéon de la recta en
ventanas de 60 segundos.

Posteriormente a la estimacién de la recta, se puede observar como los valores de la
pendiente van variando cada minuto. Dado que el error aiin sigue siendo importante,
y que observamos que se debia a oscilaciones en el término de la frecuencia, decidimos
agregar un filtro ARMA (Autoregressive Moving Average) sobre la recta estimada, lo que
ayudo a suavizar la estimaciéon por medio de la predicciéon de las variables de la recta; es
decir, a partir del comportamiento obtenido con anterioridad, los valores de las variables
del minuto actual estan en funcién de los valores obtenidos en el minuto anterior, que
a su vez dependen de los del minuto previo, como se puede observar en la figura 4.7.
Este filtro, también se ha utilizado en varios protocolos de Internet, como por ejemplo,
en el RTO (Retransmission Time-Out) de TCP. Una visién un poco mas extendida en el
tiempo, como se puede observar en la figura 4.8, muestra un comportamiento oscilatorio
que lo hemos observado en varias oportunidades; por lo que consideramos que el proceso

ARMA era una buena solucién.
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FIGURA 4.7: Inclusion del método de autorregresion (ARMA) para estabilizar los va-
lores de ®.
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FIGURA 4.8: Inclusion del método de autorregresion (ARMA) extendida en el tiempo..
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Cambios de ruta Durante el proceso de desarrollo del algoritmo se pudieron ex-
perimentar varias cuestiones; una de ellas se refiere a los cambios de ruta que toman
los paquetes durante el proceso de intercambio entre el cliente y el servidor. Al realizar
un anélisis en base a los retardos obtenidos mediante el RTT, se pudo comprobar un
comportamiento particular. Segin se puede observar en la figura 4.9, en el anélisis es
posible notar un cambio considerable sobre estos valores. Esta variacién se considera que
se genera debido a un cambio en la ruta de los paquetes en la red, ya que, como se indico
anteriormente, el algoritmo trabaja sobre redes reales por medio de Internet por lo que

este fenémeno no es controlable, resultando inevitable de eludirlo.

550 [ | | | TrTT | T

500 [ 1

450 [ 1

400 [

350

RTT[ms]

300 [

250 |,

200 |

440000 445000 450000 455000 460000 465000 47000
Tiempo [s]

FI1GURA 4.9: Variaciéon de RTT, cuando existe un cambio en la ruta que siguen los
paquetes en la red.

Poder detectar este comportamiento es muy importante, ya que de no hacerlo los valores
resultantes, al generarse eventos de este tipo, hacen que el sincronismo se pierda y los
factores de sincronizacién resulten en valores inesperados. Dichos cambios afectan al
algoritmo, por lo cual es importante considerarlos ya que permiten definir estados del
algoritmo, por lo que es posible conocer cuéndo el cliente se encuentra o no sincronizado

con el servidor

Estimacion del error. Como se hizo mencién en la descripciéon de la metodologia
propuesta, para la verificacion de la exactitud en la estimacion de la diferencia de los

relojes se utiliza un reloj central de alta precision como lo es el GPS junto con la senal
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de PPS, tanto en el servidor como en el cliente; esto permite conocer con precision el
comienzo de cada segundo del tiempo ofrecido por el GPS, lo que posibilita registrar
el estado de los relojes una vez por segundo. Segun la ecuacion 4.1, el & referencial

corresponde a la diferencia de los tiempos ofrecidos por los GPS.
B(i) = (i) — 2 (i).

La métrica considerada para estimar el error es MTIE (Maximum time-interval error),
que es una de las principales métricas sobre el dominio del tiempo consideradas para
medir la estabilidad en la frecuencia de los relojes [21], segtn los estandares requeridos
en telecomunicaciones. Con el uso de MTIE, podemos tener una medida aproximada de
la desviacion de tiempo de los relojes de C' 'y .S, con respecto a los relojes de los moédulos
GPS. Conociendo el valor de & correspondiente a la ecuacién 4.7, es posible realizar la

diferencia en cada instante i, con lo cual el TE (Time Error) queda definido como:
TE(i) = ®(i) — ®(i). (4.10)

La variacion del error en un intervalo .S, empezando en tg, se conoce como Time Interval

Error TIE,(S) y se define como:
TIE,(S)=TE(to+ S) —TE(ty). (4.11)
Con lo cual, la funcion MTIE se define como:

MTIE(S,T) = max [MTIE;,(S)], (4.12)

que nos indica la maxima variacioén pico a pico del TE durante el intervalo S, sobre un
periodo de mediciones T (ver figura 4.10). Indicando que el limite de 7' para nuestro

caso, corresponde a 7 dias.
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FIGURA 4.10: Métrica utilizada para la estimacion del error (MTIE).

4.3. Descripcion del algoritmo SIC

En esta seccién se va realizar una descripcion detallada del algoritmo SIC, asi como
las variables empleadas. En el algoritmo 3, se muestra el pseudocédigo empleado. Es

importante indicar que este algoritmo se ejecuta en el lado cliente.

SIC inicia enviando y recibiendo paquetes hacia y desde el servidor de forma infinita,
durante este proceso el algoritmo puede tomar tres estados: NOSYNC (no sincronizado),
PRESYNC (pre-sincronizado) y SYNC (sincronizado). Para poder validar lo antedicho,
se requieren dos variables que son pregyn. y synck, las mismas que se definen en la li-
nea 1 y que sirven para realizar las validaciones y los cambios de estado. En la misma
linea, pregyne v epochgyne se establecen con el valor INT _MAX (méximo valor para
una variable de tipo entera), esto, con el objetivo que dichas variables se mantengan
inalcanzables, mientras el algoritmo no les asigne un valor. Ademas, es necesario definir
las estructuras de datos Wgrpr que sirve para almacenar los valores del RT'T, Wedian
v W,, para las medianas estimadas; asi como las variables actual,, y actual., requeridas
para almacenar los valores de la recta durante cada estimacion (linea 2). Previo a entrar
en este bucle infinito de iteracién, es necesario iniciar el algoritmo en estado NOSYNC,

siendo importante indicar que, cuando el algoritmo establece este u otro estado como
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Algoritmo 3 Algoritmo SIC que realiza el proceso de sincronizacion entre el cliente y
el servidor.
: presyne < INT _MAX, synck < false, epochsync <— INT _MAX

=

2: Winedian < 0, Wy, < 0, Wrpr < 0, actual,, + 0, actual. + 0

3: errsyne — epoch

4: set(actualy,, actual., NOSYNC)

5: foreach timer(running time) ==

6: (epoch, t1,ta, ts, g, to) < send sic packet(server, timeout)

7: if (to == false) then

8: Wm<—t1—|—t2 —h ;t4_t3—t2

9: Winedian < median(W,,)

10: Wgrrr + t4 — 1

11: RTT; + min(Wgpr[0, 2260Verr) _ 1))

12: RTTf — min(WRTT[w, size(WRTT)])

13: if ((|[RTT; — RTTy| < errrrr - min(Wgrr))) then

14: if (epoch > pregync + P) then

15: synck < true

16: end if

17: else

18: synck < false , Wiedian < 0, Wy, <= 0, errgyne < epoch
19: epochsyne < INT _MAX — P, pregync < INT _MAX — P
20: actual,, < 0, actual, < 0
21: set(actual,,, actual., NOSYNC)

22: end if

23: if ((synck == true) && (epoch > epochgyne + P)) then
24: (m,c) < linear fit(Wiedian)

25: actual. < (1 — a) - ¢ + actual. - «

26: actualy, < (1 — a) - m + actual,y, - «

27: epochgyn. <+ epoch

28: set(actualy,, actual., SYNC)

29: else

30: if (epoch > erreync + MEDIAN _MAX SIZFE) then
31: PTesyne < epoch

32: errsyne «— INT MAX — MEDIAN MAX SIZE
33: end if

34: if (epoch > presync + P) then

35: (actualy, ,actual.) < linear fit(Wi,edian)

36: synck < true , epochsyne < epoch

37: set(actual,,, actual., PRESYNC)

38: end if

39: end if
40: else
41: to < false

42: end if
43: end for
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se muestra en la linea 4, va acompanado de los valores de actual,, y actual.. Los mis-
mos que corresponden al resultado de la autoregresion de la recta estimada y que son
los encargados de ofrecer los factores de sincronizaciéon al momento de ajustar el reloj
del cliente respecto al servidor. Luego, por cada epoch (iteracion actual), un paquete es
enviado hacia el servidor mediante la funcion send sic_packet (linea 6; notese que los
parametros de esta funcion son la direccion IP del servidor y un temporizador), la cual
devuelve los datos de los tiempos correspondientes. Si dicho temporizador retorna con
un tiempo expirado, el paquete es descartado (linea 40) y se espera el siguiente epoch.
De no cumplirse lo anterior, un valor de ® es estimado y almacenado en la estructura
Wy, (linea 8); luego, una mediana es estimada con los datos de esta estructura y al-
macenada en Wiegian (linea 9), asi como también un valor de RT'T (linea 10). En las
lineas 11 y 12, los valores de RTT son utilizados para verificar si existe una variacién
considerable, es decir, si el valor absoluto del minimo RT'T" es mayor a un porcentaje del
valor minimo de la ventana completa. Si dicho cambio es detectado, el algoritmo reinicia
todas las variables y se establece el estado del algoritmo en NOSY NC' (lineas 18- 21).
Para poder tener sincronismo, es necesario completar un periodo de tiempo definido por
MEDIAN MAX SIZFE (valor constante definido por el usuario); cuando la cantidad
de paquetes recibidos completa este valor (linea 30), pregyne toma el valor del tiempo
epoch ( linea 31). Entonces, cuando se llega al tiempo epoch igual a pregyn. + P (linea
34), el estado del algoritmo cambia a PRESY NC' (linea 37), se estiman los primeros
valores de los factores de sincronizacion que seran utilizados posteriormente (linea 35),
synck se establece en true y epochgyn. toma el valor de epoch (linea 36). Pasado un
periodo en el cual epoch llega ser igual a epochgyn. + P, junto con la variable synck en
true (linea 23), es posible obtener los valores de la recta (linea 24), ademas de realizar la
autoregresion (linea 25 y 26) en funcion de los valores estimados en la linea 35, ademaés
de quedar establecidos para ser utilizados en el siguiente periodo. También, el estado se

establece en SYNC en la linea 28.

En la figura 4.11, se puede observar graficamente las transiciones que toma el algoritmo.

Se observa que se inicia en un estado NOSYNC en el tiempo err _sync igual a epoch.
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epoch >= err_sync + MEDIAN_MAX_SIZE

err_sync = EPOCh

pre_sync = epoch

N\

\

T/ PRESYNC epoch >= pre_sync + P

Cambio de ruta \\ 4

epoch_sync = epoch

No cambia de ruta
epoch >= epoch_sync + P

Cambio de ruta

epoch_sync = epoch

epoch >= epoch_sync + P

FiGUurA 4.11: Estados que puede tener el algoritmo de sincronizacion SIC.

Luego, cuando epoch completa el periodo err sync + MEDIAN MAX SIZE, la
variable pre sync toma el valor epoch de ese momento. Entonces, epoch alcanza a
pre__sync+P y el estado cambia a PRESYNC. En ese momento, epoch sync toma
el valor de epoch, si no existe algtin cambio de ruta, el algoritmo contintia hasta alcanzar
epoch _sync + P. En este punto, si hay cambio de ruta, se regresa al estado NOSYNC;
caso contrario, avanza hasta alcanzar SYNC. Notese que el estado PRESYNC es alcan-
zado tnicamente una vez, siendo SYNC el estado principal en el cual el algoritmo debe
permanecer constantemente, siempre y cuando el comportamiento de la red no genere

cambio en la ruta de los paquetes.






Capitulo 5

Implementacion de SIC y
Resultados

Este capitulo abarca los pasos seguidos para la implementacion del algoritmo SIC. Se
menciona principalmente la programacion, ademés se detallan las funciones y variables
principales del algoritmo. Por ultimo, se muestran los resultados obtenidos en los esce-

narios tanto exterior como interior.

5.1. Organizacion del cédigo

Segin la arquitectura utilizada, fue necesario desarrollar los cédigos para el cliente y
para el servidor. Es importante sefialar que la implementaciéon completa del algoritmo
ha sido desarrollada en el lenguaje de programaciéon C. En la tabla 5.1, se muestran los

archivos desarrollados para esta implementacion.

Cliente Servidor

|- fixed window bib.c |- sic_server.c
|- sic_ client.c |- aux.h

|- aux.h |- Makefile

|- Makefile |- config.conf

|- config.conf

TABLA 5.1

47
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Cliente. La biblioteca fixed window bic.c, contiene la creacién y manipulaciéon de

las estructuras de datos Wrrr, Winedian ¥ Wm, que son requeridas por SIC.

Se definen cuatro funciones:

= fixed_window_init: Recibe el tamafio para la estructura, crea y reserva memoria.

Retorna un puntero a la estructura creada.

» fixed_window_insert: Recibe el puntero a la estructura a modificar, junto con el

dato a insertar.

= fixed_window_Hread: Recibe tres parametros, primero un puntero a la estructura
a consultar, luego un entero identificador que permite calcular en base a su valor
la primera o la segunda mitad de los datos de la estructura y, por tltimo, el tercer

parametro es el puntero que contiene los datos devueltos en la consulta previa.

» fixed_window_read: En base al indice recibido, devuelve el valor correspondiente

de la estructura recibida mediante un puntero.

El archivo aux.h simplemente contiene las variables globales y las declaraciones de las

funciones requeridas por SIC.

El archivo principal, mediante el cual SIC puede cumplir su objetivo, se llama sic_ client.c.
Existen varias funciones contenidas dentro de este archivo, siendo las principales las que

se describen a continuacion:

= start_values: Sirve para inicializar las estructuras de datos requeridas, también
lee el archivo de configuraciéon config.conf, en el cual se encuentran establecidos
todos los valores para las constantes que seran utilizadas a lo largo de la ejecuciéon
del programa. Ademés, establece el primer estado con el cual inicia el algoritmo,

cuyo valor corresponde a NOSY NC.

= get_timestamp: Proporciona el tiempo del sistema en formato epoch time, con una

resoluciéon de microsegundos.

= create_socket: Funcién encargada de la comunicacion entre el cliente y el servidor.
Dicha comunicacién se lleva a cabo por medio de sockets pertenecientes al dominio

de comunicacion de tiempo AF INET, mediante el uso del protocolo UDP.
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= send_sic_packet: Esta funcion se encarga del envio y recepcion de los paquetes
hacia y desde el servidor. Durante el envio de cada paquete, un temporizador es
activado de tal forma que la comunicacién espere dicho tiempo para recibir la

respuesta; caso contrario, corta la comunicacién y espera el siguiente envio.

= validate: Permite controlar que los datos recibidos sean secuenciales, ya que al
utilizar el protocolo UDP, el cual no es orientado a conexién, los paquetes pueden
llegar fuera de secuencia, pueden no llegar o contener errores. Por lo tanto, el pro-
ceso de validacién permite comprobar la secuencia, eliminar duplicados y asegurar

la integridad.

= process: De todas las funciones mencionadas anteriormente, ésta es la que rea-
liza el procesamiento principal de SIC. Integrando al resto de funciones, lleva a
cabo el proceso de sincronizacién, por lo cual se considera la més importante. A

continuacién se muestra la implementacién completa de esa funcién:

void process(sic_data sic_receive, fixed window *W m fixed window =
W_median, fixed window «W RTT, fixed window *W _epoch)

double aux;

double aux2;

double a[P];

double RTT 1;

double RTT_f;

double m RITT;

double cov00, cov0Ol, covll, sumasq,m,c;
char caux[20];

char maux[20];

if (sic_receive.to==false)

Estimate phi

aux=sic_receive.tl — sic_receive.t2 +(sic_receive.t2 — sic_receive.tl +
sic_receive.t4 — sic receive.t3)/2;
fixed window insert(W maux); // Add fi into W m window //

fixed window insert (W _median, get median (W_m>w,MEDIAN MAX SIZE)) ;
Get median and insert into W_median //

fixed _window insert (W _epoch,(double) sic_receive.epoch); // Add
epoch into W_epoch //
fixed window insert (W _RITT, sic_receive.t4 — sic_receive.tl); // Add

rtt into W RIT //

fixed window Hread (W _RIT,0,a);

RTT f=gsl stats min(a, 1, P);

fixed window _Hread (W _RIT,1,a);

RTT l=gsl stats_ min(a, 1, P);

m RTT=gsl stats min (W RITF>w,1,2%P);

if (fabs (RTT_FRTT f)<—err RTTxm RTT)

if (sic_receive.epoch >= (pre_sync + P))

{
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31 printf( )

32 synck=true;

33 }

34 }

35 else

36 {

37 save syn_values( , , )
38 synck=false;

39 epoch sync=INT MAX-P;
10 pre_sync=INT MAX-P;

11 err_sync = sic_receive.epoch;

42 for (int i=0; i < MEDIAN MAX SIZE;i++ )

13 W m>w|[i]=0;

44 for (int i=0; i < P; i++)

45 W _median—w][ i]=0;

16

a7 if ((synck=—true) && (sic_receive.epoch >= (epoch sync + P)))

19 gsl fit linear (W_epoch—>w, 1, W_median—>w, 1, P, &c, &m, &cov00, &

cov0l, &covll, &sumasq);
50 actual c=c;
actual m=(l—alpha)sm+(actual m=alpha);

1

2 epoch sync = sic_receive.epoch;

53 sprintf (maux, ,actual m);

54 sprintf (caux, ,actual c);

55 save syn_values(maux, caux, )
56 }

57 else

59 if (sic_receive.epoch >= (err sync + MEDIAN MAX SIZE))

61 pre_sync = sic_receive.epoch;
62 err _sync = INT MAX-MEDIAN MAX SIZE;

64 if (sic_receive.epoch >= pre_ sync + P)

65

66 gsl fit linear (W_epoch—>w, 1, W _median—>w,
cov0l, &covll, &sumasq);

67 synck = true;

68 epoch sync = sic_receive.epoch;

69 actual m = m;

70 actual ¢ = c;

71 sprintf (maux, ,actual m);

72 sprintf (caux, ,actual c¢);

73 save syn_values(maux, caux, )

74 }

75 }

76}

77 else

78

79 printf( )5

80 to=false;

81 }

1, P, &c, &m&cov00, &

LisTING 5.1: Funcion principal requerida por SIC para realizar el proceso de

sincronizaciéon

Como se explicod en el capitulo 4, SIC hace uso de estimaciones de medianas y la recta

por minimos cuadrados. En la funcién 5.1, lineas 18, 49 y 66, se puede observar el uso
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de las estimaciones en mencién, siendo importante remarcar que se utilizaron funciones
optimizadas, las mismas que fueron provistas por la biblioteca numérica creada para el

lenguaje C The GNU Scientific Library (GSL) |22].

= save_syn_values: Sirve para almacenar los estados del algoritmo y los parametros
de sincronizacion. Dichos valores son escritos en el fichero sync_ wvalues.dat y actua-
lizados durante la ejecucion del algortimo. Dichos valores deben estar disponibles

para cuando se requiera conocer la hora local corregida.

Finalmente, el archivo de configuracién config.conf contiene los pardmetros principales
para las constantes requeridas por SIC; este archivo es leido al iniciar el programa, con

lo cual su lectura es realizada sélo una vez.

Variables utilizadas y valores recomendados. A continuacién daremos un de-
talle de dichas constantes, ademas de las variables del programa, junto con los valores

recomendados.

a) Constantes

1) RUNNING_TIME: corresponde al intervalo de envio de cada paquete (1 segundo).

2) MEDIAN_MAX_SIZE: se refiere al tamano de la ventana utilizada para calcular

la mediana de la medicion (600 segundos).

3) P: es el periodo con el cual se realiza la estimacion de la recta por minimos

cuadrados, para obtener los parametros de sincronizacion (60 segundos).
4) alpha: es el coeficiente de autorregresion de la pendiente de ®(¢) (0.05).

5) TIMEOUT: corresponde al temporizador maximo de espera de respuesta del

servidor (0.8 segundos).
6) SERVER_IP: es la direccion IP correspondiente al servidor.

7) SERVER_PORT: se refiere al ntiimero de puerto UDP, con el cual el servidor

recibe las comunicaciones para los paquetes SIC (4444).

8) err_RTT: es el valor considerado para conocer la variacion de RTT y poder

detectar los cambios de ruta (0.2).

b) Estados
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1) NO_SYNC: estado con el cual el algoritmo inicia; también retoma este estado

cuando un cambio en la ruta de los paquetes es detectada.

2) PRESYNC: estado previo a la sincronizacion; permite hacer la primera estima-

cién de la recta, la misma que serd utilizada al entrar en sincronismo.

3) SYNC: indica cuando se la llegado a un estado de sincronismo con el servidor.
c) Variables

1) err_sync: variable de tipo entero con el timestamp en segundos del periodo
inicial (NO_SYNC); se utiliza para conocer cuando la ventana de mediciones

W, esta completa y asi estimar la mediana.

2) pre_sync: variable de tipo entero con el timestamp en segundos del periodo

inicial de pre-sincronismo; sirve para realizar la primera estimacion de la recta.

3) synck: variable de tipo booleana que permite validar si el algoritmo se en-

cuentra sincronizado.

4) epoch_sync: variable de tipo entero con el timestamp en segundos de cada
periodo de sincronismo (cada P segundos), siendo la pauta que determina

cada estimacion y actualizaciéon de los pardametros de sincronizacién.

5) epoch: variable de tipo entera con el timestamp en segundos de cada RUN-

NING TIME.

6) t1, t2, t3, t4: variables de tipo long long integer, que contienen los times-

tamps tanto del cliente como del servidor en microsegundos.

7) actual_m: variable de tipo doble que almacena el valor de la pendiente de la

recta.

8) actual_c: variable de tipo doble que almacena el valor del intercepto de la

recta.

9) Wm: estructura de datos con un arreglo de tipo doble y largo MEDIAN MAX SIZE;

sirve para almacenar los valores de ® instanténeo.

10) Wmedian: estructura de datos con un arreglo de tipo doble y largo P; sirve

para almacenar los valores de cada mediana estimada.

11) WRTT: estructura de datos con un arreglo de tipo doble y largo 2P; se utiliza

para almacenar los valores de cada RT'T.
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12) RTT1: variable de tipo doble, que contiene el valor minimo de RTT sobre la

dltima ventana P; se usa para determinar si ocurrié un cambio de ruta.

13) RTTf: variable de tipo doble, que contiene el valor minimo de RT'T sobre la

ventana P previa; sirve para determinar si ocurrié un cambio de ruta.

Servidor. A diferencia del cliente, para el lado servidor fue necesario crear un codi-
go més simple, dado que el tnico rol que desempena el servidor es recibir la consulta
del cliente y devolver los valores de tiempo al recibir y devolver el paquete. El fichero
sic_server.c utiliza algunas de las funciones utilizadas por el cliente, las mismas que se

listan a continuacioén:.

= start_values: Sirve para iniciar las estructuras de datos requeridas, también lee
el archivo de configuracion config.conf en el cual se encuentran establecidos concre-
tamente los valores correspondientes a la direccion IP local y el puerto mediante el

cual el servidor permitira recibir conexiones.

= get_timestamp: Proporciona el tiempo del sistema en formato epoch time, con una

resoluciéon de microsegundos.

= create_socket: Funcién encargada de la comunicacién entre el servidor y el cliente,

mediante el uso del protocolo UDP.

= wait_connections: Esta funcién es la principal en el lado del servidor, la misma que
se muestra en el codigo 5.2. Como se observa, arranca y entra en un bucle infinito
(linea 15), esperando recibir paquetes del cliente. Cuando este evento sucede, un
paquete de 67 caracteres es recibido (linea 16), en ese instante el servidor consulta
su tiempo mediante la funcién get timestamp, dicho tiempo corresponde a 2S5
(linea 17). El paquete recibido es procesado (lineas 19, 20, 21 y 22). Luego, previo
a devolver el paquete, un nuevo tiempo es obtenido t3S (linea 23), agregado al
paquete (linea 26) y devuelto al cliente (linea 30). Este procedimiento es repetitivo

mientras el cliente envie paquetes.
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1 void wait connections ()

2 {

3 int nBytes, 1i;

14 struct sockaddr storage serverStorage;
5 socklen t addr_size, client addr_size;
6 long long int t2;

7 long long int t3;
¢ char t2 str[17];
9 char t2 pps str[17];

10 char t3 _str[17];

11 char chain_ tx[67];

12 char chain_rx[67];

14 addr_size = sizeof serverStorage;
15 while (1){
16 nBytes = recvfrom (udpSocket ,chain_ rx,sizeof (chain rx) ,0,(struct

sockaddr #)&serverStorage , &addr size);
t2=get timestamp () ;

~

18 snprintf(t2 str, sizeof(t2 str), , t2);

19 strncpy (chain _tx, strtok (chain rx, ) ,sizeof (chain_ tx));
20 strncat (chain _tx, ,sizeof (chain_tx));

21 strncat (chain_tx,t2 str,sizeof (chain_ tx));

22 strncat (chain_tx, ,sizeof (chain_ tx));

23 t3=get timestamp () ;

24 snprintf(t3_ str, sizeof(t3 str), , t3);

25 strncat (chain_tx,t3 str,sizeof (chain_ tx));

26 strncat (chain_tx, ,sizeof (chain_tx));

27 strncat (chain_tx, ,sizeof (chain_ tx));
28 memset (chain_rx, ,strlen (chain rx));

29 printf( ,chain_tx);

30 sendto (udpSocket ,chain_tx,sizeof (chain tx) ,0,(struct sockaddr *)&
serverStorage ,addr size);

LISTING 5.2: Funcion principal requerida por SIC para realizar el intercambio de
paquetes en el lado servidor.

5.2. Resultados obtenidos

Tal como fue explicado en el capitulo 3, son tres los escenarios en los cuales fue desa-
rrollado y probado el algoritmo de sincronizacion SIC; el primero de ellos, un escenario
base, con los dispositivos conectados entre si de manera directa. El segundo considerado
como escenario exterior (Buenos Aires, Argentina - Los Angeles, Estados Unidos), y el
tercero, considerado como escenario interior o local (dentro de Buenos Aires, Argentina).

Todos los resultados presentados se basan en la métrica MTIE [21].
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Estimacion de MTIE. Como se explic6 en la seccion 4.2, el uso de MTIE como
métrica para la estimacion de los valores de error, nos permitié realizar comparaciones
con diferentes ventanas, de acuerdo a la ecuacién 4.12. Como metodologia aplicada en
los escenarios considerados, se opt6é por utilizar ventanas S igual a 60, 120, 180, 300 y
600 segundos. Observando estos resultados, se pudo comprobar que los valores de error
obtenidos van incrementédndose a medida que la ventana aumenta de tamano. Esto se
debe a que, los relojes tienden a irse separando con el tiempo, siendo notorio que en
grandes ventanas los valores de error son mayores. Una manera de normalizar y hacer
una comparativa, en la que todas las ventanas se encuentren en igual condicién, se tomo
la ventana més pequena como referencia, S igual a 60 segundos (1 minuto). Entonces,
para cada ventana, el valor de MTIE resultante es divido por su correspondiente valor

de S, pero convertido en minutos.

Para todos los escenarios en cuestion, se hicieron las comparaciones para dos casos. El
primero, realizar estimaciones de error tomando en cuenta una ventana de medianas con
120 mediciones. El segundo, fue que las estimaciones se realizan con una ventana de
medianas con 600 mediciones. Es necesario aclarar que el valor de T', para el segundo
y tercer escenario corresponde a 604800 segundos (7 dias) de mediciéon. Nos valdremos
de graficos de funciéon de distribucion acumulada (CDF) para comparar y mostrar los

resultados.

Mediciones escenario base. Inicialmente, para conocer el punto de partida con el
cual se puede comparar los resultados obtenidos en los escenarios interior y exterior,
fue necesario recrear un escenario base. Dicho escenario, consisti6é en realizar mediciones
entre dos dispositivos conectados de manera directa entre si y fisicamente en el mismo
sitio. Esta prueba nos permitié conocer el error base de SIC. Dicho error esté afectado
Ginicamente por las capacidades de hardware de los dispositivos Raspberry Pi y el médulo
GPS, equipos con los que se realizdé y probé el algoritmo. La figura 5.1, muestra el
error correspondiente a la ventana de estimacién de medianas con 120 mediciones. El
error maximo en base al percentil 90 es de 15.62 microsegundos. Para el segundo caso,
con ventanas de estimacion en ventanas de 600 mediciones, se lo puede observar en la
figura 5.2. Considerando el peor caso, con S igual a 60 segundos, el error alcanza los

15.80 microsegundos en el percentil 90.
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FicurA 5.1: MTIE en ventanas de medianas de 120 mediciones, escenario base.
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FiGUuRA 5.2: MTIE en ventanas de medianas de 600 mediciones, escenario base.

Mediciones escenario exterior. Este escenario es el més distante y contiene la
mayor cantidad de saltos de red. Segun la traza 3.3 se puede observar que el paquete
cruza por 20 dispositivos de red para llegar a su destino. E1 RTT es de 202 milisegundos.
Como se observa en la figura 5.3, la primera consideracién es con la ventana de estimacion
de las medianas en un periodo de 120 mediciones. Se muestra todas las ventanas de
MTTIE, siendo el peor de los casos S igual 60 segundos. Se presentan todas las ventanas

de MTIE, observiandose que el peor de los casos corresponde a .S igual a 60 segundos. En
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Ficura 5.3: MTIE en ventanas de medianas de 120 mediciones, escenario exterior.

este caso se aprecia que el error méximo conseguido en base al percentil 90 es de 28.96

microsegundos.

Para el segundo caso, que corresponde a la ventana de estimaciéon de medianas en 600
mediciones, se hizo el mismo analisis. En la figura (5.4), se observa que al ampliar la

longitud de ventana de estimacién ayuda un poco a mejorar los valores de error.

1.01 —
0.81
S: 60 segundos
.g 061 S: 120 segundos
g S: 180 segundos
§ S: 300 segundos
& 047 S: 600 segundos
Percentil 90 : 25.40
0.21
0.0
10° 10! 102

MTIE [us]

FiGura 5.4: MTIE en ventanas de medianas de 600 mediciones, escenario exterior.
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Si separamos el caso de S igual a 60 segundos (el peor de los casos) y observamos el re-
sultado sobre el percentil 90, es de 25.40 microsegundos, con lo cual tenemos una mejoria
respecto a la ventana de estimacion de 120 mediciones. Comparando estos dos valores
resultantes, se obtiene una diferencia de 3.56 microsegundos, quedando en evidencia que
los resultados son mejores al utilizar una ventana de estimacién de medianas en perfodos

de 600 mediciones.

Mediciones escenario Interior. En este escenario, al ser local, la cantidad de saltos
de red disminuye a la mitad; segtn la traza 3.4 se puede observar que el paquete cruza
por 10 dispositivos de red para llegar a su destino. Por ende, el RT'T en este escenario es
menor, llegando a 9 milisegundos. Realizando el mismo analisis en este escenario, como
era de esperarse, la disminucion del valor de error es notoria. Este comparativo inicia
de igual forma con la ventana de estimacién de 120 mediciones. En la figura 5.5, es

posible apreciar mejoria respecto al escenario exterior. De la misma forma, se muestran

1.0
0.8 1
—— S: 60 segundos
'g o S: 120 segundos
: —— 5: 180 segundos
§ . S: 300 segundos
go. —— S: 600 segundos
—————— Percentil 90 : 19.76
0.2
0.0+
100 161 102

MTIE [us]

FiGUuRA 5.5: MTIE en ventanas de medianas de 120 mediciones, escenario interior.

los resultados con diferentes valores de S. Observando el peor caso con S igual a 60
segundos (ver figura 5.5), y bajo el percentil 90, el error en este punto llega a 19.76

microsegundos.

Bajo el segundo caso, ampliando la ventana de sincronizaciéon a 600 mediciones se ob-
serva un comportamiento muy cercano respecto a la ventana de sincronizacién de 120

mediciones, tal como lo muestra la figura 5.6.
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FicUurA 5.6: MTIE en ventanas de medianas de 600 mediciones, escenario interior.

Luego, si separamos el peor caso y observamos los valores en el percentil 90, tenemos
como resultado un valor de 18.35 microsegundos. Al realizar una comparacion entre los
resultados obtenidos entre las dos ventanas de estimacién tenemos una diferencia de 1.41
microsegundos. Sin embargo, a pesar que en este escenario la diferencia resultante no
es tan notoria como el caso del escenario exterior; si es importante remarcar que las
utilizar una ventana de estimacién de medianas en periodos de 600 mediciones, resulta
més efectiva para lograr mejores resultados, razén por la cual dicho valor es el que se

recomienda utilizar.
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Conclusiones

Presentamos un nuevo algoritmo de sincronizacién de relojes, basado en el modelo cliente-
servidor y que su funcionamiento sea a través en Internet. Segtn el anélisis realizado sobre
algunos de los algoritmos de sincronizacién utilizados hoy en dia, la propuesta del algo-
ritmo SIC (Synchronizing Internet Clocks) resulta una alternativa capaz de sincronizar
relojes en modo relativo (frecuencia) con mayor precision que algunos de los actuales
basados en software. Dicha sincronizacion resulta util para realizar mediciones de tra-
fico o congestion, localizacion, cripto-monedas, juegos, entre otras. Nuestro algoritmo
fue disenado para que su utilizacidén sea simple, sin que sea necesario instalar ningtun
equipamiento de hardware especial. El desarrollo del protocolo SIC, estd basado en el
comportamiento del trafico y su anélisis estadistico, permitiendo una robusta sincroni-
zacion en los dificiles entornos de Internet. En cambio otros protocolos, utilizan el RTT
minimo para sincronizar, el cual esta fuertemente afectado por el trafico en la red. Ade-
més, el hecho de tener la capacidad de detectar los cambios de ruta hace que SIC pueda
informar en todo momento si esta correctamente sincronizado, con lo que se evita pro-
porcionar valores erréneos. Hemos obtenido un MTIE de 25,40 pus por minuto para la
experiencia Buenos Aires - Los Angeles (RTT ~ 200 ms), y de 18,35 us para Buenos
Aires - Buenos Aires (RTT ~ 10 ms), para el percentil 90. Con el valor de referencia de
error conseguido de 15,80 us en el escenario base, bajo el mismo tipo de hardware, es el
valor minimo del error, lo cual nos permite conocer la precision real de SIC. Para Buenos
Aires - Los Angeles, la precision obtenida fue de 9,59 ws, mientras que para Buenos
Aires - Buenos Aires de 2,55 us. Con estos resultados, si dispusiéramos de elementos de

hardware con mayores prestaciones, los valores mejorarian atin mas. Comparando estos
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resultados frente a protocolos como PTP, TSC y NTP, SIC posee un mejor desempeno
que T'SC (mismo en entornos WAN con grandes retardos RTT ~ 200ms), y también que
NTP (entre décimas y centésimas de ms). El mejor desempeno de PTP, esta basado en
la utilizacion de hardware extra en la mayoria de los casos, como también podria ser el
caso de la utilizacion de un GPS en el dispositivo Maestro, el cual se encarga de proveer
el tiempo hacia el resto de dispositivos Esclavos. Ademas, su disefio es para operar prin-
cipalmente para redes LAN, ambiente que se tiene mas control en relacion a lo que es
Internet. Por ultimo, proveemos una implementacién en lenguaje C, con licencia GNU,
que se puede descargar gratuitamente en [23]. Ademas este trabajo se ha enviado a la
IETF con el objetivo de producir una RFC, trabajo que se inicia mediante la escritura

de una version draft [24].

Trabajos futuros. Al finalizar esta tesis, hay algunos aspectos que no pudieron ser
incluidos dentro del alcance de la misma. Por lo que se pueden considerar como trabajos

futuros.

Una de las primeras extensiones sobre SIC, es el agregado de cierto nivel de seguridad.
Esto con el fin de evitar ataques del tipo MITM (hombre en el medio o man-in-the-
middle en inglés). Este agregado de seguridad se puede realizar mediante el firmado
de los paquetes, que a su vez podria generar imprecisiones en la sincronizacién por el

procesamiento adicional que implica la verificacién de firmas.

Otro aspecto importante, esta relacionado con la sincronizacion absoluta. Como se explico
durante el planteamiento del modelo que utiliza SIC, lograr este tipo de sincronizaciéon
estd limitado a no poder estimar con precision la constante k, de la ecuacion 4.2. Evaluar
la manera de determinar la asimetria de los caminos entre el cliente y el servidor, nos
permitiria estimar correctamente este valor, con lo cual se lograria una sincronizaciéon

absoluta.

En cuanto a los resultados, consideramos que se puede realizar el anélisis de los mismos
mediante el uso de lo que se conoce como la varianza de Allan, con lo cual se podria
observar la variacién de la frecuencia de los relojes, esto, como una alternativa a la

métrica MTIE que fue utilizada en este trabajo.
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