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Capitulo 1

Introduccion

El modelado de Internet surge debido a la necesidad de disponer de redes
para la simulacion de protocolos de comunicacion. Por ejemplo, para verificar
el funcionamiento de nuevos algoritmos de ruteo en redes artificiales que
posean las mismas caracteristicas que las reales. Para mejorar los modelos
existentes se necesitan exploraciones mas completas, por ejemplo agregando
a la topologia datos como el ancho de banda o la utilizacién de los enlaces.

El presente trabajo se centrara en poder extraer mapas anotados de Inter-
net, es decir poder caracterizar redes como Internet mediante el relevamiento
de su topologia y propiedades caracteristicas. Ejemplo de estas propiedades
pueden ser: ancho de banda, demora, disponibilidad, caracterizacién estadis-
tica del trafico, tasa de pérdidas, etc. Para poder cumplir con este objetivo,
debemos realizar exploraciones a gran escala sobre Internet, con el fin de
obtener un modelo representativo de la realidad.

Comenzaremos definiendo el concepto de tomografia de una red, que po-
dria definirse como: "el estudio de las caracteristicas internas de una red
mediante mediciones externas", donde cada uno de estos conceptos signifi-
can lo siguiente:

= caracteristicas internas: son determinadas propiedades de una red, co-
mo por ejemplo: la demora en cada enlace, la topologia, el porcentaje
de pérdida de paquetes en cada enlace.

= mediciones externas: se toman siempre entre dos nodos de la red, esto
quiere decir que no se estudia un paquete mientras el mismo se encuen-
tra viajando por la red; estos nodos se encuentran generalmente en la
periferia de la red a estudiar.
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= tomografia: se usa este término en analogia con el conjunto de técnicas
aplicadas en el campo de la medicina, el que intenta ser un proceso
de medicioén poco invasivo. Esta no invasividad de las mediciones debe
entenderse de la siguiente manera: el trafico inyectado en la red para
realizar las mediciones es practicamente despreciable frente al trafico
normal de datos.

Para senalar la utilidad de una tomografia de red, previamente debemos
introducir el concepto de agregacion. Basandonos en el ejemplo de la figu-
ra[L.1l podemos ver que el camino entre los nodos A y B atraviesa los enlaces

T1, T2y T3.

X2

Figura 1.1: Concepto de agregacion

La demora de un paquete entre A y B puede expresarse como en la ecua-
cion [LLI] es decir, como la suma de la demora de cada uno de los enlaces que
atraviesa. Si bien tomar la medicion agregada (tiempo que tarda un paquete
en llegar de A a B) es sencillo, tomar una medicion individual de cada uno
de los enlaces no lo es, dado que deberiamos tener control sobre cada uno de
ellos.

tap =ty + toy + tay (1.1)

Podriamos decir que es muy dificil o imposible medir de forma directa
los pardmetros mencionados anteriormente (demora, topologia, pérdida de
paquetes), pero si es posible medirlos de manera indirecta, mediante el cruce
de informacion agregada. Retomando la utilidad de la tomografia de la red,
podriamos decir que ésta consiste en el estudio de las propiedades internas
(individuales) mediante mediciones externas (agregadas).

Las exploraciones se realizaran utilizando la red PlanetLab, de la cual la
Universidad de Buenos Aires forma parte. En la seccion [4.1] se describen las
utilidades de esta plataforma y como es su funcionamiento. Para implementar
las exploraciones a gran escala, las mismas se realizaran eligiendo 100 nodos
de la red PlanetLab, realizando mediciones entre todos ellos.



El resto del trabajo se organiza de la siguiente manera: en el capitulo 2] se
describe la situacion actual de la teméatica. Luego, en el capitulo 3] se definen
los conceptos fundamentales sobre los cuales se construye este trabajo. Pos-
teriormente, en el capitulo Ml se presentan las herramientas utilizadas para
la realizacion de las exploraciones y los resultados experimentales obtenidos.
Finalmente, en el capitulo Bl se desarrollan las conclusiones finales y posibles
estudios a futuro.
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Capitulo 2

Estado del arte

En este capitulo se presenta una descripcion de la situacion actual del tema,
basada en el analisis de la literatura existente hasta el momento (Diciembre
de 2011) y de la revision de los principales proyectos activos.

Para comenzar, en la introduccion de la seccion 2.1] se presenta la proble-
matica del crecimiento del niimero de mediciones a medida que aumentan
los nodos de una red. Luego, en las secciones 2Z1.1] y 213 se analizan
diferentes trabajos, los que se encargan de estudiar como seleccionar rutas
para efectuar mediciones sobre redes de forma eficiente.

Posteriormente, en la seccion 2.1.4] se presenta una metodologia para im-
plementar mediciones a gran escala, denominada IDM (Inter-packet Delay
Measurement). Este sistema fue pensado y desarrollado como una podero-
sa herramienta para investigadores, disenado como una extensiéon de la ya
conocida infraestructura DIMES [I].

Finalmente, en la seccion 2.21 se presentan dos de los principales incon-
venientes a resolver a la hora de efectuar exploraciones a gran escala sobre
redes como Internet: los ruteadores que no responden a la expiracion del T'TL
(Time To Live) y la resolucion de aliases.

2.1. Marco tedrico

Dados n nodos controlables, para medir todas las rutas posibles entre ellos,
se necesitarian n - (n — 1) mediciones, siendo n el nimero total de nodos,
esto hace que, a medida que n crece, el sistema no sea escalable ya que se
necesitarfan en teorfa, O(n?) mediciones. Por ejemplo, considerando el grafo
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completo de 6 nodos de la figura 2.1l se necesitarian 6 - 5 = 30 mediciones.
En la bibliografia actual, hay varios trabajos que se encargan de estudiar
esta problematica, es decir, estudian la posibilidad de reducir el nimero de
mediciones a partir de una adecuada selecciéon de rutas a monitorear.

Figura 2.1: Grafo completo de 6 nodos.

2.1.1. Primer enfoque algebraico

Como es sabido, en redes como Internet, muchos enlaces son compartidos
por diferentes rutas, por lo que la cantidad real de incognitas es bastante
menor a O(n?) (cota superior de mediciones, para el caso del grafo comple-
to). Chen et al. |2 3] demuestran que para un n suficientemente grande (por
ejemplo, n>>100), el nimero total de mediciones necesarias para poder obte-
ner toda la informacion sobre el grafo, esté acotada por O(n - log(n)), valor
que representa una cota superior, el cual fue obtenido a partir del estudio
de redes simuladas y reales. Inicialmente, los autores se plantearon encontrar
un conjunto minimo de k caminos linealmente independientes que puedan
describir completamente todos los O(n?) caminos y observaron que k crece
relativamente lento como funcion de n.

El modelo matematico usado en este caso, parte de representar un camino
del grafo por un vector v € {0,1}*, donde la j-ésima entrada v; es 1 si el
enlace j es parte del camino y cero en otro caso; s es la cantidad de enlaces
que tiene el grafo y 7 = O(n?) es el nimero de caminos extremo a extremo.
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Considerando todos los caminos de la red, hay r ecuaciones lineales. Agru-
pando estos caminos, se forma una matriz rectangular G € {0,1}"**. Cada
fila de GG representa un camino en la red:

G 1 si el enlace j pertenece al camino %
e 0 en otro caso

Luego, se puede escribir el sistema de ecuaciones lineales que relaciona
las mediciones en los enlaces con las mediciones en los caminos como:

G-r=b (2.1)
donde,
= (G: matriz de ruteo
= 1: métrica, como por ejemplo pérdida de paquetes, demora, etc.

m b: valores medidos de la métrica

Normalmente, el nimero de caminos r es mucho mayor que el niimero de
enlaces s (ver figura2.2al). Esto sugiere que podriamos seleccionar s caminos a
monitorear, usar las mediciones para resolver el sistema (obtener las variables
x;) e inferir el valor de las incognitas para el resto de los caminos usando la

ecuacion (2.7]).

-l EEp
(a) Gz =D (b) Gzg =b

Figura 2.2: Representacion del tamano de la matriz.
(Imagen extraida de [3])

Generalmente la matriz de ruteo GG presenta rango deficiente, es decir,
k < s (donde k = rango(G)), esto quiere decir que serd imposible determinar
la solucion de algunas incognitas a partir de la ecuacion (2.1)). Llevado esto
a la terminologia de los enlaces, estos enlaces seran no identificables. Para
obtener so6lo la informacion util, se deben separar los enlaces identificables
de los no identificables; esto es separar el espacio fila y el espacio nulo de G.
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Para obtener los k£ caminos a monitorear, los autores proponen utilizar
algoritmos con técnicas reveladoras de rango, como por ejemplo la descom-
posicion QR [4].

En general la matriz G es rala; esto es, tiene unos pocos elementos distintos
de cero por fila. Esta propiedad se aprovecha para acelerar el célculo; los
autores utilizan rutinas optimizadas de la biblioteca LAPACK [5] (Linear
Algebra Package) para implementar las técnicas reveladoras de rango, donde
se procesan varias filas a la vez. La complejidad del algoritmo es O(rk?),
donde r es la cantidad total de rutas y k el rango de la matriz de ruteo R.

Luego, los autores ponen a prueba este trabajo sometiéndolo a diferentes
experimentos sobre redes simuladas y reales obteniendo resultados apropia-
dos. Su propuesta funciona en tiempo real, ofreciendo adaptacion rapida a
los cambios de topologia (agregado y eliminacion de caminos) y maneja los
errores de medicion de topologia.

Llegado este punto, vale la pena aclarar que, los autores de este trabajo
desarrollan esta metodologia buscando propiedades de la red en rutas entre
extremos de la misma, sin interiorizarse en las caracteristicas individuales de
los enlaces que componen una ruta. Para su estudio se basan en redes de
overlay, es decir, redes que se construyen sobre otras redes. L.os nodos de la
red de overlay se pueden considerar como conectados por enlaces virtuales
o logicos, cada uno de los cuales corresponde a una ruta, tal vez a través de
muchos enlaces fisicos, en la red subyacente.

2.1.2. Enfoque estadistico

Siguiendo con la idea de cuantos caminos medir, posteriormente Chua et
al. [6] se replantean el problema desde el punto de vista de prediccion estadis-
tica. Muestran que las propiedades de la red de extremo a extremo se pueden
predecir con exactitud en muchos casos, utilizando un conjunto mucho menor
de caminos medidos (cuidadosamente seleccionados) de los necesarios para
la recuperacion exacta.

Los autores analizan las matrices de ruteo y observan que en la préctica
poseen un rango efectiv] bajo. Esto significa que todos los caminos en la red

!Una matriz tiene rango efectivo g, si una pequefia perturbaciéon es suficiente para
hacerla de rango ¢ pero es necesaria una gran perturbaciéon para hacer la matriz de rango

q—1.
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pueden ser aproximadamente construidos a partir de un conjunto de caminos
bastante méas chico que el propio rango de GG. La implicancia de esto es que
ciertos enlaces en la red son mas importantes para medir que otros.

Los autores muestran esta propiedad estudiando un caso real: la red de
Abilene. Esta red, que se muestra en la figura 23] consiste en 11 nodos
distribuidos a lo largo y a lo ancho de los Estados Unidos, red que cuenta
con 30 enlaces, en este caso, considerados como dirigidos.

Hon fpr 14 08:34:10 EST 2003

Figura 2.3: Mapa de la red Abilene.
(Imagen extraida de http://wn.com/abilene network)

En la figura[2.4] se muestra el espectro de la matriz de ruteo G. El espectro
de la matriz de ruteo esta formado por los valores smgulareﬂ de la misma
ordenados en forma decreciente (eje de ordenadas) en funcion de la cantidad
de enlaces (eje de abscisas).

Generalizando, se puede ver el mismo comportamiento en diferentes redes,
como se muestra en la figura 2.5 donde los valores singulares estdn norma-
lizados por el mayor valor singular §;. Para cada red, se observa claramente,
que se produce un quiebre significativo en el momento en que se superan el
20 % de los valores singulares, lo que indica una dimension efectiva mucho

2La descomposicién en valores singulares (SVD) de una matriz M € R™*" es una
descomposicién de la forma M = U - A - VT donde U y V son, respectivamente, matrices
ortogonales m x m y n X n y A es una matriz rectangular diagonal m x n cuyos valores
d; > 6;41 son los valores singulares. Una propiedad de esta descomposicion es la relacion
M -v; = ;- u; entre las columnas u; y v; de U y V', respectivamente. La SVD de una matriz
M esta estrechamente relacionada con la descomposicién en autovalores y autovectores de
M - M7T; en particular, la raiz cuadrada de los autovalores de M - MT son los valores
singulares de la matriz M.



10 CAPITULO 2. ESTADO DEL ARTE

0 5 015 20 3 0
Figura 2.4: Espectro de la matriz de ruteo G de Abilene.
(Imagen extraida de [6])

menor que el rango de la matriz de ruteo. Los espectros de las matrices de
ruteo que se muestran en la figura fueron medidos por Rocketfueﬂ.

Los autores describen un marco estadistico para predecir las propiedades
extremo a extremo de la red a partir de los valores observados. Plantean
y = G - x como la suma correspondiente de la métrica para el conjunto de n
caminos, donde:

» 2: métrica (como por ejemplo la demora o tasa de pérdida), de media
/4 Y covarianza .

s (¢: matriz de ruteo

= 9: valores medidos de la métrica

El objetivo es extraer informacién de una serie de condiciones globales de
las rutas. Esto puede verse como un clasico problema de prediccién estadistica
con muestreo. Si la calidad del estimador se mide en base al error cuadratico
medio MSPE (Mean Squared Prediction Error), el mejor estimador es el de
la media a posteriori. Sin embargo, suele restringirse a otra clase de posibles
estimadores: los estimadores lineales. E1 BLP (Best Lineal Predictor) es un
ideal que no se puede computar debido a que depende de p (media de x). Es-
timando p surge asi el E-BLP (Estimated BLP), que sera el mejor estimador
entre todos los lineales.

http://www.cs.washington.edu /research /networking /rocketfuel /
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i — AS 1221
' AS 1755

' — AS 3257

' --- AS 3967
| -~ AS 6461
0.6f}

0.8

- - - Abilene

Figura 2.5: Espectros de matrices de ruteo.
(Imagen extraida de [6])

El E-BLP se puede ver como el resultado de los siguientes pasos:

1. Estimar z con la inversa generalizada de Moore-Penrose, donde se ob-
tiene 2.

2. Mapear esta estimacion a un vector de valores de rutas predichos: § =
G-z.

3. Predecir [Ty por I79.

Podria pensarse a priori, que la seleccion de los caminos a medir deberian
ser los que minimicen el MSPE del estimador, pero esto no es realizable en
la practica, dado que es un problema NP—completoﬂ, por lo que no existen
algoritmos eficientes para encontrar su soluciéon. Se debe buscar una solu-
cion aproximada. Entonces, dada una matriz G y un entero k, se busca un
subconjunto de k filas (o columnas) linealmente independientes de G que

aproxime las primeras k dimensiones singulares y forme una submatriz bien
condicionada.

4En teoria de la complejidad computacional, la clase de complejidad NP-completo es el
subconjunto de los problemas de decision en NP (Nondeterministic Polynomial-time) tal
que todo problema en NP se puede reducir a cada uno de los problemas de NP-completo,
mediante un algoritmo de complejidad polinomial. Informalmente, los problemas NP son
aquellos en los que la tunica forma que hoy se conoce de determinar todas las instancias
positivas (es decir aquellas que cumplen alguna propiedad) es verificar todas las instancias
posibles. Contrariamente, en los problemas P (deterministic Polynomial-time) se pueden
encontrar todas las instancias positivas en tiempo polinomial [7].

5Que la matriz esté bien condicionada garantiza que el sistema lineal resultante podra,
resolverse digitalmente con un error numérico razonable.
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La complejidad de calculo del estimador E-BLP es O(n2n.) donde n, y
ne son el nimero total de caminos y enlaces del grafo, respectivamente. Es-
te calculo estd dominado por la descomposiciéon en valores singulares de la
matriz de ruteo G.

Los resultados experimentales que muestran los autores confirman que es
posible conseguir resultados con un error relativo menor al 10 % monito-
reando solamente entre un 20 % y un 30 % del ntimero de caminos minimos
requeridos para obtener error nulo. Podria pensarse que los autores de es-
te trabajo optimizan el anterior [3], buscando un nimero menor de rutas a
medir, a partir de un compromiso entre cantidad de mediciones y precision,
basandose en una eleccion cuidadosa de las rutas sobre las cuales efectuaran
las mediciones.

2.1.3. Segundo enfoque algebraico

Si bien el enfoque de este trabajo no esta en el anéalisis de la seleccion de
rutas a medir como en los casos mencionados previamente, Shavitt et al. [§]
presentan otro enfoque algebraico que permite calcular caracteristicas adi-
cionales (como por ejemplo: distanciasﬁ) de una red que no fueron medidas
explicitamente. Para llevar a cabo esto, cuentan con estaciones de medicién
denominadas Tracers ubicadas dentro de la red. Estos Tracers peri6dicamen-
te informan sus mediciones a clientes, los cuales se encargaran de hacer un
mapa de las distancias estimadas de la red. Aunque a priori pareceria obvio
elegir la herramienta tracerout para llevar a cabo las mediciones, esto no
es asi por diferentes motivos:

1. El RTT (round trip time o tiempo de ida y vuelta) devuelto por el
traceroute se considera s6lo como una estimacion grosera del RTT
real.

6Este término es usado genéricamente, para denotar tanto al retardo de propagacion
como la demora, el niimero de saltos, o cualquier otra caracteristica medible.

TAplicacién que sirve para descubrir la ruta que sigue un paquete entre dos nodos
de una red IP (Internet Protocol). Se basa en un parametro denominado TTL (time to
live o tiempo a vivir) el cual es decrementado por cada nodo por el que atraviesa el
paquete. El nodo en el cual el TTL se agota lo elimina y envia un mensaje al nodo
origen ICMP (Internet Control Message Protocol) tipo 11 (timeexceed). De esta manera,
enviando paquetes con distintos TTL, el origen puede ir recibiendo respuestas del primer
nodo de la ruta, del segundo, etc. y asi descubrir la ruta. Por cada valor del TTL se hacen
habitualmente tres pruebas.
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2. La sobrecarga de la red es significativamente mayor a la alternativa
obvia del traceroute, el pin

Por lo expresado anteriormente, una manera simple y efectiva que los au-
tores proponen para medir la demora entre 2 extremos es hacerlo mediante
la aplicacion ping. La idea principal de este enfoque es que, usando las rutas
medidas, se pueden identificar nodos a través de los cuales pasan rutas entre
varios Tracers. A estos nodos, los autores los denominan crossing points. Lo
expresado anteriormente se puede ver en la figura 2.6l

@—O—O—®

Figura 2.6: Red de ejemplo de 5 nodos.
(Imagen construida a partir de [§])

A, B, C, D, E: son nodos.

En A, D y E hay ubicados Tracers.

B: es un crossing point.

AB, EB, BCD: son segmentos.

De esta manera, el problema que resuelven en este trabajo es el siguiente:
dado un conjunto de mediciones de extremo a extremo entre Tracers con
sus rutas asociadas, encuentran todos los posibles segmentosﬁ o grupos de
segmentos consecutivos cuyas longitudes se pueden derivar.

A los fines de hacer la explicacion mas sencilla, se suponen diferentes carac-
teristicas en la definicion del modelo, como por ejemplo: la red es modelada

8 Aplicacién que sirve para determinar si existe una ruta hasta un determinado nodo,
y en caso afirmativo obtener el RT'T hasta y desde el nodo en cuestion. Se implementa en
base a los mensajes ICMP tipo 8 (echo request) y tipo 0 (echo reply). Ver [9].

9Por definicién, un segmento es un maximo sub-camino de una ruta, cuyos extremos son
Tracers o crossing points, donde dentro de ese sub-camino no se incluye ningin crossing
point.
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como un grafo no orientado y las rutas entre Tracers se consideran cuasi
estaticas. Es importante senalar que tanto la estructura del grafo como el
tamano del mismo son desconocidos por el algoritmo; se utiliza solo con fines
de anélisis.

Con respecto al algoritmo, lo tinico conocido por éste, es el conjunto de
mediciones extremo a extremo. Para poder obtener resultados consistentes,
se deben tener en cuenta las siguientes consideraciones:

1. Interpretar las mediciones: esto hace referencia a cémo van a definirse
las variables, por ejemplo: unidireccionales o bidireccionales. Una vez
identificados los crossing points, las variables se escriben por segmentos,
dado que hay enlaces individuales que siempre aparecen juntos, por lo
que no podran resolverse.

2. Segmentacion y escritura de las ecuaciones: con las definiciones de las
variables puede escribirse un sistema de ecuaciones lineales que des-
criban las mediciones, de forma similar al que ha sido definido en la
ecuacion 21 El lado izquierdo de cada ecuacion serd la suma de to-
das las variables correspondientes a los enlaces que aparezcan en un
camino medido. El lado derecho de cada ecuacion sera el valor de la
caracteristica medida, por ejemplo, la demora.

G-z=b
Sabiendo que:

= g;;—1 si el segmento j aparece en el camino ¢ medido y g;;=0 en
otro caso.

x;: representa una variable, j=1,...,m.

b;: representa una medicién, 1=1,...,n.

= m es la cantidad de segmentos luego de identificar los crossing
points.

n es el namero de mediciones.

3. Resolver tanto como sea posible: el sistema esta generalmente subde-
finido para algunas variables y sobredefinido para otras. Para hallar
la solucién, se transforma en un nuevo sistema que aisla todo lo que
es resoluble. Como en los trabajos presentados previamente, esto se
hace triangulando la matriz GG, en este caso a través del método de
eliminacion de Gauss.
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4. Complejidad de los diferentes pasos:

» Identificacion de crossing points y segmentos: O(n)

Escribir las ecuaciones: O(nm)

Triangulacion por eliminacion de Gauss: O(nmm')

Segmentos resolubles: menos de O(nm’?)

Calcular longitud de los segmentos: O(m?)

siendo m’ el rango de la matriz G.

Este método fue experimentado sobre redes reales como Internet y se ha ob-
tenido que a mayor cantidad de Tracers mas distancias descubre el algoritmo.
Las ganancias sobre mediciones adicionales obtenidas fueron sustanciales, van

desde el 70 % al 214 %.

Caracteristicas comunes

Los trabajos presentados en las secciones [Z.1.1] y 213 poseen varias
caracteristicas comunes. Todos buscan métodos eficientes para obtener o es-
timar parametros de la red, a partir de un nimero reducido de mediciones;
para llevar a cabo lo anterior se basan en un modelo matricial de la red para
despejar las incognitas buscadas. Para hallar la solucién, en todos los tra-
bajos presentados, estd implicita la triangulaciéon de la matriz de ruteo con
diferentes técnicas del &lgebra lineal.

2.1.4. Mediciones a gran escala

Por otra parte, Allalouf et al. [I0] presentan el diseno de un sistema para
llevar a cabo mediciones de QoPC (Quality of Path Characteristics) a gran
escala. Las caracteristicas de los caminos que son recorridos por los paquetes
de las aplicaciones son de gran importancia. Estas determinan la idoneidad de
los caminos para los requisitos de las aplicaciones, como por ejemplo: ancho
de banda disponible, jitter, reordenamiento de paquetes, demora, etc.

En general, para este tipo de mediciones, es preferible utilizar métodos de
medicion en una sola direccion (one way) por sobre los métodos convencio-
nales (ida y vuelta), ya que los mismos son menos susceptibles a la medicion
de ruido. El sistema IDM (Inter-packet Delay Measurement) fue diseniado y
desarrollado por los autores para ser una poderosa herramienta para los in-
vestigadores, la cual permite realizar mediciones en una sola direccién usando
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Figura 2.7: Esquema de funcionamiento del sistema IDM.
(Imagen extraida de [11])

trenes de paquetes emisores y receptores para determinar el QoPC. El siste-
ma IDM fue disenado como un extension a la infraestructura de DIMES [I].
Como conjunto de receptores, los autores utilizan los servidores ETOMIC [11]
(European Traffic Observatory Measurement Infraestructure) debido a su ca-
pacidad para medir el tiempo de llegada de paquetes con una precisiéon de
microsegundos.

En la figura 2.7 se presenta un diagrama de flujo con la preparacion, eje-
cucion y la recuperacion de los resultados del experimento IDM. Este proce-
dimiento puede dividirse en varios pasos:

= Paso 1: dado que la infraestructura ETOMIC no permite la ejecuciéon
de mas de un experimento en forma simultidnea, debera reservarse un
espacio de tiempo a través de la interfaz webY.

» Paso 2: el siguiente paso serad solicitar la autorizacion correspondiente
para realizar el experimento en el sitio web de DIME.

» Paso 3: cuando el experimento es aprobado (este procedimiento se hace
en forma manual), el mismo es almacenado en la base de datos central

de DIMES.

= Paso 4: al tiempo seleccionado, los servidores ETOMIC comenzaran a
ejecutar los agentes.

10
11

www.etomic.org
www.netdimes.org
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= Paso 5: los servidores ETOMIC transferirdn a los agentes DIMES de-
signados los scripts a ejecutar.

m Paso 6: cuando termina la medicién los resultados obtenidos son anali-
zados por los agentes ETOMIC almacenando la informacion relevante.

= Paso 7,8: los resultados relevantes son transferidos a la base de datos
central de DIMES, donde posteriormente podran ser evaluados por los
investigadores.

2.2. Problemas practicos

Una vez definida la metodologia para llevar a cabo la exploracion de la
red, la misma conlleva a tomar decisiones a la hora de procesar los datos
obtenidos. De esta manera, luego de recolectar las mediciones de las rutas
de extremo a extremo (mediante el uso de traceroute), el siguiente paso
es procesar el conjunto de datos para construir un mapa de Internet. Esta
tarea implica, al menos, dos pasos importantes: primero, la resolucion de las
identidades de los ruteadores que no responden, es decir, los ruteadores que
responden al traceroute con un ‘“*’ para un determinado numero de saltos;
y segundo, resolver los aliases de los ruteadores que poseen varias direcciones
IP.

2.2.1. Ruteadores que no responden

El primer problema ocurre cuando los rutedores tienen configurado no
responder la expiracion del TTL, por lo que muestran en su salida un *’.
Para resolver esto, Bilir et al. [I2] proponen comparar todos los pares de
caminos (por ejemplo p; y pa) con ruteadores que no responden, y asignarle
a estos ruteadores, la misma direccion IP de la siguiente manera:

= Suponiendo que p; y py contienen un ‘*’ entre dos ruteadores conoci-

dos, si las entradas correspondientes al ‘*’ tienen el mismo ruteador en
el salto posterior e inferior para ambos caminos (p; y p2) que tienen el
mismo destino final, los autores consideran cada uno de esos ruteado-
res que no responden como el mismo ruteador y le asignan un tnico
nombre, por ejemplo ur.1 en este caso. Este es el caso que se muestra

en la figura [2.8al

= Suponiendo que p; y po contienen dos ‘*’ consecutivos entre dos rutea-
dores conocidos, de forma similar al caso anterior, los autores proponen
agrupar estos ruteadores y darle el mismo nombre a los ruteadores en
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Figura 2.8: Resolucion de rutedores que no responden.
(Imagen extraida de [12])

el mismo grupo si el grupo tiene el mismo ruteador en el salto posterior
e inferior, donde el destino final es el mismo. Esto se muestra en la

figura [2.8D]

= Los autores proponen descartar las trazas que tienen méas de dos “*’

consecutivos.

2.2.2. Resolucion de aliases

Los ruteadores poseen multiples interfaces cada una con una direccién IP
diferente. De esta manera, un mismo ruteador podria aparecer en diferentes
caminos con diferentes direcciones. Una de los primeros trabajos donde se
estudio esta problematica fue en el desarrollado por Govindan y Tangmuna-

runkit [13].

Para resolver este problema, se busca identificar las direcciones TP que
pertenecen a un mismo ruteador y combinarlas en un tinico nodo resultante
para representarlo en el mapa de la topologia. En el trabajo [14], Gunes y
Sarac proponen un novedoso enfoque para solucionar este problema, llama-
do APAR (Analytical and Probe-based Alias Resolver). Dado un conjunto de
caminos medidos, APAR usa las practicas comunes de asignacion de direc-
ciones IP (ver [I5]) para inferir los aliases. APAR incluye dos pasos: primero,
analisis de las direcciones IP en el conjunto de los caminos medidos con el
fin de identificar posibles subredes; y segundo, usar las subredes identificadas
para resolver los aliases.



Capitulo 3

Fundamentos

En este capitulo se desarrollan los conceptos fundamentales sobre los cua-
les se construye el presente trabajo y la metodologia implementada para su
desarrollo. En primer lugar, en la seccion Bl se introduce el problema de
resolucion de aliases en los ruteadores, problema que encuentra extensamen-
te desarrollado en el trabajo [14]. A partir de lo explicado en el mencionado
trabajo, se define un procedimiento de resolucién que permite inferir alias de
forma correcta.

Posteriormente, en la seccion B.2] se expone un simple ejemplo de una
topologia de red a partir del cual se muestra el sistema de ecuaciones lineales
a resolver G - = b; de forma similar a lo encontrado en los trabajos [2} 3] [6].
Partiendo de este sistema, se presenta una transformacién lineal que permite
aumentar la cantidad de ceros de la matriz de ruteo (G, obteniendo una matriz
diferencias denominada G, la que permitird acelerar el tiempo de calculo de
la solucion. Luego se muestra el proceso de construccion de la matriz de ruteo
diferencias G’, a partir de las observaciones realizadas, su respectiva solucion
y como a partir de ésta, se construye el grafo de la red para su posterior
analisis.

Finalmente, en la seccion B3] se presenta un amplio panorama de los di-
ferentes tipos de estudios que podrian efectuarse a partir de la informacion
almacenada en la base de datos, especificando detalladamente cuiles seran
nuestros casos de estudio.

19
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3.1. Resolucion de aliases

Como se mencion6 anteriormente en la seccion 2.2, uno de los principales
problemas a la hora de procesar los datos es poder agrupar las direcciones
IP pertenecientes a un mismo ruteador. Este problema es conocido en la
bibliografia como IP alias resolution [14]. Los ruteadores poseen miltiples
interfaces, cada una de ellas con una direccion IP diferente. De esta manera,
el objetivo sera identificar las direcciones IP que pertenecen a un mismo ru-
teador y combinarlas en un tinico vértice (o nodo) en el mapa de la topologia
resultante.

3.1.1. Asignacién de direcciones IP

El mecanismo de asignacion de direcciones IP sigue lineamientos generales
definidos en RFC 2050 [15]. Basicamente, direcciones IP pertenecientes a un
mismo dominio de red o ISP (Internet Service Provider) son divididas en
rangos de subredes para optimizar el uso de las mismas. Cada subred tiene
una direccién de red y cada interfaz, perteneciente a un ruteador o a una
estacion terminal dentro de la subred, obtiene su direccion IP a partir del
rango de direccion de red asignado a la subred.

En general, hasta N interfaces pueden ser conectadas usando una subred
Jz donde z = 32 — [loga(N + 2)]. Los primeros z bits de la direccion IP
asignada determinan la direccion de red y los tltimos 32 — x bits identifican
las direcciones utilizables dentro de la subred.

3.1.2. Nomenclatura utilizada

En el desarrollo de este capitulo se utilizard una nomenclatura similar a
la encontrada en [14]. A continuacion se definen algunos conceptos que se
utilizaran mas adelante.

Definicion (Grafo de ruteadores). Se define G = (V, E) a un grafo de
ruteadores, donde V representa un conjunto de vértices o nodos (por ejemplo:
ruteadores y estaciones terminales) y E representa un conjunto de aristas (por
ejemplo: enlaces de comunicacion) conectando vértices en V. Cada vértice v
e V tiene una o mas interfaces (47,i3,...,4;,,40(,)) donde grado(v) representa el
nimero de interfaces de v. Cada interfaz i de un vértice v tiene una direccion
IP 3¢, la cual es tinica en GG. Una arista e € I/ conecta dos vértices adyacentes

vy w mediante la conexion de las interfaces iy de v y i} de w.
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Definiciéon (trace). La funcion trace(p,r) devuelve como salida una lista
de interfaces (una por cada vértice) empezando por p y terminando con r,
esto es: trace(p,r) = (if,...,4}). Se implementara a partir una herramienta
similar al traceroutd!]. Cada valor de direccién de interfaz tendré asociado
un tiempo (RTT) y un namero de salto (TTL).

Definicion (Subred). Una subred/x describe una red cuya direccion es
subred y cuya mascara de subred es de longitud z. Desde un punto de vista
préactico, debido al tamano limitado del espacio de direcciones IP (menos
que 23% direcciones), el tamafio de V es limitado. Esto indica que dadas dos
direcciones IP, i€ y ¢}, las mismas pueden estar dentro de la misma subred
6 en dos subredes diferentes, basandose en la longitud x de la mascara de
subred.

Por ejemplo, para una determinada subred que tiene como direccion de red
192.168.0.0/28, habra 4 bits para identificar las direcciones IP individuales.
Estos 4 bits permiten la identificacion de 16 direcciones IP distribuidas de la
siguiente manera:

m 1 direccién de red: 192.168.0.0
m 1 direccién broadcast: 192.168.0.15

= 14 direcciones IP validas para asignacion a dispositivos: 192.168.0.1-14

Ejemplo de calculo

A continuacion se presentan dos ejemplos donde se muestra como a partir
de una direccion IP de un dispositivo y su mascara correspondiente se obtiene
la direccion de subred. Esta operacion, la cual podria pensarse como una
operacion logica AND bit a bit, efectuada para diferentes direcciones TP, nos
da la informacion necesaria para decidir si dos direcciones pertenecen o no a
una misma subred.

Caso 1: 192.168.0.4/28 y 192.168.0.12/28. En este caso, vemos en la
tabla [3.1] luego de efectuar la operacion logica, que ambas direcciones IP
pertenecen a la misma subred: 192.168.0.0,/28.

Caso 2: 192.168.0.4/28 y 192.168.0.42/28. En este segundo caso, ve-
mos en la tabla[3.2]luego de efectuar la operacion logica, que estas direcciones
IP pertenecen a diferentes subredes: 192.168.0.0/28 y 192.168.0.32/28.

IEl funcionamiento de esta herramienta se detalla en la seccion 3.2
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Notacion decimal con puntos Equivalencia binaria de 32 bits
IP 192.168.0.4 11000000 10101000 00000000 00000100
Méscara 255.255.255.240 11111111 11111111 11111111 11110000
Subred 192.168.0.0 11000000 10101000 00000000 00000000
IP 192.168.0.12 11000000 10101000 00000000 00001100
Méscara 255.255.255.240 11111111 11111111 11111111 11110000
Subred 192.168.0.0 11000000 10101000 00000000 00000000
Tabla 3.1: Caso 1
Notacion decimal con puntos Equivalencia binaria de 32 bits
IP 192.168.0.4 11000000 10101000 00000000 00000100
Méscara 255.255.255.240 11111111 11111111 11111111 11110000
Subred 192.168.0.0 11000000 10101000 00000000 00000000
IP 192.168.0.42 11000000 10101000 00000000 00101010
Méscara 255.255.255.240 11111111 11111111 11111111 11110000
Subred 192.168.0.32 11000000 10101000 00000000 00100000

Tabla 3.2: Caso 2

Definicién (a <> b). Dadas dos direcciones de interfaces a = &, b =
i%;, y una longitud = de méascara de subred, esta operacion logica devolvera
VERDADERO si a y b pertenecen a la misma subred/x. Para otro caso,
devolvera FALSO.

3.1.3.

Identificaciéon de subredes correspondientes a en-
laces

La subred mas chica en Internet es construida mediante enlaces punto
a punto que conectan dos dispositivos. Una subred/30 es definida y usada
para asignar direcciones IP a las interfaces en este tipo de redes. Subredes
més grandes (con méscara /29 o mayores) no son consideradas, debido a que
causan un desaprovechamiento de direcciones IP. Entonces, una subred/30
tendré 2 bits para identificar direcciones IP, asignadas de la siguiente manera:

» [dentificacion de red: 1.

» Identificacion de direcciéon broadcast: 1.

= Direcciones IP validas para asignacion a dispositivos: 2.
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La metodologia utilizada para la identificacion de subredes correspondien-
tes a enlaces se basa en aplicar, para cada direccion IP de una interfaz ob-
servada, una méscara /30 y almacenar esa informacion en una estructura de
datos, la cual se define en la ecuacion B.2l Si bien al usar méscaras de esta
longitud perdemos la posibilidad de identificar subredes méas grandes, cabe
destacar que, como se vera en la seccion B.1.4] no se introduciran errores al
inferir un alias.

La asignacion de direcciones IP en enlaces punto a punto puede ser utili-
zada para identificar segmentos de ruta simétricos en los caminos medidos.
Dado un conjunto de mediciones, se compararan segmentos de diferentes ca-
minos buscando direcciones IP, a = £ y b = i}, evaluando la operacion

logica (a <= b), donde x = 30. Una vez encontrada la coincidencia, deberan

alinearse los caminos, para poder inferir correctamente los aliasesi. Esto se
explicara usando como base el ejemplo de la figura 311

Figura 3.1: Red de 4 estaciones terminales y 2 ruteadores.

3.1.4. Identificacion de aliases

Considerando la topologia del ejemplo de la figura 3.1 donde hy, hs, hs y
hs son estaciones terminales y r; y 7y ruteadores, se observa que las letras
mintsculas a, b, ..., j representan direcciones IP de las interfaces. Se supo-
ne que se obtuvieron las siguientes mediciones: trace(hy, hs) = (a,b,j,e) y
trace(hg, hy) = (c,d, i, g). Comparando una a una las direcciones IP de ambos

2En el presente trabajo, el analisis se basara en subredes con méascara de longitud 30,
pudiéndose extender el anéalisis para mascaras menores.
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caminos, se obtiene el siguiente resultado:

p

(a&c) = FALSO
(a2 d) = FALSO

(j <2 i) = VERDADERO

(e <2y g) = FALSO

\

Luego de evaluar todas las posibilidades, solo en (j & i) el resultado es
VERDADERO. Siguiendo la misma metodologia planteada en [14], a partir
de esta relacion de subredes pueden alinearse los caminos como se muestra
en la figura 3.2

@ @ @ (camino de hy a hg)

@ (@) ‘ @ (camino reverso de hs a hy)

Figura 3.2: Alineacién de caminos.

A partir de la alineacion, se identifican dos pares de alias (b,7) y (d, j). Cabe
aclarar que al usar méscaras de longitud 30, no hay posibilidad de cometer
errores al inferir un alias. Sin embargo, deben hacerce algunas aclaraciones:

1. Deberéa verificarse que cada elemento del alias inferido no sea parte del
camino del otro elemento. Esto podria llegar a suceder si se encontrase
algtn loop de ruteo.

2. En el momento de la alineacién de caminos podria darse el caso de infe-
rir un alias donde una de sus interfaces no haya respondido, resultando
(45, *)H, este alias deberad descartarse.

3.1.5. Procedimiento seguido para la resoluciéon

El procedimiento efectuado para la resolucion de aliases se baso a partir
de los conceptos desarrollados en el trabajo [14]. Las mediciones que hemos

3Como se menciond en la seccién aquellos ruteadores que tuvieren configurado no
responder la expiracion del TTL, mostraridn en su salida un ‘*’
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realizado facilitan esta metodologia de resolucion, debido a que contamos
con los caminos de ida y vuelta entre dos estaciones terminales h;, h;. En
términos de la nomenclatura utilizada, se efectuaron mediciones trace(h;, h;)
y trace(h;, h;). A continuacion se detalla el procedimiento seguido para iden-
tificar los aliases a partir de los datos obtenidos:

1. Se almacenan las salidas de los diferentes trace(h;, h;) en una estructura
de datod con el siguiente formato:

traces = {sy{[...,iﬁ,i},...}],
R PP o S
’ ¢ (3.1)
Sn [ 72}7;7];’ ]}

donde cada s; es una secuencia de direcciones IP construida a partir de
los datos medidos y observados, donde s; # s;.

2. Para cada direccion IP de las interfaces que componen una secuencia
s; se obtiene la direccion de subred y se almacena en una estructura de
datos con el siguiente formato:

subredes = {subredy/30:[...,s;,sj,...]
subredy /30 : ..., sk, s, .. .| (3.2)
subred, /30 : [..., S, Sp,...]}

la cantidad de elementos de cada subred/30 puede ir desde 1 hasta
n, siendo n el nimero total de secuencias diferentes que incluyen esa
subred.

3. Se itera sobre las subredes que tienen una cantidad de elementos mayo-
res o iguales que 2, alineando las salidas de los trace(h;, h;) observados

4Los diccionarios, también llamados matrices asociativas, deben su nombre a que son
colecciones que relacionan una clave y un valor. Como clave puede usarse cualquier valor
inmutable: niimeros, cadenas, booleanos, tuplas, ... pero no listas o diccionarios, dado que
son mutables. Esto es asi porque los diccionarios se implementan como tablas hash, y al
momento de introducir un nuevo par clave-valor en el diccionario, se calcula el hash de
la clave para después poder encontrar la entrada correspondiente rapidamente. Las tablas
hash proveen tiempo constante de busqueda promedio O(1), sin importar el nimero de
elementos en la tabla, es decir que, esta propiedad garantiza una manera eficiente de buscar
elementos. Se implement6 en el lenguaje de programacion Python (para méas informacion,
ver http://python.org/).
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como se explico en la seccion [B.1.4] almacenando lo inferido en una
estructura de datos con el siguiente formato:

vértices = {vy:[...,&, .. ]
(IR Y R
V3 ! [7Z27]7 (33)
(E PN T )

donde la cantidad de elementos de cada v; puede ir desde 2 hasta
grado(v;). En este punto, vale la pena aclarar, que una ? solo pue-
de pertenecer a un v;.

4. Una vez finalizada la resolucion de aliases, se identifican aquellos vér-
tices que s6lo poseen una interfaz (como por ejemplo, todos los h;).
Como resultado se obtienen v; con cantidad de elementos desde 1 hasta
grado(v;)

Criterio adoptado sobre las secuencias de salida

En una primera instancia de analisis sobre los datos obtenidos se tomaron
las siguientes decisiones:

= Aquellos ruteadores que tuvieren configurado no responder la expira-
cion del TTL, al ejecutar trace(h;, h;) se obtendra como respuesta para
el valor de la direccion IP de la interfaz en cuestion “*’. Cuando se pre-
senten estos casos, se reemplazara la secuencia de salida trace(h;, h;) =
(. e, f,...) por trace(hi, h;) = (...,e, f,...) suponiendo que e y f es-
tan conectados virtualmente.

= Si se observara como respuesta para el valor de una interfaz, una direc-
cion IP perteneciente a rangos reservados, se procedera a operar como
en el item anterior, es decir, se considerara un ‘*’. Los rangos reservados
de direcciones IP comiinmente utilizados son los siguientes:
e 10.0.0.0/8: 10.0.0.0 a 10.255.255.255
e 172.16.0.0/12: 172.16.0.0 a 172.31.255.255

e 192.168.0.0/16: 192.168.0.0 a 192.168.255.255

la informacién completa puede encontrarse en el TAN AN (Internet As-
signed Numbers Authority).

5Este concepto se desarrollara en la seccion 3.2.3]
Shttp://www.iana.org/
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3.2. Matriz de ruteo

A partir del ejemplo sencillo de la figura 3.3 se intenta describir como, a
partir de una topologia de red, puede transformarse el sistema en un modelo
matricial. En este caso, el objetivo es calcular la demora en los enlaces x1, x5
y x3, a partir de las mediciones de tiempos entre A, B y C. Se puede plantear
el siguiente sistema de ecuaciones:

Figura 3.3: Red de 3 estaciones terminales y 1 ruteador.

AB = 1+ To
AC = T+ T3
BC = To + T3

Empleando notacién matricial, se puede expresar el mismo sistema de la
siguiente manera:

1 10 T AB
1 01 Lo = AC
G-x=0b (3.4)

donde:

= (G: matriz de ruteo, indica qué enlaces estan incluidos en cada ruta,
esto puede expresarse como:

G — 1 si el enlace j pertenece al camino ¢
e 0 en otro caso

= 1: incognitas, valores individuales de los enlaces

= b: datos, mediciones agregadas de las rutas
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En este ejemplo simple, hay 3 incognitas y 3 ecuaciones independientes,
con lo cual el sistema resulta compatible determinado y las incégnitas se
pueden calcular. Pero en el caso general, GG tiene rango deficiente, lo cual es
equivalente a decir que hay menos ecuaciones independientes que incognitas.
En ese caso el sistema sera indeterminado, por lo que la solucién obtenida
serd, aproximada.

3.2.1. Resolucion del sistema G -2 =b

A partir de las caracteristicas observadas en la matriz de ruteo G (matriz
rala y sobredimensionada), donde G' € R™*™, se busc6 un método apropiado
que sea capaz de resolver este sistema de ecuaciones lineales. El método
utilizado se denomina LSQR [16] y se encuentra implementado en el modulo
scipyﬁ de Python.

Este método devuelve una solucién por cuadrados minimos del sistema
G-z = b6 min|lb— G - x||?, donde la matriz G puede ser cuadrada o
rectangular (sobredeterminada o subdeterminada) y tener cualquier rango.

A grandes rasgos, LSQR utiliza un método iterativo para aproximar la
solucion. El niimero de iteraciones necesarias para alcanzar una cierta preci-
sion depende fuertemente de la escala del problema. Por este motivo, escalas
pobres de las filas o columnas de GG deben evitarse, cuando fuere posible.

Preacondicionando la matriz G' es otra manera de reducir el nimero de
iteraciones. Si es posible resolver un sistema afin M - x = b eficientemente,
donde M se aproxima a G de alguna manera 1til (por ejemplo, M — G tiene
bajo rango o sus elementos son pequenos en relacion a los de G), LSQR
podria converger mas rapidamente resolviendo el sistema A - M~1 .z = b,
después de la cual x puede ser recuperado resolviendo M -z = z.

3.2.2. Estructura de la matriz de ruteo

En la figura se muestra una topologia conocida para ilustrar el proce-
dimiento de construccion de la matriz de ruteo a partir de datos obtenidos
trace(h;, hj).

Thttp:/ /www.scipy.org/
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Figura 3.4: Red de 4 estaciones terminales y 7 ruteadores.

Considerando como origen a la estaciéon terminal hy en el primer caso, a la
estacion terminal hy en el segundo caso, y como destino a la estacion terminal
hs en ambos casos, y posteriormente hy como origen y h; como destino; se
obtienen como secuencias de salida los siguientes resultados: trace(hy, hs) =
(a,b,c,d, e, f),trace(hs, hg) = (g, h,1,j, e, f)y trace(hy, hy) = (k,l,m,n,0,a);
como se muestra en las tablas 3.3 y

trace = (hy, h3) trace = (hg, h3) trace = (hg, hy)
ttl | IP | tiempo ttl | IP | tiempo ttl | IP | tiempo
a 0 g 0 k 0

1| b t 1| h tho 111 ti3

2 C tcl 2 i tig 2 m tm3

3 d tdl 3 J t]2 3 n tn3

4 e tel 4 e t62 4 O to3

5 f tfl 5 f tfg 5 a tag
Tabla 3.3: Salida Tabla 3.4: Salida Tabla 3.5: Salida

Suponiendo que los enlaces son simétricos y que los paquetes siguen el mis-
mo camino tanto a la ida como a la vuelta, de manera similar a lo desarrollado
en [2, [3, 6], puede plantearse el siguiente sistema de ecuaciones lineales:

I = tb1/2
I + ) = tcl/2
ry + X9 + T3 = td1/2 (35)
1T + 22 + T3 + 24 = t61/2
T + T2 + x5 + xy + vz = tp/2
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T = th2/2
T + X7 = tlg/z
Te + Ty + Ty = tj2/2 (36)
Ty + r¢ + X7 + T3 = t62/2
Ty + Ty + T + T + rg = tf2/2
Tg = tl3/2
T9 + Ty = tp3/2
g + X199 + Tn = tn3/2 (37)
T9 + T + X1 + Tio = t53/2
T9 + T + T + T2 + x13 = te3/2
10000O0OO0OO0OO0OOO0OO0OQO tp1/2
1100000O0O0OO0O0OO0T@O 1 te1/2
111000O0O0O0O0CO0GO0O T tar/2
1111000O0O0O0O0O0O0 T3 te1/2
111 11000O00O0O0O00O0 Ty tr1/2
0000O0O1O0O0O0OO0OO0OO0DO0 T tha/2
0000O0O1T1O0O0O0O0O0ODO0 Tg tin/2
0O 000OO0OT1TT1TT1O0O0O0OO0O Ty = tio/2
00010111000UO0¢O0 T tea/2
000111110000 ¢O0 T tra/2
000000O0O0O1000O0O T10 tiz/2
0000O0OO0OO0OO0OT1TT1TUO0OGO0O®O 11 tms/2
0000O0OO0OO0OO0OT1TT1T1QO0F®O T12 tn3/2
0000O0OO0OO0OO0OI1T1TT1T1OQO0 T13 to3/2
0000O0O0OO0OO0O1T1T1TIT1 tas/2
G-z=b (3.8)

En general, la matriz de ruteo GG, es una matriz rala. Observando las pro-
piedades de esta matriz, se propone aplicar una transformaciéon lineal que
aumente la cantidad de ceros de GG. Esta transformacion lineal consta de ir
restando las ecuaciones a medida que analizamos un mismo trace(h;, h;), por
ejemplo, tomamos las primeras dos ecuaciones del sistema

T = tb1/2
{ T + T =

f1/2 (3.9)
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si restamos ambas ecuaciones:

il —|—.§L’2 — T :tcl/Q_tbl/Q

obtenemos como resultado:

Ty = (ter — to1)/2

Para el sistema de ecuaciones B.5}

T
T2
Zs3
Ty
Ts

para el sistema de ecuaciones [3.6:

Te
Ty
Ig
Ty
Ts

y para el sistema de ecuaciones 3.7

(
(

tp1/2
(ter — ty1)/2
tar —te1)/2
ter —ta1)/2
tfl _tel)/z

th2/2

tio — th2)/2
tj2 — t22)/2
)
)

tea — tj2)/2

tro —te2)/2

t13/2
(tms — t13)/2
(tn3 - tm3)/2
(toB - tn3)/2
(ta?; - toB)/Q

31

(3.10)

(3.11)

(3.12)

(3.13)

(3.14)
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Como resultado obtenemos la siguiente matriz:

100000000O0GOGO0O t1/2

0100000000O0O 0O 1 (ter — to1)/2
0010000000000 s (tar — te1) /2
0001000000000 3 (ter — ta1)/2
0000100000000 4 (tp1 — ter)/2
000001000000 O s tha/2

0000001000000 o (tiz — tn2)/2
000000010000 O v | = (ta—tw)/2
0001000000000 s (tez — tj2)/2
0000100000O0O 0O 2 (tp2 — tes) /2
0000000010000 10 t13/2

0000000001000 11 (tms — t13) /2
00000D00O00O0GD0T1O00 19 (tug — tms)/2
00000D00O00O0GD0O0T10 13 (tos — tn3)/2
00000D0O0O00O0O0OO 1 (tas — to3)/2

la cual podria pensarse como una matriz diferencias. En esta matriz diferen-
cias obtenida, se evidencia el aumento de los elementos nulos de la misma.
Luego de aplicar la transformacion lineal, se obtiene un sistema equivalente,
definido segun la ecuacion B.15k

G-z=V (3.15)

Si bien el método LSQR definido en la seccion B.2.1] puede aplicarse direc-
tamente sobre la matriz de ruteo original, una de las ventajas de la trans-
formacion lineal que hemos definido en es que permitira por un lado,
acelerar el tiempo de céalculo de la soluciéon y por otro, obtener una solucién
mas precisa; considerando, en este caso, la precision como el error cuadratico
medio.

3.2.3. Construccion de G’ a partir de datos observados

Podria decirse que la matriz diferencias obtenida en [3.15 representa un
enfoque novedoso dentro de esta problematica. En el desarrollo de esta seccion
se presenta un método eficiente para construir la matriz de ruteo diferencias

G

Teniendo en cuenta las aclaraciones realizadas previamente, se procede a
analizar los datos obtenidos. Dado que el objetivo es construir un mapa de
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ruteadores, se utilizara la informacién obtenida en la seccion [B.1.4] referida a
la resolucion de aliases. Las observaciones que hemos realizado favorecen esta
resolucion, dado que en la mayoria de los casos, contamos con los caminos
de ida y vuelta entre dos estaciones terminales.

Con el fin de facilitar la comprension del objetivo buscado, se muestra
cual seria el resultado del procedimiento de ejecucion definido en B.I1.5 para
la obtencion de los vértices, utilizando el ejemplo de la figura 3.4}

vértices = {v1:[b,0],
vy 1 [c,n),
v : [d, 7, m],
vy 2 le],
vs : [h],
ve : [i], (3.16)
vy = (1],
vg : |al,
vy : [g],
vio : [f],
on = (K]}

Incoégnitas y mediciones

Se itera sobre los diferentes trace(h;, h;) agrupando pares de interfaces con-
secutivas que pertenecen a una misma secuencia de salida s;. Para cada valor
de direccion IP de interfaz obtenido, se consulta a que vértice pertenece, con-
catenando estos valores para formar un enlace incognita. Esto se ejemplifica a
partir del grafo de la figura 3.4l Analizando el trace(hy, hs) = (a,b,c,d, e, f)
se observa lo siguiente:

a € v
{b c U? — 1)8|’U1:ZL'1 > t(l‘l):[tbl/Q]

b € v

{ ! — U2|’Ul =Xy — t(IQ) = [(tcl — tbl)/Q]
cC € U2

donde el simbolo | denota la concatenacion. Se procede de igual forma para

todos los trace(h;, h;) obtenidos.

Dado que en general los vértices poseen varias interfaces, una misma in-
cognita podria aparecer mas de una vez. Cabe aclarar que sélo se defi-
nen una vez (por los dos primeros vértices que aparecen); cada vez que
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se repita una incognita, se almacenara su valor de tiempo. Analizando el
trace(hy, hs) = (a,b,c,d, e, f) se observa lo siguiente:

{d €U = = o) = [(ta — ta)/2]

e € U4

Analizando el trace(hs, hs) = (g, h, 1, j, e, f) se encuentra nuevamente z4:

| € W
{i c Ui = U4|U3:SL’4 = t(.T4):[(tel—tdl)/2,<t62—tj2)/2]

esto quiere decir que, al encontrar un enlace ya definido, solo se agregara su
valor medido, formando un vector de tiempos medidos para esa incognita.

Como resultado de este paso se obtiene lo siguiente:

incégnitas = {vi|vs : 1,
vo|vy : g,
2for + 22 (3.17)
vjlv; )
mediciones = {t(xy1) : [t1(x1),ta(z1), ..., te(21)]
75(36’2) (@), ta(22), - -ty (22)] (3.18)

Hay) : (b)) ()]}

Tiempos

Debido a que en redes como Internet el ruteo de paquetes por un mismo
camino no estd garantizado y que los paquetes que viajan en la red pueden
sufrir diferentes retardos, procesamientos, etc., se observan al hacer las restas
de los tiempos asociados a las interfaces valores negativos de los mismos. Esto
puede expresarse de la siguiente manera:

twj — tvj <0 (319)

dado que no tiene sentido pensar en tiempos negativos en estos casos de
analisis, se deberd tomar alguna decision a la hora de encontrarnos con ellos.
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Vis2 |VI

Figura 3.5: Analisis de tiempos negativos.

Teniendo en cuenta que el vector de mediciones para una incognita posee
varios valores de tiempos, se conservaran solo aquellos que sean mayores que
cero. Esto puede generar vectores nulos en aquellos casos en que todos los
valores de tiempos sean negativos. A continuacion, se enumeran las diferentes
soluciones aplicadas:

1. Enlace virtual: este concepto puede encontrarse desarrollado en [2].
Podria decirse que los enlaces virtuales se utilizan cuando hay enlaces
(incognitas) que no pueden calcularse individualmente; estos enlaces
también son denominados como no identificables. El procedimiento de
creacion de enlaces virtuales se explicara en base al ejemplo de la figu-
ra[3.5l En este caso, todos los tiempos (t,, —t,,) para z; son negativos,
por lo que el enlace incognita v;y1|v; = z; deberé reemplazarse. Se
buscarédn posibilidades de reemplazo hacia vértices sucesores y prede-
cesores, por lo que habra dos candidatos: v;1|v;_1 ¥ viyo|v;, tal como
indican las flechas de la figura. En base a estas dos posibilidades se
adoptaré el siguiente criterio:

= Se seleccionara el enlace virtual que posea un menor tiempo me-
dido ([tzu — teu] 0 [tyu — twul)-

= Si el enlace elegido no existiera, se creara, como se explicoé ante-
riormente en [3.17.

= Si el enlace elegido ya existe, se agregara el valor de tiempo, como
se explicd anteriormente en [3.18]

» Al finalizar el proceso de estos datos, el vértice v; 0 v;;1 quedara
absorbido en un enlace virtual, por lo que los enlaces que se conec-
tan con el vértice en cuestion se reconectaran al vértice inmediato
inferior.

= De no encontrarse en ninguno de los sentidos al menos un tiempo
positivo, se continua segin siguiente punto.
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2. Reemplazo por el inverso: en el proceso de armado de la matriz los
enlaces (aristas del grafo) son considerados dirigidos, esto quiere decir
que e(p,r) # e(r,p). Si no hubiere solucién para el punto anterior,
se buscara si existe el enlace en el sentido inverso. En caso de que
exista y que el mismo contara con valores de tiempos no negativos, se
reemplazara; esto generara que e(p,r) = e(r, p).

3. Descarte: si no hubiere soluciéon posible segin los puntos anteriores,
se descartard esa medicion.

3.2.4. Dimensiones de G’

Columnas

La cantidad de columnas n, que en este caso sera equivalente a la canti-
dad de enlaces incognitas, se obtendra calculando la cantidad de claves del
diccionario incognitas, el cual fue definido en B.17

Filas

La cantidad de filas m, que en este caso serd equivalente a la cantidad de
mediciones, se obtendra sumando para cada clave t(x;) definido en BI8 la
longitud de su vector de tiempos asociado, resultanto m =z +y + ... + 2.

3.2.5. Escritura de la matriz

Teniendo en cuenta que G’ es una matriz rala, una vez conocidas sus di-
mensiones se escribiran los coeficientes no nulos en las coordenadas corres-
pondientes. Para esto se recorren los diccionarios definidos en B.17 y [3.18]
construyéndose ternas de valores con el formato [i, 7, t;,(x;)], donde:

» | representa el numero de fila de G’ el cual se incrementara en 1 para
cada valor medido.

= j representa el nimero de columna de G’ el cual se incrementara en 1
para cada valor de clave diferente.

» f5,(z;) representa el valor medido ¢; para el enlace incognita x; el cual
fue observado en la secuencia s,.

El médulo sparse de Python brinda la posibilidad de trabajar con ma-
trices de estas caracteristicas. Para el ejemplo de la matriz B.2.2] y en base
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a lo mencionado anteriormente donde m = 15 y n = 13, la matriz G’ rala

resultante sera:

debemos aclarar que Python comienza la indexacién en el valor 0.

W 3 0 Ok W~ O

— R = O 00— — N

O — O — —
~—

~—

~—

e N R N e N N N T T L T T
—H = e R 2o 0 o e w = o
— = = = = e R R R e e e e e

=W N = O

Para poder efectuar operaciones con matrices ralas, se debe convertir el
vector de mediciones en este formato, el cual resultara de la siguiente manera:

S OO OO oo oo

e N N e N R R R i e N R e i T
— == == O 000 Ok W N~ O

tp1/2
(ter — tp1)/2
(tar — te1)/2
(ter —ta1)/2
(tp1 — ter)/2

tha/2
(tio — tha)/2
(tjo — ti2) /2
(te2 —tj2)/2
(tr2 — te2)/2

)
)
) (tn3 - tm3
)
)

donde las dimensiones de b € R™*1,
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Vector soluciones

Una vez que contamos con la matriz y las mediciones en el mismo formato,
se ejecuta la funcion 1sqr, la cual devuelve en un vector los valores de las
incognitas buscadas.

3.2.6. Grafo

Para representar los datos obtenidos se construird un grafo pesado en un
formato estandarizado. Este formato permitira luego cargar el grafo obtenido
en diferentes programas de analisis como: Network WOrkbenc y Scilatf).

El grafo se representara en un archivo de texto, el cual consta de tres valores
por fila, resultando finalmente un archivo de tres columnas: los primeros dos
valores de cada fila representan un par de vértices que estan conectados entre
si; el tercer valor representara el peso, que en este caso serd la solucion x;
encontrada al resolver el sistema G - x = b.

Nuevamente, utilizando el ejemplo de la figura B.4] el grafo asociado pre-
sentarfa la siguiente forma:

V1 Vg I
V2 U1 o)
vz V2 T3
Vg VU3 T4
Vio V4 Ts
Us Vg Tg
Vg Vs Ty (3 . 20)
V3 Vg xTs
vy Vi1r X9
V3 U7 T
V2 VU3 Tn
U1 Vo T12
Vg V1 T13

Para poder ser interpretados por los programas de anélisis previamente
mencionados, cada v; debera representarse por un identificador unico el cual
deberd ser un nimero natural. En base a la forma en que se construye la

8nwb.cns.iu.edu/
dwww.scilab.org/
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estructura de datos vertices, cada v; podra ser representado tnivocamente
por su valor de subindice asociado.

3.3. Usos de la informacion almacenada

Como se menciono en la seccion B.1.2 cada interfaz observada en trace(p, r) =
(i, ..., 1},) trae consigo un valor de RTT y un niimero de salto, lo que nos per-
mitird implementar diferentes vectores mediciones. Para poder llegar a cons-
truir un mapa anotado representativo de la realidad, las observaciones deben
ser prolongadas en el tiempo. Esto, sumado a la propiedad de las redes como
Internet donde un mismo flujo de datos entre un origen y un destino puede
atravesar diferentes caminos, hace que la salida de un mismo trace(p,r) en
dos instantes de tiempo diferentes puedan llegar a arrojar distintos resulta-
dos.

Las mediciones realizadas durante un intervalo de tiempo prolongado per-
miten un gran almacenamiento de informacion. La misma podra ser utilizada
para calcular diferentes parametros de estudio de redes, como por ejemplo:
estadistica de trafico, demoras, ancho de banda, disponibilidad, tasa de pérdi-
da, etc. Nuestros casos de estudio, por cuestiones de tiempo, se limitaran a la
construccion de mapas de demoras con diferentes caracteristicas de tiempos,
los cuales se detallan en las secciones 3.3.1] y B33

3.3.1. Tiempos minimos

Teniendo en cuenta lo mencionado anteriormente, se debe aclarar qué sig-
nifica un tiempo minimo. Dado un origen p y un destino r al ejecutar la
funcion trace(p, ) se almacenaran tantas secuencias s; como salidas diferen-
tes haya. Esto quiere decir que si a lo largo del tiempo de observaciéon se
encontraren cambios en las rutas, ya sea por balanceo de carga, cambios en
la topologia, etc., la salida de trace(p,r) no serd unica, pudiéndose repetir
cada secuencia s; una cierta cantidad de veces. De esta manera, el tiempo
minimo asociado a una direcciéon IP de una interfaz, sera el menor de todos
los tiempos en el marco de una misma secuencia s;.

Esto se explicara en base a la siguiente situacion: luego de observaciones
prolongadas en el tiempo, para trace(hy, hy) se obtienen dos diferentes se-
cuencias, las cuales se representan en las tablas y B2, donde s; y so se
repiten u y v veces respectivamente. En base a lo observado se puede recons-
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trace = (hy, hg) trace = (hq, hy)
ttl | IP tiempo ttl | IP tiempo

a 0 a 0
1 b [tbll,tb12, ...,tblu] 1 b [tb21atb227 ...,tbgv]
2 | ¢ | [testery, s ter] 2 | ¢ | [tea teays s tea,]
3 d [tdhvtdlzv ) tdlu] 3 g [ 921> 9227 21)]
4 e [ elys 612, couy telu] 4 h [th217th227 th2v]
3 f [tf117tf127"'7tf1u] o f [tf217tf227 tf%]

Tabla 3.6: Salida de s; Tabla 3.7: Salida de s,

truir una topologia como la de la figura 3.6 donde se observa claramente dos

caminos posibles entre hy y hs.
o D =~ @W@‘ @—».

A

hl

Figura 3.6: Red de 2 estaciones terminales y 5 ruteadores.

Durante el proceso de construccion de la matriz, en el caso de los tiempos
minimos, se obtendra cada uno de ellos a partir de:

tqimin = min[tqil ) tqim sy tqzu] (321)
donde:
= ¢ representa una direccion IP de una interfaz.

= ¢ representa una secuencia s; determinada.

3.3.2. Tiempos minimos modelados

Los ruteadores son maquinas de tiempo discreto, esto quiere decir que,
cuando no hubiere ningtn tipo de priorizacion de trafico aplicado, procesaran
los paquetes a medida que los vaya recibiendo con un tiempo aleatorio de
atenciéon, formando una cola de espera como se muestra en la figura 3.7
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O

Figura 3.7: Cola de paquetes en un ruteador.

Si la cola estuviere siempre vacia, el tiempo de servicio o atenciéon del ru-
teador puede modelarse en base a un tiempo que responde a una campana de
Gauss. Dado que las mediciones se efectuaron durante un tiempo prolongado,
se puede observar esta propiedad mencionada. En el grafico de la figura 3.8 se
muestra un histograma de datos observados (reales), con su correspondiente
funcion de ajuste gaussiana y el error del mismo.

35 Modelado de tiempos minimos

— Histograma
— Funcion de ajuste | |

30

Frecuencias
N
o
T T
It

=
w
T

1016

Il Il Il Il Il
%.5 9.0 9.5 10.0 10.5 11.0 11.5
tiempos [ms]

Figura 3.8: Tratamiento estadistico de datos observados.

La modelizacion del tiempo minimo tiene como objetivo encontrar un nue-
vo tiempo minimo que se ajuste con mayor precision a la realidad del tiempo
de servicio de los ruteadores. Este valor se obtendra a partir de los para-
metros caracteristicos de la funcion de ajuste gaussiana: P jt. Para el
caso tomado de ejemplo en la figura B.8], el menor de los tiempos de servi-
cio encontrado fue: t,;, = 8,53ms y el tiempo minimo modelado resulto:

tmimn = 9,31ms. A continuacion se detalla como se construye el histograma
en base a los datos observados y como se realiza el ajuste.
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Histograma

A partir del vector de datos obtenido se construird un histograma con
el fin de modelizar estadisticamente el tiempo minimo. Dado un vector de
observaciones [tyi,, tgiy, - tgin), 12 funcion histograma M(t) recibird como
parametros dicho vector y el nimero de bins, el cual es calculado segin la
ecuacion [3.221

bins = {%J (3.22)

50

donde:

" Ay = argméx(tqila tqiga ) tqiu)

" Gy = AT Gumin(tgiys Lgins s gin)

n d=ay — a,
y devolvera un conjunto de pares de valores denominados frecuencia de re-
peticion e intervalo de tiempo.
Estimacién

La estimacion del histograma se realizard mediante una funciéon de Gauss,
definida segin la ecuaciéon [3.23] La implementacion se realiza con el médulo
optimize, el cual pertenece a scipy; ambos dentro del contexto de Python.

~ (t—p)2

N(t)=a-e 22 (3.23)

Los parametros de la funcion A (¢) a estimar seran:

:amplitud estimada
: valor medio estimado
: desvio estandar estimado

P

La funcion de error, la cual mide la distancia a la funcion de ajuste, queda
definida por la ecuacion [3.24]

(t) = N(t) — M(2) (3.24)

donde M(t) representa los valores del histograma calculado, esto debera ser,
un valor de frecuencia de repeticion y un valor de tiempo.
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Una de las condiciones para que el algoritmo de optimizacion comience
su ejecucion, es que los valores a estimar tengan un valor inicial, los cuales
fueron elegidos de la siguiente manera:

ao: frecuencia méaxima observada
i1o: valor correspondiente para la frecuencia maxima

0o = Mo — rgmin

donde argmn, es el valor minimo de los valores de abscisas representados en
el histograma.

A partir del histograma calculado, se define un intervalo de ajuste tomando
como limite inferior al indice de la abscisa iy incrementado en 1 y como
limite superior al indice de la mayor abscisa del histograma. Tomando como
referencia el ejemplo de la figura 3.8 estos valores son lim,s = 5 y limgy, =
10.

Para los valores dentro del intervalo definido se realiza el ajuste gaussiano,
obteniendo diferentes funciones de ajuste en base a la longitud del intervalo
elegido; esto quiere decir que el ajuste se realiza con un histograma reducido.
Para el ejemplo de la figura 3.8 se deberian obtener seis ajustes diferentes,
donde:

Cantidad de muestras para N7 (t): 5,[8,53 : 9, 73]ms
Cantidad de muestras para N5(t): 6, [8,53 : 10, 11]ms
Cantidad de muestras para N3(t): 7,[8,53 : 10, 37]ms
Cantidad de muestras para Ny(t): 8,[8,53 : 10, 63]ms
Cantidad de muestras para N5(t): 9,[8,53 : 10, 92]ms
| Cantidad de muestras para /\76(75): 10, [8,53 : 11, 27|ms

La decision sobre que N (t) ajusta con mayor exactitud se toma en base al
menor coeficiente de variacion obtenido p en cada ajuste realizado, definido
segln la ecuacion 3.25]

po = 100 - (3.25)

™

Nuevamente, tomando como referencia el ejemplo de la figura[3.8, el menor
valor de p; se obtiene para k = 1. De esta manera la funciéon de ajuste sélo
es representada en el intervalo correspondiente a N(t).
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Casos particulares

En aquellos casos donde se presenten alguna de las condiciones que se
mencionan a continuacién no podra realizarse el histograma, por lo tanto se
considerara como tiempo minimo al menor de los tiempos observados.

= Cuando la cantidad de muestras observadas sea menor a un limite [,
donde [ = 10.

» Cuando la frecuencia méxima observada se encuentre en el primer valor
de tiempos del histograma.

s Cuando la frecuencia méaxima observada se encuentre en el maximo
valor de tiempos del histograma.

» Cuando [i devuelva valores negativos (el ajuste se encontrara en la parte
descendente de la campana de Gauss).

3.3.3. Tiempos medios

Utilizando la informacién presentada en las tablas y B.7 otro caso de
estudio sera para el valor promedio de los tiempos observados, calculado de
la siguiente manera:

_ 1 «
g ==~ >ty (3.26)
j=1

donde, al igual que lo explicado en B2Tk
= ¢ representa una direccion IP de una interfaz.

= ¢ representa una secuencia s; determinada.

Para este caso de estudio propuesto, se esperaria observar el tiempo medio
de espera en cada enlace. Siendo conscientes de que este modelo es extrema-
damente simple, el agregado de complejidad excede el marco de este trabajo,
pero tenemos en cuenta que, para comenzar un analisis méas profundo, habria
que estudiar las distribuciones de los tiempos en las colas de los ruteadores.
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Despliegue de los experimentos

Para llevar a cabo las exploraciones de Internet se utilizo la red PlanetLa,
en conjunto con la plataforma FLAME [17| (Flezible Lightweight A Measure-
ment Environment), entorno que fue desarrollado por el LNCCE (Laboratdrio
Nacional de Computacao Cientifica).

A continuacion, en las secciones [L.1ly [4.2] se describe brevemente en qué
consiste la red PlanetLab y la plataforma FLAME, respectivamente. Cabe
destacar que hoy en dia, la Universidad de Buenos Aires forma parte de la red
PlanetLab, siendo el Dr. José Ignacio Alvarez-Hamelin el responsable cienti-
fico de la misma, esto facilita la gestion de recursos al momento de disenar
un plan de exploraciones. También es importante senalar que se mantiene un
contacto fluido con los desarrolladores de la plataforma FLAME.

Luego, en la secciéon [4.3] se explica la metodologia implementada para la
realizacion de las observaciones, incluyendo aquellos casos donde los resulta-
dos no fueron los esperados. Finalmente, en la seccion [4.4] se presentan los
resultados obtenidos explicando previamente los parametros de anélisis de
grafos mas significativos para el analisis y la validaciéon de modelos, como
por ejemplo: grado, strength, coeficiente de clustering y grado medio de los
vecinos. Dentro de los resultados presentados, se incluye la visualizacion del
grafo obtenido y un breve andlisis sobre los resultados obtenidos.

thttp://www.planet-lab.org
http://www.Incc.br/
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4.1. PlanetLab

PlanetLab es una red mundial de investigacion que ha sido disenada para
apoyar el desarrollo de nuevos servicios en redes académicas avanzadas. Este
proyecto nace en el ano 2003, liderado por la Universidad de Princeton en
Estados Unidos, y se lleva a cabo gracias a la suma de un gran nimero
de servidores distribuidos a través de las redes académicas del mundo, los
que a su vez, forman un laboratorio computacional a escala planetaria; esta
caracteristica origina su nombre.

En el conjunto de servidores que componen la red de PlanetLab se pueden
desarrollar, instalar y ejecutar aplicaciones en un entorno de prueba desplega-
do sobre una red con condiciones reales. Podria decirse que, desde comienzos
del ano 2003, més de 1000 investigadores de las principales instituciones aca-
démicas mundiales y laboratorios de investigacion han utilizado PlanetLab
para desarrollar nuevas tecnologias para almacenamiento distribuido, mapeo
de red, sistemas peer-to-peer, tablas de hash distribuidas, y otras aplicaciones.

Actualmente, el proyecto PlanetLab cuenta con 1077 nodosﬁ (también lla-
mados estaciones terminales o simplemente servidores) en 531 sitios diferen-
tes, distribuidos por todo el mundo como se muestra en la figura 11

Figura 4.1: Ubicaciéon geografica de los nodos de PlanetLab.
(Imagen extraida de www.planet-lab.org)

3Dado que PlanetLab utiliza esta terminologia, a partir de esta seccién, los términos
nodo y estaciéon terminal se usaran como sinénimos.
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Si bien la cantidad de nodos de la red PlanetLab es del orden de los 1000
nodos, uno de los requerimientos, a la hora de presentar una solicitud por
parte de una organizacién para unirse a la red, es que en la misma debe haber
por lo menos dos nodos. Aclarado esto, los diferentes nodos elegidos para rea-
lizar las exploraciones no perteneceran nunca a la misma organizacion; dado
que no aportarian informacion ttil, por encontrarse ambos en la misma red.
De esta manera, podria decirse que, para la realizacién de las exploraciones,
se utilizara aproximadamente un quinto de la red PlanetLab.

4.1.1. Funcionamiento y acceso a los nodos

El sistema operativo que utilizan todos los nodos de PlanetLab, es Linux,
especificamente Fedora Cor de Red Ha. Los usuarios de PlanetLab ob-
tienen acceso, debidamente autenticado e independiente de otros usuarios, a
los recursos de un nodo en forma de espacios virtuales, denominados slices.

Sobre estos espacios, el usuario tiene total autonomia. Se crea un slice
en cada nodo asociado al mismo. Sobre estos nodos se pueden instalar las
aplicaciones necesarias para correr diferentes experimentos. Dado que cada
espacio virtual o slice, funciona en modo seguro y en un ambiente aislado del
resto de los espacios virtuales de otros usuarios; el usuario de un slice obtiene
ciertos privilegios de stiper usuario (root) de cada servidor, lo que le permite
crear nuevos usuarios, controlar los servicios, instalar nuevos paquetes, etc.

Dado que los recursos son compartidos por la comunidad cientifica, el de-
recho de uso de los espacios virtuales o slices son concedidos por un rango
de tiempo limitado (que puede durar desde una semana hasta varios meses),
el cual puede ser renovado periédicamente con previa justificacion.

Es importante mencionar que, un usuario por el s6lo hecho de registrarse,
no puede acceder a la creaciéon de espacios virtuales o slices; éstos deberan
ser creados por el responsable de la institucion académica.

4.1.2. Implementacion

Se creo el slice denominado uba-flame y se asociaron, aproximadamente,
200 nodos al azar que se encontraren disponibles al momento de la creaciéon
del slice. Se eligi6é un nimero de nodos bastante mayor al necesario para poder

4http:/ /fedoraproject.org/
http://www.redhat.com/
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intercambiar nodos en caso de que alguno no se hallare disponible al momen-
to de realizar las exploraciones. Luego de esperar el tiempo recomendado por
PlanetLab para acceder a los nodos asociados una vez creado el slice, se pro-
cedi6 a la instalacion del agente flame-agent en los nodos correspondientes,
segiin la documentacion brindada por el LNCC (ver apéndice [A.2.]). Para
la realizacion de esta tarea, se utilizdé una herramienta recomendada por Pla-
netLab, la cual permite conexiones en paralelo y ejecucion de sentencias de
forma simultanea. Este utilitario se conoce con el nombre de psshlﬂ.

4.2. FLAME

Esta plataforma fue desarrollada para la rapida implementacion de herra-
mientas activas de mediciéon de parametros de redes, herramientas basadas
en el envio de sondas (paquetes con el tnico objetivo de realizar mediciones)
entre nodos de la red, lo que posibilita la determinacién de las propiedades
de la red a lo largo de los caminos entre estos nodos.

El entorno FLAME esta basado en la distribucion de agentes de medi-
cion, denominados flame-agent, entre los nodos de la red a estudiar. Cada
agente envia y/o recibe paquetes sonda en respuesta a comandos ejecutados
en una unidad central de control, denominada flame-console. Los agentes
reportan los datos de las mediciones al administrador central, denominado
flame-manager, el cual almacena estos datos de forma estandarizada en un
repositorio central, tipicamente una base de datos SQL (Structured Query
Language), lo que simplifica la gestion y el andlisis de dichos datos. La co-
municacion entre los tres componentes de FLAME se implementa en base al
protocolo XMPP (Extensible Messaging and Presence Protocol). La figura[d.2]
muestra la arquitectura de FLAME.

Como ya se mencion6 previamente, FLAME esta orientado a la medicion
de parametros de redes. Dicho entorno puede desplegarse sobre los nodos de
PlanetLab (ver como en el apéndice [A.2.T)). En particular, esta herramienta
brinda la posibilidad de construir paquetes-sonda a medida, posibilitando
realizar pruebas no estandar con paquetes ICMP (Internet Control Message
Protocol [9]). Vale la pena destacar que todas las herramientas de FLAME,
estan basadas en el lenguaje de programacion Tual.

Shttp://wiki.martin.Incc.br /instalacao-flame-planetlab-en
Thttp://www.theether.org/pssh
8http://www.lua.org/
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Figura 4.2: Arquitectura de la plataforma FLAME.
(Imagen extraida de http://martin.Incc.br/)

En el apéndice [A.1] se muestra como esta conformada la base de datos
donde se almacenan los datos obtenidos, como asi también las caracteristicas
técnicas del servidor donde se encuentra alojada.

4.3. Procedimiento de medicion

En esta seccidon se detalla el procedimiento efectuado para poder obtener
el conjunto de exploraciones buscado. Dentro de este contexto descrito, se
incluye la explicacion de un primer intento fallido para la obtencion de las
exploraciones y posteriormente, la solucién encontrada.

4.3.1. Objetivo

El objetivo de las exploraciones es poder realizar una implementacion a
gran escala durante un intervalo de tiempo prolongado. Se busca poder hacer
observaciones entre 100 nodos (todos contra todos) durante 24 horas, donde
el paquete sonda utilizado sea ejecutado en los agentes 5 veces por hora,
dando como resultado un total de 120 mediciones por nodo.
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4.3.2. Paquete sonda propuesto

El paquete sonda utilizado estd basado en un script escrito en el len-
guaje de programacion lua, el cual ha sido desarrollado por investigadores
del LNCC. Este script, denominado flame-trace, fue modificado en base a
nuestras necesidades. En el apéndice [A.3.1] se muestra el codigo fuente del
mismo.

Algunas de sus principales caracteristicas que podemos mencionar, son las
siguientes:

= méaximo nimero de saltos permitido: 30

numero de pruebas: 3

tiempo entre pruebas: 100 ms

timeout para pruebas sin respuesta: 1 s

protocolo: UDP

Comparando este paquete sonda con el tradicional traceroute, las di-
ferencias que se senalan son las siguientes: mientras que en el traceroute
tradicional se hacen tres pruebas antes de incrementar el TTL esperando en
cada una de ellas un timeout para los casos en que no haya respuesta, en
este paquete sonda se intenta lanzar un tren de 30 pruebas (incrementan-
do el TTL en 1) equiespaciadas en 100ms repetiendo este procedimiento 3
veces, esperando que estos paquetes experimenten todos los mismos fenéme-
mos, como por ejemplo: retardo, tiempo de procesamiento, congestion, etc.
Pensando en términos de programacion, podria decirse que se invierten los
ciclos for anidados con respecto al traceroute tradicional.

Por otro lado, se utiliza el protocolo UDP en lugar de ICMP, intentando
garantizar, por lo menos en el viaje de ida, que todos los paquetes siguen el
mismo camino; basandonos en que todos los paquetes enviados pertenecen al
mismo flujo de datos. Dado que las respuestas seran mensajes ICMP tipo 11
(time exceeded), no puede hacerse ninguna afirmacion sobre los caminos que
recorren estos paquetes en el viaje de vuelta.

En las ultimas lineas del paquete sonda flame-trace, se puede apreciar lo
siguiente:
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80 local targets = {‘h1’, ‘h2’, ..., ‘h100°}
81 for k,v in ipairs(targets)

82 do flame_Trace{target=v}

83 end

al momento de invocar este script en cada flame-agent, el ciclo for de la
linea 81 ejecutard de a un destino por vez. Esto quiere decir que, no pasara
al siguiente nodo h,;;; hasta no finalizar las 3 mediciones completas con el
anterior h;.

4.3.3. Ejecucién

Una vez definido el paquete sonda a ejecutar, instalados los agentes en
los nodos de PlanetLab y teniendo disponible el repositorio de datos del
administrador central flame-manager, se lanzan las mediciones a través de la
unidad central de control flame-console.

Dado que las mediciones deben ser prolongadas en el tiempo, es necesario
automatizar este procedimiento. Debido a que flame-console fue instalado en
un sistema operativo Debian GNU/ LinuxEL esto pudo implementarse a través
de cron. Se configur6 esta herramienta para que periddicamente (cada 12
minutos) invoque a flame-console, al cual es necesario pasarle como parame-
tros el nodo o la lista de nodos a los que se conectara, como asi también el
seript que ejecutard en los mismos, en este caso flame-trace y el archivo de
configuracion de la herramienta, el cual se puede ver en el apéndice [A.4.2

Se puede decir que flame-console es una funcion que depende de tres pa-
rametros:

¢ configuracion de la herramienta
flame-console(c, a, s) ¢ a mnodo o lista de nodos (direcciones IP)
s script a ejecutar en a
(4.1)

Vale la pena aclarar en este punto que, a diferencia de lo que ocurre con
el script flame-trace en cada nodo, al lanzar en la unidad de control flame-
console, siendo a una lista de nodos, las conexiones con los agentes se esta-
blecen en forma simultanea.

www.debian.org



52 CAPITULO 4. DESPLIEGUE DE LOS EXPERIMENTOS

Intento fallido de medicién

Una vez que se encuentra montada toda la infraestructura en funciona-
miento, estdn dadas las condiciones para comenzar a ejecutar las mediciones.
El primer intento de ejecucion fue fallido. Luego de esperar un tiempo pru-
dencial de ejecucion, al verificar en el administrador central flame-manager,
el nimero de experimentos era mucho menor al esperado.

La falla se debe a que el paquete sonda no funciona tal cual se expico en
No es posible lanzar el tren de 30 pruebas y aguardar las respuestas
correspondientes, si no que se hace una prueba, se espera su respuesta o
agotar el timeout y luego se incrementa el TTL hasta obtener la respuesta
de la direccion destino; esto quiere decir que no siempre se llegard hasta 30
saltos. Finalmente, este procedimiento se repite tres veces.

Como peor caso, suponiendo que desde un nodo se ejecuta flame-trace y
ninguno de los 99 destinos responde, el tiempo total de espera que lleva este
proceso de ejecucion estard dado por la expresion

tiempoejecucion = 99 nodos - 30 saltos - 3 pruebas - 1s (timeout) = 8910 s
tiempPocjecucion = 2,475 horas
(4.2)
donde en este calculo no se tuvo en cuenta el tiempo entre pruebas.

Teniendo en cuenta que el objetivo es ejecutar este ciclo cada 12 minutos,
esta opcion tal como se presentd no es viable. A continuacién se comenta
brevemente donde se halla la limitacion y luego cudl fue la solucion adoptada.

Limitacion

La limitacion se encuentra en una biblioteca donde se define una funciéon
que utiliza flame-trace al momento de lanzar una prueba, la cual llama a otra
funcion, donde la misma es bloqueante, esto quiere decir que no sale del ciclo
while definido hasta tanto no obtener la respuesta o agotar el timeout.

Mediciones con éxito

Para poder reducir el tiempo de ejecucion, se crearon en PlanetLab 5
slices denomimados de la siguiente manera: uba-flame-1, uba-flame-2, uba-
flame-3, uba-flame-4 y uba-flame-5; donde a cada uno de ellos se asociaron
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exactamente los mismos nodos que en el caso anterior@.

En base a los 5 slices creados en PlanetLab, se debe disenar nuevamente
el esquema de ejecucién adoptado para cumplir con el objetivo propuesto. El
esquema de ejecucion es el siguiente:

flame-console(cy, a, s1)
flame-console(cs, a, s3)
Minuto 0 flame-console(cs, a, s3) (4.3)
flame-console(cy, a, s4)
flame-console(cs, a, ss5)

( flame-console(cy, a, s5)
flame-console(cs, a, s1)

Minuto 12 ¢ flame-console(cs, a, s3) (4.4)
flame-console(cy, a, s3)
| flame-console(cs, a, s4)
( flame-console(cy, a, s4)
flame-console(cs, a, ss5)

Minuto 24 flame-console(cs, a, s1) (4.5)
flame-console(cy, a, s3)
| flame-console(cs, a, s3)
( flame-console(cy, a, s3)
flame-console(csy, a, s4)

Minuto 36 flame-console(cs, a, ss5) (4.6)
flame-console(cy, a, s1)
| flame-console(cs, a, s3)
( flame-console(cy, a, s3)
flame-console(cs, a, s3)

Minuto 48 flame-console(cs, a, s4) (4.7)
flame-console(cy, a, ss5)
| flame-console(cs, a, s1)

donde la informacion referida a ¢;, a y s; es la siguiente:

= ¢;: contiene la informacion de cada slice, en el apéndice se puede
ver la configuracion detallada de cada archivo ¢;, pero podriamos pensar
simplemente que cada valor de subindice hace referencia al slice uba-
flame-i correspondiente.

19Dado que los slices son diferentes, hubo que reinstalar el agente flame-agent en cada
uno de los nodos para cada uno de los slices. Esto se realizé de la misma manera que en
el caso de un sélo slice, explicado en la seccion 4.1.2



54 CAPITULO 4. DESPLIEGUE DE LOS EXPERIMENTOS

» a = [hy,ha, ..., higo] es una lista con las direcciones IP de los nodos o
estaciones terminales asociados a cada slice. Como en todos los slices
se asociaron los mismos nodos, a no varia en cada ejecucion.

= s5;: es el paquete sonda flame-trace ejecutado en los nodos de PlanetLab.
El cuerpo de este script es el mismo en todos los casos, la diferencia se
presenta s6lo en una linea; la linea 80 presentada en la seccion [£.3.2]
donde cada s; contiene lo siguiente:

[
o S5 = [ha1, hao, - . ., hyo
o 53 = [hy1, hao, - - ., Do
e s, = [he1, hea, - - -, P
e s5 = [hs1, hsa, - -, Rigo]

De esta manera, en base a la distribucion adoptada para efectuar las me-
diciones, el tiempo de ejecucién queda determinado por la expresion 4.8t

tiempoejecucion = 20 nodos - 30 saltos - 3 pruebas - 1s (timeout) = 1800 s
tiempoejecucion = 0,5 horas
(4.8)
donde se observa que el tiempo de ejecucion para el peor caso se ha reducido
notablemente. Las observaciones se han realizado bajo estas condiciones.

Acceso a los datos

Una vez completadas las observaciones, los datos se encuentran en su
totalidad almacenados en la base de datos del administrador central flame-
manager. Se puede dar comienzo a la contruccion de las estructuras de datos
definidas en B.1.5 para comenzar el analisis y procesamiento de los datos
obtenidos.

4.4. Resultados experimentales

En esta seccion se presentan los resultados obtenidos, explicando previa-
mente los parametros de andlisis de grafos comtinmente usados para el analisis
y la validacion de modelos, tomando como referencia los trabajos [18] y [19].
Para cada parametro de analisis se muestran los resultados obtenidos segiin
lo propuesto en B3t tiempos minimos (4,,:,), tiempos minimos modelados
(tmoa) y tiempos medios (f,eq). En base al grafo obtenido para cada caso, se
calcularon los parametros de andlisis con el programa Network Workbench.
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4.4.1. Distribucién de grado

Ampliando la definicion realizada en la seccion B.1.2, se podria decir que
las propiedades topologicas de un grafo quedan totalmente definidas en su
matriz de adyacencias A, cuyos elementos a;; son 1 si un enlace conecta el
vértice ¢ con el vértice j; y 0 en otro caso. Los indices 4,5 van desde 1 hasta
N, donde N es el tamano del grafo. Para los casos tratados en el presente
trabajo, se adopta la siguiente convencion: a; = 0. De esta manera el grado
k; de un vértice queda definido por la ecuacion A9 donde k; representa en
nimero de vecinos del vértice 7.

ki= Y ai (4.9)

Una caracterizacion natural de las propiedades estadisticas de los grafos
es proporcionado por la probabilidad P(k) que cualquier vértice dado ten-
ga grado k. De esta manera, la distribuciéon de grados se define segtn la
expresion

P(k):% d o1 (4.10)

Vi/ki=k

donde n es el nimero total de vértices y k; es el grado del vértice 7.

Muchos estudios han revelado que los grafos muestran una distribucion de
probabilidad P(k) con cola pesada, la cual en muchos casos puede aproximar-
se con precision por una distribucién con comportamiento ley de potencias,
esto es P(k) ~ k77, donde 2 < v < 3. Esto ha llevado a la introduccion de
la clase de redes de escala libre [20)].

En la figura se representa la distribucion de grado P(k) en funcion
del grado k para los diferentes casos de anéalisis propuestos. Como referencia,
también se grafica la curva f(z), con el fin de evidenciar que las diferentes
distribuciones P(k) siguen una pendiente cercana a —2. De esta manera, se
puede deducir que todas las distribuciones responden a una distribucion ley
de potencias.

4.4.2. Distribuciéon de strength

Para grafos pesados puede extenderse el concepto de matriz de adyacencias,
en este caso denominada W, cuyo elemento w;; es el peso de la arista que



56 CAPITULO 4. DESPLIEGUE DE LOS EXPERIMENTOS

Distribucion de grado
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Figura 4.3: Distribucion de grado para los casos de anélisis.

une los vértices i y j (y w;; = 0 si los vértices ¢ y j no estan conectados). De
esta manera el strength s; queda definido por la ecuacion 111

J
La distribucion de strength se define segiin la expresion 412l

1 1
P(s) =~ | oo (4.12)
Vi/si€[stA/2]

donde n es el nimero total de vértices, s; es el strength del vértice i y A es
un valor variable que depende del strength s. Debido a que el strength s no
posee un valor discreto, se definen intervalos [s — A/2 s + A/2] y se divide
por el ancho del mismo para representar la distribucion de probabilidad. Para
la representacion gréfica, se utiliza la técnica de log bining, donde la misma
consiste basicamente en ir aumentando el tamafo de los intervalos de forma
tal que en la escala logaritmica aparezcan equiespaciados.
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De forma similar a P(k), P(s) representa la probabilidad de que un vértice
tenga strength s. En diferentes trabajos (|21, [22], [23]) se ha encontrado que
P(s) responde a una distribucion con cola pesada y con un comportamiento
de ley de potencias.

Distribucion de strength
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Figura 4.4: Distribucion de strength para los casos de analisis.

Anéalogamente a lo mencionado para la distribucion de grado, en la figu-
ra 4.4 se observa la distribucion de strength P(s) en funcion del strength s,
para los diferentes casos de analisis propuestos. En este caso, podria divi-
dirse el grafico en dos partes, usando para cada una de ellas una funcién de
referencia: fi(z) y fo(x), respectivamente.

Por un lado, sobre la parte izquierda del grafico, se puede observar que
la distribucién sigue un comportamiento ley de potencias con una pendiente
cercana a —0,5 (f1(z)). Por otro lado, en el intervalo de valores de strength
[102,10%] se observa un punto de quiebre en la distribucion, conocido ge-
neralmente como cut off. En base a esto, podria decirse que la cola de la
distribucién sigue una distribucion ley de potencias con diferente pendiente,
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en este caso, cercana a —1,9 (fy(x)). Este comportamiento podria producirse
por efecto del problema de tamanos finitos.

Relaciéon strength-grado

En la figura 4.5 se muestra la relacion encontrada entre el strength y el
grado de los vértices para los diferentes casos de analisis, donde se observa una
fuerte correlacion entre ambos parametros. Esta fuerte relaciéon encontrada,
servira para explicar el comportamiento de los parametros explicados en las
secciones y

Strength vs. grado
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Figura 4.5: Strength s en funcion del grado k.

4.4.3. Distribuciéon del grado medio de los vecinos

Otra importante fuente de informacion es observar como los vértices estan
conectados. Para ello, se define el grado medio de los vecinos de un vértice
de grado k, el cual queda determinado segin la ecuacion [4.13]

1 N
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Para grafos pesados puede hacerce una generalizacion de lo expresado an-
teriormente:

| N
ko= — > wik 4.14
nni = j:lw] J ( )

Una vez promediado sobre la clase de vértices con conectividad k, la dis-
tribucion del grado medio de los vecinos k,,, puede expresarse segin la ecua-
cion (4. 15]

ko (k) = K P(K|k) (4.15)

proporcionando una prueba sobre la funciéon de correlacion de grado. Si los
grados de los vértices vecinos estan descorrelacionados, P(k'|k) es sélo una
funcion de k' y por lo tanto k,, (k) es una constante. Si en lugar de utilizar
knn,i se reemplaza por ky, ;, se obtiene la distribucion pesada del grado medio
de los vecinos, denominada k%, (k).

Al representar ky, (k) se pueden definir dos comportamientos (si se llegaren
a observar pendientes marcadas en las curvas): comportamiento assortative
si knn(k) se incrementa con k, el cual indica que los vértices de mayor gra-
do estan preferentemente conectados con otros vértices de mayor grado; este
iltimo comportamiento es observado en algunas redes sociales; y compor-
tamiento disassortative cuando k,, (k) decrece con k. Ambos conceptos se
encuentran desarrollados en [24]. Si los vértices de grado elevado poseen un
k.. pequeno, entonces ellos actuardn de concentradores, implicando que los
vértices de grado bajo tendrdn como vecinos otros de grado elevado; este
comportamiento se observa en las redes de AS (Autonomous System).

En las figuras [4.6] 4.7 y se presentan las distribuciones del grado medio
de los vecinos k,,(k) y k¥ (k) (la cual indica que el grafo correspondiente
es pesado) en funcion del grado k para los diferentes casos de anélisis. Se
observa que ambas curvas practicamente no presentan pendiente, por lo que
podriamos decir, basandonos en la curva k,,(k), que si uno elige un nodo
al azar, el grado de sus vecinos no depende de su propio grado. Este mis-
mo comportamiento se observa en la distribucion k¥ (k); esto se debe a la
fuerte correlacion encontrada entre grado y strength, la cual se muestra en la
figura
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Figura 4.6: Distribucion k,,(k) y k% (k) para t,,.
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Tiempos medios
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Figura 4.8: Distribucion k,, (k) y k2. (k) para t,,eq-

4.4.4. Distribucién del coeficiente de clustering

El coeficiente de clustering de un vértice i se define segiin la ecuacion [4.16]
! > (4.16)
¢ = — ;i Qip .
) k’l(k’z—l) — ij ihtjh
-77
y mide la interconexiéon de los vecinos del vértice 7.

El coeficiente de clustering para grafos pesados se define segin la ecua-

cion (417

w 1 (wij + wip)
c; = sz(k;l — 1) ; 9 Ai5AipnQ5h (417)

donde esta cantidad combina la interconexién de los vecinos del vértice ¢ con
la intensidad (peso) de los enlaces que los interconectan.

La distribucion del coeficiente de clustering indica qué probabilidad tienen
los vecinos de un vértice de estar interconectados entre si, la cual queda
definida por la ecuacion 418

C(k) = > (4.18)
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De forma anéloga a lo expresado para la distribucién pesada para el grado
medio de los vecinos, si en la ecuacion 4. 18 reemplazamos ¢; por ¢ obtenemos
la distribucion pesada para el coeficiente de clustering, denominada C" (k).
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Figura 4.11: Distribucion C'(k) y C*(k) para t,eq.

En las figuras 4.9 y @7l se presentan las distribuciones del coeficiente
de clustering C(k) y C*(k) (la cual indica que el grafo correspondiente es
pesado) en funcion del grado k para los diferentes casos de andlisis. Debido
a la similitud encontrada entre las curvas k,,(k) v k¥ (k), era esperable
encontrar esta misma situaciéon en este parametro, dado que que existe una
relacion entre C(k) y kn,(k), ya que para tener un elevado coeficiente de
clustering es necesario que el grado de los vecinos sea elevado.

La similutud entre las curvas C(k) y C"(k) se explica en base a la ya
mencionada relacion encontrada entre el strength y el grado (figura [L3),
donde se observa que la misma es practicamente lineal. En estas curvas se
evidencia nuevamente, dentro del intervalo [10%,10%], el punto de quiebre (cut
off ), causado por efecto del problema de tamanos finitos.

4.4.5. Visualizaciéon del grafo obtenido

Para la visualizacion de los grafos obtenidos, se utilizo la herramienta
LaNet-vi'] (Large Networks wvisualization tool), herramienta basada en la
descomposicion en k-nicleos [25]. A continuacion, se introducen algunos con-
ceptos necesarios para poder describir los resultados obtenidos.

"http://lanet-vi.soic.indiana.edu/



64 CAPITULO 4. DESPLIEGUE DE LOS EXPERIMENTOS

Definicion (k-nucleo). Un subgrafo H = (C, E|C) inducido por el conjunto
C' CV es un k-nicleo o un nicleo de orden k sit Vv € C' : gradoy(v) y H es
el maximo subgrafo con esta propiedad.

Una forma de obtener la descomposicién en k-ntcleos es ir eliminando
recursivamente todos los vértices de grado menor que k, hasta que todos los
vértices restantes tengan grado mayor o igual a k.

Definicion (capa). Un vértice i tiene niimero de capa ¢ (también conocido
por su denominacion en inglés: shell indez), si dicho vértice pertenece al
c-nicleo pero no al (¢ + 1)-nicleo.

Definicién (clique). Un clique es un subgrafo donde cada vértice esta co-
nectado a cada uno de los vértices del grafo. Esto equivale a decir que el
subgrafo inducido por V' es un grafo completo.

En la figura se visualiza el grafo obtenido para el caso tmi. La idea
de la visualizacion es ubicar en el centro la capa con el k,,,,-nicleo en forma
de circulo, donde su didmetro es proporcional al nimero de elementos y luego
las otras capas en circunferencias concéntricas que se alejan del k.

Sobre la derecha se muestra una escala de colores con el nimero de capa ¢;,
mientras que sobre la izquierda figura la escala logaritmica del grado de los
vértices representado por el tamano de los mismos. Es importante senalar que
no se grafican todas las aristas, sino un porcentaje de las mismas elegidas con
probabilidad uniforme. Los detalles completos de la visualizacién se pueden
encontrar extensivamente descritos en [20].

En la figura [£13] se muestra el mismo grafo visualizado en la figura [£.12]
pero omitiendo los cliques del ntcleo central.

Si bien se observan algunas conexiones hacia la capa central, también se ob-
servan caracteristicas propias de los mapas de ruteadores. Hay una tendencia
presente donde todas las capas estan densamente pobladas y las conexiones
(aristas) se producen principalmente entre capas.

12Teniendo en cuenta que, el proceso de construccién del grafo depende de los tiempos
tmin, tmod ¥ tmed considerados; se obtienen tres visualizaciones diferentes. En esta seccion,
solamente se presenta el caso t,,in.
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Figura 4.13: Visualizacion del grafo obtenido omitiendo cliques del ntcleo
central.



66 CAPITULO 4. DESPLIEGUE DE LOS EXPERIMENTOS

En ambas figuras, también se observan nodos de un tamano considerable
sobre la periferia, esta es otra caracteristica de los mapas de ruteadores.
El tamano de estos nodos es un poco mas reducido comparando con los
encontrados en otros trabajos (por ejemplo: [18]), esto es debido a la cantidad
limitada de fuentes desde donde se realizaron las exploraciones.

4.4.6. Discusion sobre los resultados obtenidos

En este seccion se presenta un breve resumen incluyendo un anélisis de los
resultados obtenidos. A priori, era esperable encontrar un comportamiento
diferente entre las distribuciones de los parametros pesados y no pesados,
pero debido a la relacion mostrada en la figura entre grado y strength, se
explica el porqué de esta similitud en las distribuciones.

Por otra parte, debido al comportamiento cuasi estatico observado en las
curvas ky,(k) y k* (k), podria decirse tanto para el grado como para el
strength que, al elegir un nodo cualquiera al azar, ni el grado de sus vecinos
ni el strength de sus vecinos, depende del grado del nodo seleccionado.

Si bien el modelo considerado para los tiempos medios es un modelo simple,
resulta llamativo que, en las distribuciones de parametros pesados, practica-
mente no haya diferencias respecto de los casos para tiempos minimos y
tiempos minimos modelados. En base a esta caracteristica encontrada, po-
dria pensarse que cada enlace es independiente de otro, dando a entender
un correcto funcionamiento de la red. Por ejemplo, si un enlace se encuentra
congestionado, no congestiona a los de su alrededor.

Finalmente, el grafo obtenido, visualizado a través de LaNet-vi (figurasZ.T2l
y [13)), presenta caracteristicas propias de los mapas de ruteadores de Inter-
net.
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Conclusiones

En la presente tesis se realizaron mediciones a gran escala, utilizando la red
PlanetLab y tomando mediciones entre nodos en ambos sentidos; es decir que
un mismo nodo fue considerado tanto origen como destino. Las mediciones
realizadas de esta manera, facilitaron la resolucion de aliases. Posteriormen-
te, con los datos almacenados y el procesamiento adecuado, se construyeron
mapas anotados de Internet para dos parametros de interés: tiempos mini-
mos (absolutos y modelados) y tiempos medios (ver secciones B.3y .4)). Es
importante destacar que el procesamiento propuesto permite trabajar con
redes de gran tamano dada su baja complejidad.

Estos parametros nos proporcionan una idea de diferentes caracteristicas
de la red. Por un lado, tanto el tiempo minimo como el tiempo minimo
modelado, son indicadores de la longitud fisica de los enlaces. Por otra parte,
los tiempos medios, son indicadores de la congestion de los enlaces.

Aunque a priori se esperaba observar una marcada diferencia entre el grado
de los vecinos y el coeficiente de clustering tanto para los casos pesados como
los no pesados, esto no sucedi6. La justificacion de esto se encuentra en la
marcada correlacion encontrada entre las distribuciones de grado y strength
en funcion del grado.

Por otra parte, resulta llamativo que en las distribuciones del grado de los
vecinos y coeficiente de clustering pesados practicamente no haya diferencias
entre tiempos medios y los casos para tiempos minimos. Si bien el modelo
considerado para el anéilisis de los tiempos medios es un modelo simple,
podria pensarse que cada enlace es independiente de otro, dando a entender
un correcto funcionamiento de la red. Por ejemplo, si un enlace se encuentra

67
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saturado, el mismo no influye en la congestion de otros enlaces vecinos a los
ruteadores de sus extremos.

Debido a limitaciones encontradas en la plataforma FLAME, no se explot6
toda la potencialidad que brinda PlanetLab, siendo utilizados, aproximada-
mente, un quinto de los nodos de esta plataforma.

En base al fluido contacto establecido con los desarrolladores de la pla-
taforma FLAME, todos los inconvenientes que fuimos encontrando con esta
herramienta han sido reportados. De esta manera, segiin lo conversado con
los desarrolladores, se espera una nueva versiéon que permita un mejor fun-
cionamiento al trabajar con un niimero mayor de nodos, como asi también
resolver el problema de la funcién bloqueante encontrada; el cual fue detalla-
do en la seccion 3.3 Llegado este punto, vale la pena decir que contamos
con los conocimientos necesarios para realizar mediciones con una poblacién
mayor de nodos.

Trabajo futuro

A futuro se abren varias posibilidades para continuar con el estudio de esta
tematica. Por una lado, se podria ampliar aiin méas el niimero de exploraciones
implementando mediciones hacia nodos no controlables, esto quiere decir
que si bien se perderia la posibilidad de obtener mediciones entre origenes y
destinos, se podria obtener un mapa maés representativo de la realidad en base
a mediciones en un solo sentido (conocidas como one way); por ejemplo, desde
los 500 nodos de PlanetLab hacia cientos o miles de destinos en Internet. Es
importante remarcar que los primeros saltos de un origen suelen ser idénticos
para cualquier destino; por lo tanto detectarlos evitaria sobrecargar estos
ruteadores con paquetes sonda cuando aumentamos la cantidad de destinos.

Por otro parte, se podria extender el estudio de los mapas anotados en
funcion de otros parametros de interés, como pueden ser: ancho de banda,
disponibilidad, tipo de trafico, tasa de pérdida, etc. También podria pensarse
en la posibilidad de analizar con nuestra metodologia, los datos brindados a
la comunidad cientifica por CAID y DIME; como asi también estudiar
la posibilidad de desarrollar modelos a partir de los datos obtenidos.

thttp:/ /www.caida.org
http://www.netdimes.org
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Apéndice

A.1. Repositorio de datos

Para el almacenamiento de los datos provenientes de las exploraciones, se
cuenta con un servidor ubicado fisicamente dentro de la red de la Universidad
de Buenos Aires, el cual posee las siguientes caracteristicas técnicas:

» Procesador: AMD Athlon(tm) 64 X2 Dual Core Processor 5200+
» Memoria RAM: 4 GB
= Disco rigido: 160 GB

= Sistema operativo: Debian 5.0.8

En este servidor se ejecuta el componente correspondiente a flame-manager,
es decir, la base de datos que recolecta la informacion proveniente de los agen-
tes. En el apéndice se puede ver el detalle de la instalacién del mismo,
pero es importante senalar que, para el debido funcionamiento de este com-
ponente, se debe tener funcionando en el servidor una base de datos del estilo
SQL (en este caso se utiliza PostgreSQL 8.d] ) y un servidor XMPP (en un
primer momento se utilizo Prosod y finalmente se migro a ejabber).

A.1.1. Estructura de la base de datos

El motor de base de datos utilizado es PostgreSQL 8.3. La base de datos
estd compuesta por las siguientes tablas:

thttp:/ /www.postgresql.org/
2http://prosody.im/
3http://www.ejabberd.im/
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- commands

- experiment_type
- experiments

- protocols

- results

- scripts

a los fines del presente trabajo, las tablas con informacion ttil para nuestro
proposito seran experiments y results; a continuacion se detallan cudles son
los campos que conforman estas tablas.

Tabla experiments

La tabla experiments esta formada por los siguientes campos:

Tabla experiments

Columna Tipo | Modificadores

experiment_id | integer | not null default nextval(‘experiment id’::regclass)

date text

hour text
ip_from text
script_id integer

Tabla A.1: Campos de la tabla experiments

La tabla presenta el siguiente indice:

«pk_experimenty» PRIMARY KEY, btree (experiment_id)

La tabla se utiliza principalmente para el control de los experimentos
utilizando para este proposito las entradas date, hour y experiment_id. El
campo experiment_id se va incrementando a medida que se ejecutan los
paquetes sonda en los agentes.

Tabla results

La tabla results estd formada por los siguientes campos:
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Tabla results
Columna Tipo Modificadores
result id integer not null default nextval(‘result_id’::regclass)
protocol _id integer
type_id integer
experiment __id integer
loss boolean
packet size integer
ip_resp text
start numeric(25,6) | not null
finish numeric(25,6) | not null
ttl integer
packet size rcv integer
icmp_error_msg text
ip_dest text
ip_from text

Tabla A.2: Campos de la tabla results

La tabla presenta el siguiente indice:
«pk_resulty PRIMARY KEY, btree (result_id)
con las siguientes restricciones de llave foranea:

«fk_expy FOREIGN KEY (experiment_id) REFERENCES experiments (experiment_id)
«fk_protoy FOREIGN KEY (protocol_id) REFERENCES protocols(protocol_id)
«fk_type» FOREIGN KEY (type_id) REFERENCES experiment_type (type_id)

En la tabla[A.2]se almacenan los datos a partir de los cuales se construyen
las secuencias definidas en 3.1l Los principales campos de esta tabla son:

» ip_resp: donde se almacenan las direcciones IP de los nodos interme-
dios que van respondiendo luego de ejecutar cada flame-trace.

» ip_from: direccion IP del nodo origen.
» ip_dest: direcciéon IP del nodo destino.
= start: marca de tiempo de envio del requerimiento.

= finish: marca de tiempo de llegada de la respuesta.
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A.2. Puesta a punto de la plataforma FLAME

Para usar esta plataforma, el servicio XMPP debe estar funcionando co-
rrectamente sobre el servidor. Este servicio es una condicién necesaria para
el funcionamiento de los tres componentes de FLAME, donde cada una de
las partes que componen la plataforma usara la misma configuracion XMPP.

A.2.1. Instalacién de flame-agent sobre PlanetLab

Los agentes, al estar funcionando sobre nodos de PlanetLab, utilizan como
sistema operativo Fedora 8. Para la compilacion de flame-agent es necesario
instalar los siguientes paquetes: g++, 1luab.1, 1luab.1, make y gloox.

# yum install gcc-c++ lua make lua-devel

También debemos compilar e instalar la biblioteca gloox, después de des-
cargatl] el archivo, se debe ejecutar (dentro del mismo directorio):

# ./configure
# make
# make install

Luego, debemos crear un enlace simboélico a la biblioteca, para esto se
ejecuta lo siguiente:

# 1n -s /usr/local/lib/libgloox.so.7 /lib/libgloox.so.7

Finalmente, luego de descargar y descomprimir este componente, se com-
pila ejecutando:

# g++ *.cpp *.h -1llua -1m -1d1 -1gloox -lpthread \\
-I/usr/include/lua -LLIBDIR -o flame

Al terminar la compilacion, el archivo ejecutable seréd ./agent. Para poder
ejecutar el agente, se debe editar el archivo flame.conf, el cual se muestra
en [A.42 donde basicamente debemos especificar el servidor XMPP y el
usuario comin a todos los componentes. Este proceso se debe ejecutar con
privilegios de administrador.

*http://wiki.martin.Incc.br /instalacao-flame-planetlab-en /file/gloox-0-9-9-9-tar.bz2
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Finalmente, para levantar el proceso se debe ejecutar:
# ./agent -c conf/flame.conf

se debe tener en cuenta que para que este proceso se ejecute correctamen-
te, el componente flame-manager debe estar ejecutandose previamente, caso
contrario informara un error.

A.2.2. Instalacién de flame-manager

Para la compilacién de flame-manager es necesario instalar los siguientes
paquetes: 1ibpgxx-dev y libgloox-dev.

# aptitude install libgloox-dev libpgxx-dev

Luego de descargar este componente, dentro del mismo directorio se debe
ejecutar:

aclocal
./autogen.sh
autoconf
automake
./configure
make

Al finalizar la compilacién el archivo ejecutable serd ./manager. Nueva-
mente en flame.conf, el cual se muestra en [A.4.1] se debe especificar el
servidor XMPP y el usuario comun a todos los componentes, teniendo en
cuenta que en la configuracion del componente flame-manager, también se
debe incluir la informacion necesaria para conectarse a la base de datos.

Al descargar los componentes de FLAME se cuenta con la estructura de la
base de datos que debemos introducir en el motor SQL. Para realizar esto,
se ejecuta:

$ sudo -u postgres psql -f db-schema.sql

Finalmente, para levantar el proceso se debe ejecutar:

# ./manager -c conf/flame.conf
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A.2.3. Instalacién de flame-console

Para la compilacion de flame-console es necesario instalar los siguientes
paquetes: luab.1 y libgloox-dev.

# aptitude install luab5.1 libgloox-dev

Luego de descargar este componente, dentro del mismo directorio se debe
ejecutar:

aclocal
./autogen.sh
autoconf
automake
./configure
make

Al finalizar la compilacion el archivo ejecutable sera ./console. En es-
te caso el archivo de configuracion podra ser el mismo que en el caso de
flame-agent [A. 4.2, A modo de ejemplo, se muestra como debe ejecutarse
este componente:

# ./console -a "return {’10.0.0.1°,°10.0.0.2°}" \\
-c conf/flame.conf -s examples/test_sendICMPTW2.lua

en este caso, se ejecutard el script test_sendICMPTW2.lua en los agentes
cuyas direcciones IP son: 10.0.0.1 y 10.0.0.2.

A.3. Scripts

A continuaciéon se muestra el codigo fuente de algunos de los scripts uti-
lizados.

A.3.1. Paquete sonda: cédigo fuente

1 -- Main function

2 function flame_Trace(param_table)

3 local target = param_table.target or "127.0.0.1"
4 local maxhops param_table.maxhops or 30
5
6
7

local interval = param_table.interval or 100000
local npackets param_table.npackets or 3
local protocol = param_table.protocol or '"udp"
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8

9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48

local size = param_table.size or 40

-- QOutput header
print ("traceroute to "

" hops max, " .. siz

for packet = 1,npackets do
for hop=1, maxhops do
local last_addr
local output
local response

75

lamu.ip2name (param_table.target)
(" .. param_table.target .. "), " .. maxhops .. \\

e

if protocol == "udp" then
response = lamp.sendUDPTW{ip = param_table.target, \\
size, ttl = hop, timeout=1}
elseif protocol == "icmp" then

response = lamp.sendICMPTW{ip = param_table.target, \\
size, ttl = hop, timeout=1}
elseif protocol == "tcp" then

response = lamp.sendTCPTW{ip = param_table.target, \\
size, ttl = hop, timeout=1}

size =

size =

size =
else
print("Invalid protocol
end

if response then

ll)

" byte packets")

if response.loss == lamu.err.ICMP_HOST_UNREACH then

print ("DESTINATION UNREACHABLE "

return
elseif response.loss "=

if output then

. param_table.target)

lamu.err .REQUEST_TIMED_OUT then
local time = string.format("’.3f", (response.finish - \\
response.start) * 1000) .. " ms"

if response.dstIP == last_addr then

output = output .. "
else

output = output .. "

" (u
end
else

output = hop .. " "

. response.dstIP .. ") "

. time

" \\

. lamu.ip2name(response.dstIP) \\

. lamu.ip2name(response.dstIP)

. time

" \\
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49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
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(" .. response.dstIP .. ") " .. time
end

last_addr = response.dstIP

else
if output then
output = output .. " x "
else
output = hop .. " *x "
end
end
else
print ("NETWORK UNREACHABLE(" .. param_table.target .. '")")
return
end
-- If current node is target... bullseye!
if (response.dstIP == param_table.target) then break end
print (output)
end

-- Wait time between probes
if (type(interval) == "number") then
lamu.sleep(interval);
elseif (type(interval) == "table") then
lamu.sleep(interval.func(interval.params))
end
end
end

-- Main function call

local targets = {‘h1’, ‘h2’, ..., ‘h100’}
for k,v in ipairs(targets)

do flame_Trace{target=v}

end

A.4. Archivos de configuraciéon

A continuacién, se muestran diferentes archivos de configuraciéon utiliza-

dos a lo largo del desarrollo del presente trabajo.
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A.4.1. flame-manager: 1 slice

En esta seccion, se muestra el archivo de configuracion de flame-manager
para el caso de ejecucion correspondiente a un slice. Se observa que la tinica
diferencia con respecto a flame-agent y flame-console, se halla en la configu-
racion de los pardmetros de conexion de la base de datos.

—— xxxxxxx FLAME.CONF k%

-- % Server XMPP and a valid user / password
server = flame.uba.ar

user = uba-flame

pass 123456

-- * DB connection options

db_host = localhost
db_name = flamedb

db_login = postgres
db_psswd = pepel234

-- % MUC XMPP id (default = conference)
group = conference

A.4.2. flame-console: 1 slice

En esta seccién, se muestra el archivo de configuracion de flame-console
para el caso de ejecucion correspondiente a un slice. Este archivo corresponde
al parametro ¢; definido en [4.1]

2

3 -- % Server XMPP and a valid user / pass
4 server = flame.uba.ar

5 user = uba-flame

6 pass = 123456

7

8

9 -- x MUC XMPP id

[
o

group = conference
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A.4.3. flame-console: 5 slices

En esta seccion, se muestran los diferentes archivos de configuracion de
flame-console para el caso de ejecucion correspondiente a 5 slices de Pla-
netLab. Nuevamente, estos archivos corresponden al parametro ¢ definido

en [4.11

Slice uba-flame-1: c;

1 —— xkkkkk FLAMEL.CONF k%%

2

3 -- x Server XMPP and a valid user / pass
4 server = flame.uba.ar

5 user = uba-flame-1

6 pass = 123456

7

8

9 -- * MUC XMPP id

10 group = conference

Slice uba-flame-2: c;

1 —- sxxkkkk FLAME2.CONF kkkkk

2

3 -- * Server XMPP and a valid user / pass
4 server = flame.uba.ar

5 user = uba-flame-2

6 pass = 123456

7

8

9 -- % MUC XMPP id

10 group = conference

Slice uba-flame-3: c3

—— kxxxkk FLAME3.CONF kk**x*x

-- * Server XMPP and a valid user / pass

server = flame.uba.ar
user = uba-flame-3
pass = 123456

~NOoO O WN -
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8
9 -- * MUC XMPP id
10 group = conference

Slice uba-flame-4: c4

1 —- skkkxkk FLAME4 . CONF sokkkkok

2

3 -- * Server XMPP and a valid user / pass
4 server = flame.uba.ar

5 user = uba-flame-4

6 pass = 123456

7

8

9 -- x MUC XMPP id

10 group = conference

Slice uba-flame-5: c5

1 —— skkxkk FLAMES.CONF skokkkskok

2

3 -- % Server XMPP and a valid user / pass
4 server = flame.uba.ar

5 user = uba-flame-5

6 pass = 123456

7

8

9 -- x MUC XMPP id

[
o

group = conference
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