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Capítulo 1IntroduiónEl modelado de Internet surge debido a la neesidad de disponer de redespara la simulaión de protoolos de omuniaión. Por ejemplo, para veri�arel funionamiento de nuevos algoritmos de ruteo en redes arti�iales queposean las mismas araterístias que las reales. Para mejorar los modelosexistentes se neesitan exploraiones más ompletas, por ejemplo agregandoa la topología datos omo el anho de banda o la utilizaión de los enlaes.El presente trabajo se entrará en poder extraer mapas anotados de Inter-net, es deir poder araterizar redes omo Internet mediante el relevamientode su topología y propiedades araterístias. Ejemplo de estas propiedadespueden ser: anho de banda, demora, disponibilidad, araterizaión estadís-tia del trá�o, tasa de pérdidas, et. Para poder umplir on este objetivo,debemos realizar exploraiones a gran esala sobre Internet, on el �n deobtener un modelo representativo de la realidad.Comenzaremos de�niendo el onepto de tomografía de una red, que po-dría de�nirse omo: "el estudio de las araterístias internas de una redmediante mediiones externas", donde ada uno de estos oneptos signi�-an lo siguiente:araterístias internas: son determinadas propiedades de una red, o-mo por ejemplo: la demora en ada enlae, la topología, el porentajede pérdida de paquetes en ada enlae.mediiones externas: se toman siempre entre dos nodos de la red, estoquiere deir que no se estudia un paquete mientras el mismo se enuen-tra viajando por la red; estos nodos se enuentran generalmente en laperiferia de la red a estudiar. 1



2 CAPÍTULO 1. INTRODUCCIÓNtomografía: se usa este término en analogía on el onjunto de téniasapliadas en el ampo de la mediina, el que intenta ser un proesode mediión poo invasivo. Esta no invasividad de las mediiones debeentenderse de la siguiente manera: el trá�o inyetado en la red pararealizar las mediiones es prátiamente despreiable frente al trá�onormal de datos.Para señalar la utilidad de una tomografía de red, previamente debemosintroduir el onepto de agregaión. Basándonos en el ejemplo de la �gu-ra 1.1, podemos ver que el amino entre los nodos A y B atraviesa los enlaes
x1, x2 y x3.

Figura 1.1: Conepto de agregaión
La demora de un paquete entre A y B puede expresarse omo en la eua-ión 1.1, es deir, omo la suma de la demora de ada uno de los enlaes queatraviesa. Si bien tomar la mediión agregada (tiempo que tarda un paqueteen llegar de A a B) es senillo, tomar una mediión individual de ada unode los enlaes no lo es, dado que deberíamos tener ontrol sobre ada uno deellos.

tAB = tx1 + tx2 + tx3 (1.1)Podríamos deir que es muy difíil o imposible medir de forma diretalos parámetros menionados anteriormente (demora, topología, pérdida depaquetes), pero sí es posible medirlos de manera indireta, mediante el ruede informaión agregada. Retomando la utilidad de la tomografía de la red,podríamos deir que ésta onsiste en el estudio de las propiedades internas(individuales) mediante mediiones externas (agregadas).Las exploraiones se realizarán utilizando la red PlanetLab, de la ual laUniversidad de Buenos Aires forma parte. En la seión 4.1 se desriben lasutilidades de esta plataforma y ómo es su funionamiento. Para implementarlas exploraiones a gran esala, las mismas se realizarán eligiendo 100 nodosde la red PlanetLab, realizando mediiones entre todos ellos.



3El resto del trabajo se organiza de la siguiente manera: en el apítulo 2 sedesribe la situaión atual de la temátia. Luego, en el apítulo 3, se de�nenlos oneptos fundamentales sobre los uales se onstruye este trabajo. Pos-teriormente, en el apítulo 4, se presentan las herramientas utilizadas parala realizaión de las exploraiones y los resultados experimentales obtenidos.Finalmente, en el apítulo 5, se desarrollan las onlusiones �nales y posiblesestudios a futuro.



4 CAPÍTULO 1. INTRODUCCIÓN



Capítulo 2Estado del arteEn este apítulo se presenta una desripión de la situaión atual del tema,basada en el análisis de la literatura existente hasta el momento (Diiembrede 2011) y de la revisión de los prinipales proyetos ativos.Para omenzar, en la introduión de la seión 2.1, se presenta la proble-mátia del reimiento del número de mediiones a medida que aumentanlos nodos de una red. Luego, en las seiones 2.1.1, 2.1.2 y 2.1.3 se analizandiferentes trabajos, los que se enargan de estudiar ómo seleionar rutaspara efetuar mediiones sobre redes de forma e�iente.Posteriormente, en la seión 2.1.4, se presenta una metodología para im-plementar mediiones a gran esala, denominada IDM (Inter-paket DelayMeasurement). Este sistema fue pensado y desarrollado omo una podero-sa herramienta para investigadores, diseñado omo una extensión de la yaonoida infraestrutura DIMES [1℄.Finalmente, en la seión 2.2, se presentan dos de los prinipales inon-venientes a resolver a la hora de efetuar exploraiones a gran esala sobreredes omo Internet: los ruteadores que no responden a la expiraión del TTL(Time To Live) y la resoluión de aliases.2.1. Maro teórioDados n nodos ontrolables, para medir todas las rutas posibles entre ellos,se neesitarían n · (n − 1) mediiones, siendo n el número total de nodos,esto hae que, a medida que n ree, el sistema no sea esalable ya que seneesitarían en teoría, O(n2) mediiones. Por ejemplo, onsiderando el grafo5



6 CAPÍTULO 2. ESTADO DEL ARTEompleto de 6 nodos de la �gura 2.1, se neesitarían 6 · 5 = 30 mediiones.En la bibliografía atual, hay varios trabajos que se enargan de estudiaresta problemátia, es deir, estudian la posibilidad de reduir el número demediiones a partir de una adeuada seleión de rutas a monitorear.

Figura 2.1: Grafo ompleto de 6 nodos.2.1.1. Primer enfoque algebraioComo es sabido, en redes omo Internet, muhos enlaes son ompartidospor diferentes rutas, por lo que la antidad real de inógnitas es bastantemenor a O(n2) (ota superior de mediiones, para el aso del grafo omple-to). Chen et al. [2, 3℄ demuestran que para un n su�ientemente grande (porejemplo, n>100), el número total de mediiones neesarias para poder obte-ner toda la informaión sobre el grafo, está aotada por O(n · log(n)), valorque representa una ota superior, el ual fue obtenido a partir del estudiode redes simuladas y reales. Iniialmente, los autores se plantearon enontrarun onjunto mínimo de k aminos linealmente independientes que puedandesribir ompletamente todos los O(n2) aminos y observaron que k reerelativamente lento omo funión de n.El modelo matemátio usado en este aso, parte de representar un aminodel grafo por un vetor v ∈ {0, 1}s, donde la j-ésima entrada vj es 1 si elenlae j es parte del amino y ero en otro aso; s es la antidad de enlaesque tiene el grafo y r = O(n2) es el número de aminos extremo a extremo.



2.1. MARCO TEÓRICO 7Considerando todos los aminos de la red, hay r euaiones lineales. Agru-pando estos aminos, se forma una matriz retangular G ∈ {0, 1}r×s. Cada�la de G representa un amino en la red:
Gi,j =

{

1 si el enlae j pertenee al amino i
0 en otro asoLuego, se puede esribir el sistema de euaiones lineales que relaionalas mediiones en los enlaes on las mediiones en los aminos omo:

G · x = b (2.1)donde,
G: matriz de ruteo
x: métria, omo por ejemplo pérdida de paquetes, demora, et.
b: valores medidos de la métriaNormalmente, el número de aminos r es muho mayor que el número deenlaes s (ver �gura 2.2a). Esto sugiere que podríamos seleionar s aminos amonitorear, usar las mediiones para resolver el sistema (obtener las variables

xi) e inferir el valor de las inógnitas para el resto de los aminos usando laeuaión (2.1).
(a) Gx = b (b) GxG = bFigura 2.2: Representaión del tamaño de la matriz.(Imagen extraída de [3℄)Generalmente la matriz de ruteo G presenta rango de�iente, es deir,

k < s (donde k = rango(G)), esto quiere deir que será imposible determinarla soluión de algunas inógnitas a partir de la euaión (2.1). Llevado estoa la terminología de los enlaes, estos enlaes serán no identi�ables. Paraobtener sólo la informaión útil, se deben separar los enlaes identi�ablesde los no identi�ables; esto es separar el espaio �la y el espaio nulo de G.



8 CAPÍTULO 2. ESTADO DEL ARTEPara obtener los k aminos a monitorear, los autores proponen utilizaralgoritmos on ténias reveladoras de rango, omo por ejemplo la desom-posiión QR [4℄.En general la matrizG es rala; esto es, tiene unos poos elementos distintosde ero por �la. Esta propiedad se aproveha para aelerar el álulo; losautores utilizan rutinas optimizadas de la bibliotea LAPACK [5℄ (LinearAlgebra Pakage) para implementar las ténias reveladoras de rango, dondese proesan varias �las a la vez. La omplejidad del algoritmo es O(rk2),donde r es la antidad total de rutas y k el rango de la matriz de ruteo R.Luego, los autores ponen a prueba este trabajo sometiéndolo a diferentesexperimentos sobre redes simuladas y reales obteniendo resultados apropia-dos. Su propuesta funiona en tiempo real, ofreiendo adaptaión rápida alos ambios de topología (agregado y eliminaión de aminos) y maneja loserrores de mediión de topología.Llegado este punto, vale la pena alarar que, los autores de este trabajodesarrollan esta metodología busando propiedades de la red en rutas entreextremos de la misma, sin interiorizarse en las araterístias individuales delos enlaes que omponen una ruta. Para su estudio se basan en redes deoverlay, es deir, redes que se onstruyen sobre otras redes. Los nodos de lared de overlay se pueden onsiderar omo onetados por enlaes virtualeso lógios, ada uno de los uales orresponde a una ruta, tal vez a través demuhos enlaes físios, en la red subyaente.2.1.2. Enfoque estadístioSiguiendo on la idea de uántos aminos medir, posteriormente Chua etal. [6℄ se replantean el problema desde el punto de vista de prediión estadís-tia. Muestran que las propiedades de la red de extremo a extremo se puedenpredeir on exatitud en muhos asos, utilizando un onjunto muho menorde aminos medidos (uidadosamente seleionados) de los neesarios parala reuperaión exata.Los autores analizan las matries de ruteo y observan que en la prátiaposeen un rango efetivo1 bajo. Esto signi�a que todos los aminos en la red1Una matriz tiene rango efetivo q, si una pequeña perturbaión es su�iente parahaerla de rango q pero es neesaria una gran perturbaión para haer la matriz de rango
q − 1.



2.1. MARCO TEÓRICO 9pueden ser aproximadamente onstruidos a partir de un onjunto de aminosbastante más hio que el propio rango de G. La impliania de esto es queiertos enlaes en la red son más importantes para medir que otros.Los autores muestran esta propiedad estudiando un aso real: la red deAbilene. Esta red, que se muestra en la �gura 2.3, onsiste en 11 nodosdistribuidos a lo largo y a lo anho de los Estados Unidos, red que uentaon 30 enlaes, en este aso, onsiderados omo dirigidos.

Figura 2.3: Mapa de la red Abilene.(Imagen extraída de http://wn.om/abilene_network)En la �gura 2.4 se muestra el espetro de la matriz de ruteo G. El espetrode la matriz de ruteo está formado por los valores singulares2 de la mismaordenados en forma dereiente (eje de ordenadas) en funión de la antidadde enlaes (eje de absisas).Generalizando, se puede ver el mismo omportamiento en diferentes redes,omo se muestra en la �gura 2.5, donde los valores singulares están norma-lizados por el mayor valor singular δi. Para ada red, se observa laramente,que se produe un quiebre signi�ativo en el momento en que se superan el20% de los valores singulares, lo que india una dimensión efetiva muho2La desomposiión en valores singulares (SVD) de una matriz M ∈ R
m×n es unadesomposiión de la forma M = U ·∆ · V T donde U y V son, respetivamente, matriesortogonales m ×m y n × n y ∆ es una matriz retangular diagonal m × n uyos valores

δi ≥ δi+1 son los valores singulares. Una propiedad de esta desomposiión es la relaión
M ·vi = δi ·ui entre las olumnas ui y vi de U y V , respetivamente. La SVD de una matriz
M está estrehamente relaionada on la desomposiión en autovalores y autovetores de
M · MT ; en partiular, la raiz uadrada de los autovalores de M · MT son los valoressingulares de la matriz M .



10 CAPÍTULO 2. ESTADO DEL ARTE

Figura 2.4: Espetro de la matriz de ruteo G de Abilene.(Imagen extraída de [6℄)menor que el rango de la matriz de ruteo. Los espetros de las matries deruteo que se muestran en la �gura 2.5 fueron medidos por Roketfuel3.Los autores desriben un maro estadístio para predeir las propiedadesextremo a extremo de la red a partir de los valores observados. Plantean
y = G · x omo la suma orrespondiente de la métria para el onjunto de naminos, donde:

x: métria (omo por ejemplo la demora o tasa de pérdida), de media
µ y ovarianza Σ

G: matriz de ruteo
y: valores medidos de la métriaEl objetivo es extraer informaión de una serie de ondiiones globales delas rutas. Esto puede verse omo un lásio problema de prediión estadístiaon muestreo. Si la alidad del estimador se mide en base al error uadrátiomedio MSPE (Mean Squared Predition Error), el mejor estimador es el dela media a posteriori. Sin embargo, suele restringirse a otra lase de posiblesestimadores: los estimadores lineales. El BLP (Best Lineal Preditor) es unideal que no se puede omputar debido a que depende de µ (media de x). Es-timando µ surge así el E-BLP (Estimated BLP), que será el mejor estimadorentre todos los lineales.3http://www.s.washington.edu/researh/networking/roketfuel/



2.1. MARCO TEÓRICO 11

Figura 2.5: Espetros de matries de ruteo.(Imagen extraída de [6℄)El E-BLP se puede ver omo el resultado de los siguientes pasos:1. Estimar x on la inversa generalizada de Moore-Penrose, donde se ob-tiene x̂.2. Mapear esta estimaión a un vetor de valores de rutas predihos: ŷ =
G · x̂.3. Predeir lTy por lT ŷ.Podría pensarse a priori, que la seleión de los aminos a medir deberíanser los que minimien el MSPE del estimador, pero esto no es realizable enla prátia, dado que es un problema NP-ompleto4, por lo que no existenalgoritmos e�ientes para enontrar su soluión. Se debe busar una solu-ión aproximada. Entones, dada una matriz G y un entero k, se busa unsubonjunto de k �las (o olumnas) linealmente independientes de G queaproxime las primeras k dimensiones singulares y forme una submatriz bienondiionada5.4En teoría de la omplejidad omputaional, la lase de omplejidad NP-ompleto es elsubonjunto de los problemas de deisión en NP (Nondeterministi Polynomial-time) talque todo problema en NP se puede reduir a ada uno de los problemas de NP-ompleto,mediante un algoritmo de omplejidad polinomial. Informalmente, los problemas NP sonaquellos en los que la únia forma que hoy se onoe de determinar todas las instaniaspositivas (es deir aquellas que umplen alguna propiedad) es veri�ar todas las instaniasposibles. Contrariamente, en los problemas P (deterministi Polynomial-time) se puedenenontrar todas las instanias positivas en tiempo polinomial [7℄.5Que la matriz esté bien ondiionada garantiza que el sistema lineal resultante podráresolverse digitalmente on un error numério razonable.



12 CAPÍTULO 2. ESTADO DEL ARTELa omplejidad de álulo del estimador E-BLP es O(n2
pne) donde np y

ne son el número total de aminos y enlaes del grafo, respetivamente. Es-te álulo está dominado por la desomposiión en valores singulares de lamatriz de ruteo G.Los resultados experimentales que muestran los autores on�rman que esposible onseguir resultados on un error relativo menor al 10% monito-reando solamente entre un 20% y un 30% del número de aminos mínimosrequeridos para obtener error nulo. Podría pensarse que los autores de es-te trabajo optimizan el anterior [3℄, busando un número menor de rutas amedir, a partir de un ompromiso entre antidad de mediiones y preisión,basándose en una eleión uidadosa de las rutas sobre las uales efetuaránlas mediiones.2.1.3. Segundo enfoque algebraioSi bien el enfoque de este trabajo no está en el análisis de la seleión derutas a medir omo en los asos menionados previamente, Shavitt et al. [8℄presentan otro enfoque algebraio que permite alular araterístias adi-ionales (omo por ejemplo: distanias6) de una red que no fueron medidasexplíitamente. Para llevar a abo esto, uentan on estaiones de mediióndenominadas Traers ubiadas dentro de la red. Estos Traers periódiamen-te informan sus mediiones a lientes, los uales se enargarán de haer unmapa de las distanias estimadas de la red. Aunque a priori pareería obvioelegir la herramienta traeroute7 para llevar a abo las mediiones, esto noes así por diferentes motivos:1. El RTT (round trip time o tiempo de ida y vuelta) devuelto por eltraeroute se onsidera sólo omo una estimaión grosera del RTTreal.6Este término es usado genériamente, para denotar tanto al retardo de propagaiónomo la demora, el número de saltos, o ualquier otra araterístia medible.7Apliaión que sirve para desubrir la ruta que sigue un paquete entre dos nodosde una red IP (Internet Protool). Se basa en un parámetro denominado TTL (time tolive o tiempo a vivir) el ual es derementado por ada nodo por el que atraviesa elpaquete. El nodo en el ual el TTL se agota lo elimina y envía un mensaje al nodoorigen ICMP (Internet Control Message Protool) tipo 11 (timeexeed). De esta manera,enviando paquetes on distintos TTL, el origen puede ir reibiendo respuestas del primernodo de la ruta, del segundo, et. y así desubrir la ruta. Por ada valor del TTL se haenhabitualmente tres pruebas.



2.1. MARCO TEÓRICO 132. La sobrearga de la red es signi�ativamente mayor a la alternativaobvia del traeroute, el ping8.Por lo expresado anteriormente, una manera simple y efetiva que los au-tores proponen para medir la demora entre 2 extremos es haerlo mediantela apliaión ping. La idea prinipal de este enfoque es que, usando las rutasmedidas, se pueden identi�ar nodos a través de los uales pasan rutas entrevarios Traers. A estos nodos, los autores los denominan rossing points. Loexpresado anteriormente se puede ver en la �gura 2.6.
A B C D

EFigura 2.6: Red de ejemplo de 5 nodos.(Imagen onstruída a partir de [8℄)A, B, C, D, E: son nodos.En A, D y E hay ubiados Traers.B: es un rossing point.AB, EB, BCD: son segmentos.De esta manera, el problema que resuelven en este trabajo es el siguiente:dado un onjunto de mediiones de extremo a extremo entre Traers onsus rutas asoiadas, enuentran todos los posibles segmentos9 o grupos desegmentos onseutivos uyas longitudes se pueden derivar.A los �nes de haer la expliaión más senilla, se suponen diferentes ara-terístias en la de�niión del modelo, omo por ejemplo: la red es modelada8Apliaión que sirve para determinar si existe una ruta hasta un determinado nodo,y en aso a�rmativo obtener el RTT hasta y desde el nodo en uestión. Se implementa enbase a los mensajes ICMP tipo 8 (eho request) y tipo 0 (eho reply). Ver [9℄.9Por de�niión, un segmento es un máximo sub-amino de una ruta, uyos extremos sonTraers o rossing points, donde dentro de ese sub-amino no se inluye ningún rossingpoint.



14 CAPÍTULO 2. ESTADO DEL ARTEomo un grafo no orientado y las rutas entre Traers se onsideran uasiestátias. Es importante señalar que tanto la estrutura del grafo omo eltamaño del mismo son desonoidos por el algoritmo; se utiliza sólo on �nesde análisis.Con respeto al algoritmo, lo únio onoido por éste, es el onjunto demediiones extremo a extremo. Para poder obtener resultados onsistentes,se deben tener en uenta las siguientes onsideraiones:1. Interpretar las mediiones: esto hae referenia a ómo van a de�nirselas variables, por ejemplo: unidireionales o bidireionales. Una vezidenti�ados los rossing points, las variables se esriben por segmentos,dado que hay enlaes individuales que siempre apareen juntos, por loque no podrán resolverse.2. Segmentaión y esritura de las euaiones: on las de�niiones de lasvariables puede esribirse un sistema de euaiones lineales que des-riban las mediiones, de forma similar al que ha sido de�nido en laeuaión 2.1. El lado izquierdo de ada euaión será la suma de to-das las variables orrespondientes a los enlaes que aparezan en unamino medido. El lado dereho de ada euaión será el valor de laaraterístia medida, por ejemplo, la demora.
G · x = bSabiendo que:

gij=1 si el segmento j aparee en el amino i medido y gij=0 enotro aso.
xj : representa una variable, j=1,...,m.
bi: representa una mediión, i=1,...,n.
m es la antidad de segmentos luego de identi�ar los rossingpoints.
n es el número de mediiones.3. Resolver tanto omo sea posible: el sistema está generalmente subde-�nido para algunas variables y sobrede�nido para otras. Para hallarla soluión, se transforma en un nuevo sistema que aisla todo lo quees resoluble. Como en los trabajos presentados previamente, esto sehae triangulando la matriz G, en este aso a través del método deeliminaión de Gauss.



2.1. MARCO TEÓRICO 154. Complejidad de los diferentes pasos:Identi�aión de rossing points y segmentos: O(n)Esribir las euaiones: O(nm)Triangulaión por eliminaión de Gauss: O(nmm′)Segmentos resolubles: menos de O(nm′2)Calular longitud de los segmentos: O(m2)siendo m′ el rango de la matriz G̃.Este método fue experimentado sobre redes reales omo Internet y se ha ob-tenido que a mayor antidad de Traers más distanias desubre el algoritmo.Las gananias sobre mediiones adiionales obtenidas fueron sustaniales, vandesde el 70% al 214%.Caraterístias omunesLos trabajos presentados en las seiones 2.1.1, 2.1.2 y 2.1.3 poseen variasaraterístias omunes. Todos busan métodos e�ientes para obtener o es-timar parámetros de la red, a partir de un número reduido de mediiones;para llevar a abo lo anterior se basan en un modelo matriial de la red paradespejar las inógnitas busadas. Para hallar la soluión, en todos los tra-bajos presentados, está implíita la triangulaión de la matriz de ruteo ondiferentes ténias del álgebra lineal.2.1.4. Mediiones a gran esalaPor otra parte, Allalouf et al. [10℄ presentan el diseño de un sistema parallevar a abo mediiones de QoPC (Quality of Path Charateristis) a granesala. Las araterístias de los aminos que son reorridos por los paquetesde las apliaiones son de gran importania. Éstas determinan la idoneidad delos aminos para los requisitos de las apliaiones, omo por ejemplo: anhode banda disponible, jitter, reordenamiento de paquetes, demora, et.En general, para este tipo de mediiones, es preferible utilizar métodos demediión en una sola direión (one way) por sobre los métodos onvenio-nales (ida y vuelta), ya que los mismos son menos suseptibles a la mediiónde ruido. El sistema IDM (Inter-paket Delay Measurement) fue diseñado ydesarrollado por los autores para ser una poderosa herramienta para los in-vestigadores, la ual permite realizar mediiones en una sola direión usando



16 CAPÍTULO 2. ESTADO DEL ARTE

Figura 2.7: Esquema de funionamiento del sistema IDM.(Imagen extraída de [11℄)trenes de paquetes emisores y reeptores para determinar el QoPC. El siste-ma IDM fue diseñado omo un extensión a la infraestrutura de DIMES [1℄.Como onjunto de reeptores, los autores utilizan los servidores ETOMIC [11℄(European Tra� Observatory Measurement Infraestruture) debido a su a-paidad para medir el tiempo de llegada de paquetes on una preisión demirosegundos.En la �gura 2.7 se presenta un diagrama de �ujo on la preparaión, eje-uión y la reuperaión de los resultados del experimento IDM. Este proe-dimiento puede dividirse en varios pasos:Paso 1: dado que la infraestrutura ETOMIC no permite la ejeuiónde más de un experimento en forma simultánea, deberá reservarse unespaio de tiempo a través de la interfaz web10.Paso 2: el siguiente paso será soliitar la autorizaión orrespondientepara realizar el experimento en el sitio web de DIMES11.Paso 3: uando el experimento es aprobado (este proedimiento se haeen forma manual), el mismo es almaenado en la base de datos entralde DIMES.Paso 4: al tiempo seleionado, los servidores ETOMIC omenzarán aejeutar los agentes.10www.etomi.org11www.netdimes.org



2.2. PROBLEMAS PRÁCTICOS 17Paso 5: los servidores ETOMIC transferirán a los agentes DIMES de-signados los sripts a ejeutar.Paso 6: uando termina la mediión los resultados obtenidos son anali-zados por los agentes ETOMIC almaenando la informaión relevante.Paso 7,8: los resultados relevantes son transferidos a la base de datosentral de DIMES, donde posteriormente podrán ser evaluados por losinvestigadores.2.2. Problemas prátiosUna vez de�nida la metodología para llevar a abo la exploraión de lared, la misma onlleva a tomar deisiones a la hora de proesar los datosobtenidos. De esta manera, luego de reoletar las mediiones de las rutasde extremo a extremo (mediante el uso de traeroute), el siguiente pasoes proesar el onjunto de datos para onstruir un mapa de Internet. Estatarea implia, al menos, dos pasos importantes: primero, la resoluión de lasidentidades de los ruteadores que no responden, es deir, los ruteadores queresponden al traeroute on un `*' para un determinado número de saltos;y segundo, resolver los aliases de los ruteadores que poseen varias direionesIP.2.2.1. Ruteadores que no respondenEl primer problema ourre uando los rutedores tienen on�gurado noresponder la expiraión del TTL, por lo que muestran en su salida un `*'.Para resolver esto, Bilir et al. [12℄ proponen omparar todos los pares deaminos (por ejemplo p1 y p2) on ruteadores que no responden, y asignarlea estos ruteadores, la misma direión IP de la siguiente manera:Suponiendo que p1 y p2 ontienen un `*' entre dos ruteadores onoi-dos, si las entradas orrespondientes al `*' tienen el mismo ruteador enel salto posterior e inferior para ambos aminos (p1 y p2) que tienen elmismo destino �nal, los autores onsideran ada uno de esos ruteado-res que no responden omo el mismo ruteador y le asignan un únionombre, por ejemplo ur.1 en este aso. Este es el aso que se muestraen la �gura 2.8a.Suponiendo que p1 y p2 ontienen dos `*' onseutivos entre dos rutea-dores onoidos, de forma similar al aso anterior, los autores proponenagrupar estos ruteadores y darle el mismo nombre a los ruteadores en



18 CAPÍTULO 2. ESTADO DEL ARTE
(a) (b)Figura 2.8: Resoluión de rutedores que no responden.(Imagen extraída de [12℄)el mismo grupo si el grupo tiene el mismo ruteador en el salto posteriore inferior, donde el destino �nal es el mismo. Esto se muestra en la�gura 2.8b.Los autores proponen desartar las trazas que tienen más de dos `*'onseutivos.2.2.2. Resoluión de aliasesLos ruteadores poseen múltiples interfaes ada una on una direión IPdiferente. De esta manera, un mismo ruteador podría apareer en diferentesaminos on diferentes direiones. Una de los primeros trabajos donde seestudió esta problemátia fue en el desarrollado por Govindan y Tangmuna-runkit [13℄.Para resolver este problema, se busa identi�ar las direiones IP queperteneen a un mismo ruteador y ombinarlas en un únio nodo resultantepara representarlo en el mapa de la topología. En el trabajo [14℄, Gunes ySara proponen un novedoso enfoque para soluionar este problema, llama-do APAR (Analytial and Probe-based Alias Resolver). Dado un onjunto deaminos medidos, APAR usa las prátias omunes de asignaión de dire-iones IP (ver [15℄) para inferir los aliases. APAR inluye dos pasos: primero,análisis de las direiones IP en el onjunto de los aminos medidos on el�n de identi�ar posibles subredes; y segundo, usar las subredes identi�adaspara resolver los aliases.



Capítulo 3FundamentosEn este apítulo se desarrollan los oneptos fundamentales sobre los ua-les se onstruye el presente trabajo y la metodología implementada para sudesarrollo. En primer lugar, en la seión 3.1, se introdue el problema deresoluión de aliases en los ruteadores, problema que enuentra extensamen-te desarrollado en el trabajo [14℄. A partir de lo expliado en el menionadotrabajo, se de�ne un proedimiento de resoluión que permite inferir alias deforma orreta.Posteriormente, en la seión 3.2, se expone un simple ejemplo de unatopología de red a partir del ual se muestra el sistema de euaiones linealesa resolver G ·x = b; de forma similar a lo enontrado en los trabajos [2, 3, 6℄.Partiendo de este sistema, se presenta una transformaión lineal que permiteaumentar la antidad de eros de la matriz de ruteo G, obteniendo una matrizdiferenias denominada G′, la que permitirá aelerar el tiempo de álulo dela soluión. Luego se muestra el proeso de onstruión de la matriz de ruteodiferenias G′, a partir de las observaiones realizadas, su respetiva soluióny ómo a partir de ésta, se onstruye el grafo de la red para su posterioranálisis.Finalmente, en la seión 3.3, se presenta un amplio panorama de los di-ferentes tipos de estudios que podrían efetuarse a partir de la informaiónalmaenada en la base de datos, espei�ando detalladamente uáles seránnuestros asos de estudio. 19



20 CAPÍTULO 3. FUNDAMENTOS3.1. Resoluión de aliasesComo se menionó anteriormente en la seión 2.2, uno de los prinipalesproblemas a la hora de proesar los datos es poder agrupar las direionesIP perteneientes a un mismo ruteador. Este problema es onoido en labibliografía omo IP alias resolution [14℄. Los ruteadores poseen múltiplesinterfaes, ada una de ellas on una direión IP diferente. De esta manera,el objetivo será identi�ar las direiones IP que perteneen a un mismo ru-teador y ombinarlas en un únio vértie (o nodo) en el mapa de la topologíaresultante.3.1.1. Asignaión de direiones IPEl meanismo de asignaión de direiones IP sigue lineamientos generalesde�nidos en RFC 2050 [15℄. Básiamente, direiones IP perteneientes a unmismo dominio de red o ISP (Internet Servie Provider) son divididas enrangos de subredes para optimizar el uso de las mismas. Cada subred tieneuna direión de red y ada interfaz, perteneiente a un ruteador o a unaestaión terminal dentro de la subred, obtiene su direión IP a partir delrango de direión de red asignado a la subred.En general, hasta N interfaes pueden ser onetadas usando una subred
/x donde x = 32 − ⌈log2(N + 2)⌉. Los primeros x bits de la direión IPasignada determinan la direión de red y los últimos 32− x bits identi�anlas direiones utilizables dentro de la subred.3.1.2. Nomenlatura utilizadaEn el desarrollo de este apítulo se utilizará una nomenlatura similar ala enontrada en [14℄. A ontinuaión se de�nen algunos oneptos que seutilizarán más adelante.De�niión (Grafo de ruteadores). Se de�ne G = (V,E) a un grafo deruteadores, donde V representa un onjunto de vérties o nodos (por ejemplo:ruteadores y estaiones terminales) y E representa un onjunto de aristas (porejemplo: enlaes de omuniaión) onetando vérties en V . Cada vértie v
ǫ V tiene una o más interfaes (iv1,iv2,...,ivgrado(v)) donde grado(v) representa elnúmero de interfaes de v. Cada interfaz ive de un vértie v tiene una direiónIP ive , la ual es únia en G. Una arista e ǫ E oneta dos vérties adyaentes
v y w mediante la onexión de las interfaes ive de v y iwf de w.



3.1. RESOLUCIÓN DE ALIASES 21De�niión (trae). La funión trace(p, r) devuelve omo salida una listade interfaes (una por ada vértie) empezando por p y terminando on r,esto es: trace(p, r) = (ipg, ..., i
r
h). Se implementará a partir una herramientasimilar al traeroute1. Cada valor de direión de interfaz tendrá asoiadoun tiempo (RTT) y un número de salto (TTL).De�niión (Subred). Una subred/x desribe una red uya direión es

subred y uya másara de subred es de longitud x. Desde un punto de vistaprátio, debido al tamaño limitado del espaio de direiones IP (menosque 232 direiones), el tamaño de V es limitado. Esto india que dadas dosdireiones IP, ipe y irf , las mismas pueden estar dentro de la misma subredó en dos subredes diferentes, basándose en la longitud x de la másara desubred.Por ejemplo, para una determinada subred que tiene omo direión de red192.168.0.0/28, habrá 4 bits para identi�ar las direiones IP individuales.Estos 4 bits permiten la identi�aión de 16 direiones IP distribuidas de lasiguiente manera:1 direión de red: 192.168.0.01 direión broadast : 192.168.0.1514 direiones IP válidas para asignaión a dispositivos: 192.168.0.1-14Ejemplo de áluloA ontinuaión se presentan dos ejemplos donde se muestra ómo a partirde una direión IP de un dispositivo y su másara orrespondiente se obtienela direión de subred. Esta operaión, la ual podría pensarse omo unaoperaión lógia AND bit a bit, efetuada para diferentes direiones IP, nosda la informaión neesaria para deidir si dos direiones perteneen o no auna misma subred.Caso 1: 192.168.0.4/28 y 192.168.0.12/28. En este aso, vemos en latabla 3.1 luego de efetuar la operaión lógia, que ambas direiones IPperteneen a la misma subred: 192.168.0.0/28.Caso 2: 192.168.0.4/28 y 192.168.0.42/28. En este segundo aso, ve-mos en la tabla 3.2 luego de efetuar la operaión lógia, que estas direionesIP perteneen a diferentes subredes: 192.168.0.0/28 y 192.168.0.32/28.1El funionamiento de esta herramienta se detalla en la seión 4.3.2



22 CAPÍTULO 3. FUNDAMENTOSNotaión deimal on puntos Equivalenia binaria de 32 bitsIP 192.168.0.4 11000000 10101000 00000000 00000100Másara 255.255.255.240 11111111 11111111 11111111 11110000Subred 192.168.0.0 11000000 10101000 00000000 00000000IP 192.168.0.12 11000000 10101000 00000000 00001100Másara 255.255.255.240 11111111 11111111 11111111 11110000Subred 192.168.0.0 11000000 10101000 00000000 00000000Tabla 3.1: Caso 1Notaión deimal on puntos Equivalenia binaria de 32 bitsIP 192.168.0.4 11000000 10101000 00000000 00000100Másara 255.255.255.240 11111111 11111111 11111111 11110000Subred 192.168.0.0 11000000 10101000 00000000 00000000IP 192.168.0.42 11000000 10101000 00000000 00101010Másara 255.255.255.240 11111111 11111111 11111111 11110000Subred 192.168.0.32 11000000 10101000 00000000 00100000Tabla 3.2: Caso 2De�niión (a x
←→ b). Dadas dos direiones de interfaes a = ipe, b =

irf , y una longitud x de másara de subred, esta operaión lógia devolveráVERDADERO si a y b perteneen a la misma subred/x. Para otro aso,devolverá FALSO.3.1.3. Identi�aión de subredes orrespondientes a en-laesLa subred más hia en Internet es onstruida mediante enlaes puntoa punto que onetan dos dispositivos. Una subred/30 es de�nida y usadapara asignar direiones IP a las interfaes en este tipo de redes. Subredesmás grandes (on másara /29 o mayores) no son onsideradas, debido a queausan un desaprovehamiento de direiones IP. Entones, una subred/30tendrá 2 bits para identi�ar direiones IP, asignadas de la siguiente manera:Identi�aión de red: 1.Identi�aión de direión broadast : 1.Direiones IP válidas para asignaión a dispositivos: 2.



3.1. RESOLUCIÓN DE ALIASES 23La metodología utilizada para la identi�aión de subredes orrespondien-tes a enlaes se basa en apliar, para ada direión IP de una interfaz ob-servada, una másara /30 y almaenar esa informaión en una estrutura dedatos, la ual se de�ne en la euaión 3.2. Si bien al usar másaras de estalongitud perdemos la posibilidad de identi�ar subredes más grandes, abedestaar que, omo se verá en la seión 3.1.4, no se introduirán errores alinferir un alias.La asignaión de direiones IP en enlaes punto a punto puede ser utili-zada para identi�ar segmentos de ruta simétrios en los aminos medidos.Dado un onjunto de mediiones, se ompararán segmentos de diferentes a-minos busando direiones IP, a = ipe y b = irf , evaluando la operaiónlógia (a x
←→ b), donde x = 30. Una vez enontrada la oinidenia, deberánalinearse los aminos, para poder inferir orretamente los aliases2. Esto seexpliará usando omo base el ejemplo de la �gura 3.1.

Figura 3.1: Red de 4 estaiones terminales y 2 ruteadores.
3.1.4. Identi�aión de aliasesConsiderando la topología del ejemplo de la �gura 3.1 donde h1, h2, h3 y
h4 son estaiones terminales y r1 y r2 ruteadores, se observa que las letrasminúsulas a, b, ..., j representan direiones IP de las interfaes. Se supo-ne que se obtuvieron las siguientes mediiones: trace(h1, h3) = (a, b, j, e) y
trace(h2, h4) = (c, d, i, g). Comparando una a una las direiones IP de ambos2En el presente trabajo, el análisis se basará en subredes on másara de longitud 30,pudiéndose extender el análisis para másaras menores.



24 CAPÍTULO 3. FUNDAMENTOSaminos, se obtiene el siguiente resultado:






































(a
30
←→ c) = FALSO

(a
30
←→ d) = FALSO

...

(j
30
←→ i) = V ERDADERO

...

(e
30
←→ g) = FALSOLuego de evaluar todas las posibilidades, sólo en (j 30

←→ i) el resultado es
V ERDADERO. Siguiendo la misma metodología planteada en [14℄, a partirde esta relaión de subredes pueden alinearse los aminos omo se muestraen la �gura 3.2.

a b j e (amino de h1 a h3)
g i d c (amino reverso de h2 a h4)Figura 3.2: Alineaión de aminos.A partir de la alineaión, se identi�an dos pares de alias (b, i) y (d, j). Cabealarar que al usar másaras de longitud 30, no hay posibilidad de ometererrores al inferir un alias. Sin embargo, deben haere algunas alaraiones:1. Deberá veri�arse que ada elemento del alias inferido no sea parte delamino del otro elemento. Esto podría llegar a sueder si se enontrasealgún loop de ruteo.2. En el momento de la alineaión de aminos podría darse el aso de infe-rir un alias donde una de sus interfaes no haya respondido, resultando
(ivj , ∗)

3; este alias deberá desartarse.3.1.5. Proedimiento seguido para la resoluiónEl proedimiento efetuado para la resoluión de aliases se basó a partirde los oneptos desarrollados en el trabajo [14℄. Las mediiones que hemos3Como se menionó en la seión 2.2 aquellos ruteadores que tuvieren on�gurado noresponder la expiraión del TTL, mostrarán en su salida un `*'



3.1. RESOLUCIÓN DE ALIASES 25realizado failitan esta metodología de resoluión, debido a que ontamoson los aminos de ida y vuelta entre dos estaiones terminales hi, hj. Entérminos de la nomenlatura utilizada, se efetuaron mediiones trace(hi, hj)y trace(hj , hi). A ontinuaión se detalla el proedimiento seguido para iden-ti�ar los aliases a partir de los datos obtenidos:1. Se almaenan las salidas de los diferentes trace(hi, hj) en una estruturade datos4 on el siguiente formato:
traces = {s1 : [. . . , ipe, i

r
f , . . .],

s2 : [. . . , i
p
e, i

s
g, . . .],...

sn : [. . . , itj, i
u
k , . . .]}

(3.1)donde ada si es una seuenia de direiones IP onstruida a partir delos datos medidos y observados, donde si 6= sj .2. Para ada direión IP de las interfaes que omponen una seuenia
si se obtiene la direión de subred y se almaena en una estrutura dedatos on el siguiente formato:

subredes = {subred1/30 : [. . . , si, sj, . . .]
subred2/30 : [. . . , sk, sl, . . .]...
subredn/30 : [. . . , si, sn, . . .]}

(3.2)la antidad de elementos de ada subred/30 puede ir desde 1 hasta
n, siendo n el número total de seuenias diferentes que inluyen esasubred.3. Se itera sobre las subredes que tienen una antidad de elementos mayo-res o iguales que 2, alineando las salidas de los trace(hi, hj) observados4Los diionarios, también llamados matries asoiativas, deben su nombre a que sonoleiones que relaionan una lave y un valor. Como lave puede usarse ualquier valorinmutable: números, adenas, booleanos, tuplas, ... pero no listas o diionarios, dado queson mutables. Esto es así porque los diionarios se implementan omo tablas hash, y almomento de introduir un nuevo par lave-valor en el diionario, se alula el hash dela lave para después poder enontrar la entrada orrespondiente rápidamente. Las tablashash proveen tiempo onstante de búsqueda promedio O(1), sin importar el número deelementos en la tabla, es deir que, esta propiedad garantiza una manera e�iente de busarelementos. Se implementó en el lenguaje de programaión Python (para más informaión,ver http://python.org/).



26 CAPÍTULO 3. FUNDAMENTOSomo se explió en la seión 3.1.4, almaenando lo inferido en unaestrutura de datos on el siguiente formato:
vértices = {v1 : [. . . , ipe, . . .],

v2 : [. . . , i
r
f , . . .],

v3 : [. . . , i
u
k , . . .],...

vn : [. . . , itj, . . .]}

(3.3)donde la antidad de elementos de ada vi puede ir desde 2 hasta
grado(vi). En este punto, vale la pena alarar, que una ipe sólo pue-de perteneer a un vi.4. Una vez �nalizada la resoluión de aliases, se identi�an aquellos vér-ties que sólo poseen una interfaz (omo por ejemplo, todos los hi).Como resultado se obtienen vi on antidad de elementos desde 1 hasta
grado(vi)Criterio adoptado sobre las seuenias de salidaEn una primera instania de análisis sobre los datos obtenidos se tomaronlas siguientes deisiones:Aquellos ruteadores que tuvieren on�gurado no responder la expira-ión del TTL, al ejeutar trace(hi, hj) se obtendrá omo respuesta parael valor de la direión IP de la interfaz en uestión `*'. Cuando se pre-senten estos asos, se reemplazará la seuenia de salida trace(hi, hj) =
(..., e,`*', f, ...) por trace(hi, hj) = (..., e, f, ...) suponiendo que e y f es-tán onetados virtualmente5.Si se observara omo respuesta para el valor de una interfaz, una dire-ión IP perteneiente a rangos reservados, se proederá a operar omoen el ítem anterior, es deir, se onsiderará un `*'. Los rangos reservadosde direiones IP omúnmente utilizados son los siguientes:
• 10.0.0.0/8: 10.0.0.0 a 10.255.255.255
• 172.16.0.0/12: 172.16.0.0 a 172.31.255.255
• 192.168.0.0/16: 192.168.0.0 a 192.168.255.255la informaión ompleta puede enontrarse en el IANA6 (Internet As-signed Numbers Authority).5Este onepto se desarrollará en la seión 3.2.36http://www.iana.org/



3.2. MATRIZ DE RUTEO 273.2. Matriz de ruteoA partir del ejemplo senillo de la �gura 3.3, se intenta desribir ómo, apartir de una topología de red, puede transformarse el sistema en un modelomatriial. En este aso, el objetivo es alular la demora en los enlaes x1, x2y x3, a partir de las mediiones de tiempos entre A, B y C. Se puede plantearel siguiente sistema de euaiones:

Figura 3.3: Red de 3 estaiones terminales y 1 ruteador.






AB = x1 + x2

AC = x1 + x3

BC = x2 + x3Empleando notaión matriial, se puede expresar el mismo sistema de lasiguiente manera:




1 1 0
1 0 1
0 1 1



 ·





x1

x2

x3



 =





AB
AC
BC





G · x = b (3.4)donde:
G: matriz de ruteo, india qué enlaes están inluídos en ada ruta,esto puede expresarse omo:

Gi,j =

{

1 si el enlae j pertenee al amino i
0 en otro aso

x: inógnitas, valores individuales de los enlaes
b: datos, mediiones agregadas de las rutas



28 CAPÍTULO 3. FUNDAMENTOSEn este ejemplo simple, hay 3 inógnitas y 3 euaiones independientes,on lo ual el sistema resulta ompatible determinado y las inógnitas sepueden alular. Pero en el aso general, G tiene rango de�iente, lo ual esequivalente a deir que hay menos euaiones independientes que inógnitas.En ese aso el sistema será indeterminado, por lo que la soluión obtenidaserá aproximada.3.2.1. Resoluión del sistema G · x = bA partir de las araterístias observadas en la matriz de ruteo G (matrizrala y sobredimensionada), donde G ∈ R
m×n, se busó un método apropiadoque sea apaz de resolver este sistema de euaiones líneales. El métodoutilizado se denomina LSQR [16℄ y se enuentra implementado en el módulosipy7 de Python.Este método devuelve una soluión por uadrados mínimos del sistema

G · x = b ó min||b − G · x||2, donde la matriz G puede ser uadrada oretangular (sobredeterminada o subdeterminada) y tener ualquier rango.A grandes rasgos, LSQR utiliza un método iterativo para aproximar lasoluión. El número de iteraiones neesarias para alanzar una ierta prei-sión depende fuertemente de la esala del problema. Por este motivo, esalaspobres de las �las o olumnas de G deben evitarse, uando fuere posible.Preaondiionando la matriz G es otra manera de reduir el número deiteraiones. Si es posible resolver un sistema afín M · x = b e�ientemente,donde M se aproxima a G de alguna manera útil (por ejemplo, M −G tienebajo rango o sus elementos son pequeños en relaión a los de G), LSQRpodría onverger más rápidamente resolviendo el sistema A ·M−1 · z = b,después de la ual x puede ser reuperado resolviendo M · x = z.3.2.2. Estrutura de la matriz de ruteoEn la �gura 3.4 se muestra una topología onoida para ilustrar el proe-dimiento de onstruión de la matriz de ruteo a partir de datos obtenidos
trace(hi, hj).7http://www.sipy.org/
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Figura 3.4: Red de 4 estaiones terminales y 7 ruteadores.Considerando omo origen a la estaión terminal h1 en el primer aso, a laestaión terminal h2 en el segundo aso, y omo destino a la estaión terminal

h3 en ambos asos, y posteriormente h4 omo origen y h1 omo destino; seobtienen omo seuenias de salida los siguientes resultados: trace(h1, h3) =
(a, b, c, d, e, f), trace(h2, h3) = (g, h, i, j, e, f) y trace(h4, h1) = (k, l,m, n, o, a);omo se muestra en las tablas 3.3, 3.4 y 3.5.

trace = (h1, h3)ttl IP tiempoa 01 b tb12  tc13 d td14 e te15 f tf1Tabla 3.3: Salida
trace = (h2, h3)ttl IP tiempog 01 h th22 i ti23 j tj24 e te25 f tf2Tabla 3.4: Salida

trace = (h4, h1)ttl IP tiempok 01 l tl32 m tm33 n tn34 o to35 a ta3Tabla 3.5: Salida
Suponiendo que los enlaes son simétrios y que los paquetes siguen el mis-mo amino tanto a la ida omo a la vuelta, de manera similar a lo desarrolladoen [2, 3, 6℄, puede plantearse el siguiente sistema de euaiones lineales:























x1 = tb1/2
x1 + x2 = tc1/2
x1 + x2 + x3 = td1/2
x1 + x2 + x3 + x4 = te1/2
x1 + x2 + x3 + x4 + x5 = tf1/2

(3.5)
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x6 = th2/2
x6 + x7 = ti2/2
x6 + x7 + x8 = tj2/2

x4 + x6 + x7 + x8 = te2/2
x4 + x5 + x6 + x7 + x8 = tf2/2

(3.6)






















x9 = tl3/2
x9 + x10 = tm3/2
x9 + x10 + x11 = tn3/2
x9 + x10 + x11 + x12 = to3/2
x9 + x10 + x11 + x12 + x13 = ta3/2

(3.7)




















































1 0 0 0 0 0 0 0 0 0 0 0 0
1 1 0 0 0 0 0 0 0 0 0 0 0
1 1 1 0 0 0 0 0 0 0 0 0 0
1 1 1 1 0 0 0 0 0 0 0 0 0
1 1 1 1 1 0 0 0 0 0 0 0 0
0 0 0 0 0 1 0 0 0 0 0 0 0
0 0 0 0 0 1 1 0 0 0 0 0 0
0 0 0 0 0 1 1 1 0 0 0 0 0
0 0 0 1 0 1 1 1 0 0 0 0 0
0 0 0 1 1 1 1 1 0 0 0 0 0
0 0 0 0 0 0 0 0 1 0 0 0 0
0 0 0 0 0 0 0 0 1 1 0 0 0
0 0 0 0 0 0 0 0 1 1 1 0 0
0 0 0 0 0 0 0 0 1 1 1 1 0
0 0 0 0 0 0 0 0 1 1 1 1 1
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x4

x5

x6
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x8

x9

x10

x11

x12

x13
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tb1/2
tc1/2
td1/2
te1/2
tf1/2
th2/2
ti2/2
tj2/2
te2/2
tf2/2
tl3/2
tm3/2
tn3/2
to3/2
ta3/2





















































G · x = b (3.8)En general, la matriz de ruteo G, es una matriz rala. Observando las pro-piedades de esta matriz, se propone apliar una transformaión lineal queaumente la antidad de eros de G. Esta transformaión lineal onsta de irrestando las euaiones a medida que analizamos un mismo trace(hi, hj), porejemplo, tomamos las primeras dos euaiones del sistema 3.5:
{

x1 = tb1/2
x1 + x2 = tc1/2

(3.9)



3.2. MATRIZ DE RUTEO 31si restamos ambas euaiones:
x1 + x2 − x1 = tc1/2− tb1/2 (3.10)obtenemos omo resultado:

x2 = (tc1 − tb1)/2 (3.11)Para el sistema de euaiones 3.5:






















x1 = tb1/2
x2 = (tc1 − tb1)/2

x3 = (td1 − tc1)/2
x4 = (te1 − td1)/2

x5 = (tf1 − te1)/2

(3.12)
para el sistema de euaiones 3.6:























x6 = th2/2
x7 = (ti2 − th2)/2

x8 = (tj2 − ti2)/2
x4 = (te2 − tj2)/2

x5 = (tf2 − te2)/2

(3.13)
y para el sistema de euaiones 3.7:























x9 = tl3/2
x10 = (tm3 − tl3)/2

x11 = (tn3 − tm3)/2
x12 = (to3 − tn3)/2

x13 = (ta3 − to3)/2

(3.14)



32 CAPÍTULO 3. FUNDAMENTOSComo resultado obtenemos la siguiente matriz:




















































1 0 0 0 0 0 0 0 0 0 0 0 0
0 1 0 0 0 0 0 0 0 0 0 0 0
0 0 1 0 0 0 0 0 0 0 0 0 0
0 0 0 1 0 0 0 0 0 0 0 0 0
0 0 0 0 1 0 0 0 0 0 0 0 0
0 0 0 0 0 1 0 0 0 0 0 0 0
0 0 0 0 0 0 1 0 0 0 0 0 0
0 0 0 0 0 0 0 1 0 0 0 0 0
0 0 0 1 0 0 0 0 0 0 0 0 0
0 0 0 0 1 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 1 0 0 0 0
0 0 0 0 0 0 0 0 0 1 0 0 0
0 0 0 0 0 0 0 0 0 0 1 0 0
0 0 0 0 0 0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 0 0 0 0 0 1
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tb1/2
(tc1 − tb1)/2
(td1 − tc1)/2
(te1 − td1)/2
(tf1 − te1)/2

th2/2
(ti2 − th2)/2
(tj2 − ti2)/2
(te2 − tj2)/2
(tf2 − te2)/2

tl3/2
(tm3 − tl3)/2
(tn3 − tm3)/2
(to3 − tn3)/2
(ta3 − to3)/2



















































la ual podría pensarse omo una matriz diferenias. En esta matriz diferen-ias obtenida, se evidenia el aumento de los elementos nulos de la misma.Luego de apliar la transformaión lineal, se obtiene un sistema equivalente,de�nido según la euaión 3.15:
G′ · x = b′ (3.15)Si bien el método LSQR de�nido en la seión 3.2.1 puede apliarse dire-tamente sobre la matriz de ruteo original, una de las ventajas de la trans-formaión lineal que hemos de�nido en 3.10 es que permitirá por un lado,aelerar el tiempo de álulo de la soluión y por otro, obtener una soluiónmás preisa; onsiderando, en este aso, la preisión omo el error uadrátiomedio.3.2.3. Construión de G′ a partir de datos observadosPodría deirse que la matriz diferenias obtenida en 3.15 representa unenfoque novedoso dentro de esta problemátia. En el desarrollo de esta seiónse presenta un método e�iente para onstruir la matriz de ruteo diferenias

G′.Teniendo en uenta las alaraiones realizadas previamente, se proede aanalizar los datos obtenidos. Dado que el objetivo es onstruir un mapa de



3.2. MATRIZ DE RUTEO 33ruteadores, se utilizará la informaión obtenida en la seión 3.1.4, referida ala resoluión de aliases. Las observaiones que hemos realizado favoreen estaresoluión, dado que en la mayoría de los asos, ontamos on los aminosde ida y vuelta entre dos estaiones terminales.Con el �n de failitar la omprensión del objetivo busado, se muestraual sería el resultado del proedimiento de ejeuión de�nido en 3.1.5 parala obtenión de los vérties, utilizando el ejemplo de la �gura 3.4:
vértices = {v1 : [b, o],

v2 : [c, n],
v3 : [d, j,m],
v4 : [e],
v5 : [h],
v6 : [i],
v7 : [l],
v8 : [a],
v9 : [g],
v10 : [f ],
v11 : [k]}

(3.16)
Inógnitas y mediionesSe itera sobre los diferentes trace(hi, hj) agrupando pares de interfaes on-seutivas que perteneen a una misma seuenia de salida si. Para ada valorde direión IP de interfaz obtenido, se onsulta a que vértie pertenee, on-atenando estos valores para formar un enlae inógnita. Esto se ejempli�a apartir del grafo de la �gura 3.4. Analizando el trace(h1, h3) = (a, b, c, d, e, f)se observa lo siguiente:

{

a ∈ v8
b ∈ v1

=⇒ v8|v1 = x1 =⇒ t(x1) = [tb1/2]

{

b ∈ v1
c ∈ v2

=⇒ v2|v1 = x2 =⇒ t(x2) = [(tc1 − tb1)/2]donde el símbolo | denota la onatenaión. Se proede de igual forma paratodos los trace(hi, hj) obtenidos.Dado que en general los vérties poseen varias interfaes, una misma in-ógnita podría apareer más de una vez. Cabe alarar que sólo se de�-nen una vez (por los dos primeros vérties que apareen); ada vez que



34 CAPÍTULO 3. FUNDAMENTOSse repita una inógnita, se almaenará su valor de tiempo. Analizando el
trace(h1, h3) = (a, b, c, d, e, f) se observa lo siguiente:

{

d ∈ v3
e ∈ v4

=⇒ v4|v3 = x4 =⇒ t(x4) = [(te1 − td1)/2]Analizando el trace(h2, h3) = (g, h, i, j, e, f) se enuentra nuevamente x4:
{

j ∈ v3
e ∈ v4

=⇒ v4|v3 = x4 =⇒ t(x4) = [(te1 − td1)/2, (te2 − tj2)/2]esto quiere deir que, al enontrar un enlae ya de�nido, sólo se agregará suvalor medido, formando un vetor de tiempos medidos para esa inógnita.Como resultado de este paso se obtiene lo siguiente:
incógnitas = {v1|v8 : x1,

v2|v1 : x2,...
vj |vi : xn}

(3.17)
mediciones = {t(x1) : [t1(x1), t2(x1), . . . , tx(x1)]

t(x2) : [t1(x2), t2(x2), . . . , ty(x2)]...
t(xr) : [t1(xr), t2(xr), . . . , tz(xr)]}

(3.18)
TiemposDebido a que en redes omo Internet el ruteo de paquetes por un mismoamino no está garantizado y que los paquetes que viajan en la red puedensufrir diferentes retardos, proesamientos, et., se observan al haer las restasde los tiempos asoiados a las interfaes valores negativos de los mismos. Estopuede expresarse de la siguiente manera:

twj − tvj < 0 (3.19)dado que no tiene sentido pensar en tiempos negativos en estos asos deanálisis, se deberá tomar alguna deisión a la hora de enontrarnos on ellos.
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Figura 3.5: Análisis de tiempos negativos.Teniendo en uenta que el vetor de mediiones para una inógnita poseevarios valores de tiempos, se onservarán sólo aquellos que sean mayores queero. Esto puede generar vetores nulos en aquellos asos en que todos losvalores de tiempos sean negativos. A ontinuaión, se enumeran las diferentessoluiones apliadas:1. Enlae virtual: este onepto puede enontrarse desarrollado en [2℄.Podría deirse que los enlaes virtuales se utilizan uando hay enlaes(inógnitas) que no pueden alularse individualmente; estos enlaestambién son denominados omo no identi�ables. El proedimiento dereaión de enlaes virtuales se expliará en base al ejemplo de la �gu-ra 3.5. En este aso, todos los tiempos (tyu− txu) para xi son negativos,por lo que el enlae inógnita vi+1|vi = xi deberá reemplazarse. Sebusarán posibilidades de reemplazo haia vérties suesores y prede-esores, por lo que habrá dos andidatos: vi+1|vi−1 y vi+2|vi, tal omoindian las �ehas de la �gura. En base a estas dos posibilidades seadoptará el siguiente riterio:Se seleionará el enlae virtual que posea un menor tiempo me-dido ([tzu − txu] ó [tyu − twu]).Si el enlae elegido no existiera, se reará, omo se explió ante-riormente en 3.17.Si el enlae elegido ya existe, se agregará el valor de tiempo, omose explió anteriormente en 3.18.Al �nalizar el proeso de estos datos, el vértie vi o vi+1 quedaráabsorbido en un enlae virtual, por lo que los enlaes que se one-tan on el vértie en uestión se reonetarán al vértie inmediatoinferior.De no enontrarse en ninguno de los sentidos al menos un tiempopositivo, se ontinua según siguiente punto.



36 CAPÍTULO 3. FUNDAMENTOS2. Reemplazo por el inverso: en el proeso de armado de la matriz losenlaes (aristas del grafo) son onsiderados dirigidos, esto quiere deirque e(p, r) 6= e(r, p). Si no hubiere soluión para el punto anterior,se busará si existe el enlae en el sentido inverso. En aso de queexista y que el mismo ontara on valores de tiempos no negativos, sereemplazará; esto generará que e(p, r) = e(r, p).3. Desarte: si no hubiere soluión posible según los puntos anteriores,se desartará esa mediión.3.2.4. Dimensiones de G′ColumnasLa antidad de olumnas n, que en este aso será equivalente a la anti-dad de enlaes inógnitas, se obtendrá alulando la antidad de laves deldiionario inognitas, el ual fue de�nido en 3.17.FilasLa antidad de �las m, que en este aso será equivalente a la antidad demediiones, se obtendrá sumando para ada lave t(xi) de�nido en 3.18 lalongitud de su vetor de tiempos asoiado, resultanto m = x+ y + . . .+ z.3.2.5. Esritura de la matrizTeniendo en uenta que G′ es una matriz rala, una vez onoidas sus di-mensiones se esribirán los oe�ientes no nulos en las oordenadas orres-pondientes. Para esto se reorren los diionarios de�nidos en 3.17 y 3.18,onstruyéndose ternas de valores on el formato [i, j, tlu(xi)], donde:
i representa el número de �la de G′ el ual se inrementará en 1 paraada valor medido.
j representa el número de olumna de G′ el ual se inrementará en 1para ada valor de lave diferente.
tlu(xi) representa el valor medido tl para el enlae inógnita xi el ualfue observado en la seuenia su.El módulo sparse de Python brinda la posibilidad de trabajar on ma-tries de estas araterístias. Para el ejemplo de la matriz 3.2.2 y en base



3.2. MATRIZ DE RUTEO 37a lo menionado anteriormente donde m = 15 y n = 13, la matriz G′ ralaresultante será:
(0, 0) 1
(1, 1) 1
(2, 2) 1
(3, 3) 1
(4, 4) 1
(5, 5) 1
(6, 6) 1
(7, 7) 1
(8, 3) 1
(9, 4) 1
(10, 8) 1
(11, 9) 1
(12, 10) 1
(13, 11) 1
(14, 12) 1debemos alarar que Python omienza la indexaión en el valor 0.Para poder efetuar operaiones on matries ralas, se debe onvertir elvetor de mediiones en este formato, el ual resultará de la siguiente manera:

(0, 0) tb1/2
(1, 0) (tc1 − tb1)/2
(2, 0) (td1 − tc1)/2
(3, 0) (te1 − td1)/2
(4, 0) (tf1 − te1)/2
(5, 0) th2/2
(6, 0) (ti2 − th2)/2
(7, 0) (tj2 − ti2)/2
(8, 0) (te2 − tj2)/2
(9, 0) (tf2 − te2)/2
(10, 0) tl3/2
(11, 0) (tm3 − tl3)/2
(12, 0) (tn3 − tm3)/2
(13, 0) (to3 − tn3)/2
(14, 0) (ta3 − to3)/2donde las dimensiones de b ∈ R

m×1.



38 CAPÍTULO 3. FUNDAMENTOSVetor soluionesUna vez que ontamos on la matriz y las mediiones en el mismo formato,se ejeuta la funión lsqr, la ual devuelve en un vetor los valores de lasinógnitas busadas.3.2.6. GrafoPara representar los datos obtenidos se onstruirá un grafo pesado en unformato estandarizado. Este formato permitirá luego argar el grafo obtenidoen diferentes programas de análisis omo: Network Workbenh8 y Silab9.El grafo se representará en un arhivo de texto, el ual onsta de tres valorespor �la, resultando �nalmente un arhivo de tres olumnas: los primeros dosvalores de ada �la representan un par de vérties que están onetados entresi; el terer valor representará el peso, que en este aso será la soluión xienontrada al resolver el sistema G · x = b.Nuevamente, utilizando el ejemplo de la �gura 3.4, el grafo asoiado pre-sentaría la siguiente forma:
v1 v8 x1

v2 v1 x2

v3 v2 x3

v4 v3 x4

v10 v4 x5

v5 v9 x6

v6 v5 x7

v3 v6 x8

v7 v11 x9

v3 v7 x10

v2 v3 x11

v1 v2 x12

v8 v1 x13

(3.20)
Para poder ser interpretados por los programas de análisis previamentemenionados, ada vi deberá representarse por un identi�ador únio el ualdeberá ser un número natural. En base a la forma en que se onstruye la8nwb.ns.iu.edu/9www.silab.org/



3.3. USOS DE LA INFORMACIÓN ALMACENADA 39estrutura de datos vertices, ada vi podrá ser representado únivoamentepor su valor de subíndie asoiado.3.3. Usos de la informaión almaenadaComo se menionó en la seión 3.1.2 ada interfaz observada en trace(p, r) =
(ipg, ..., i

r
h) trae onsigo un valor de RTT y un número de salto, lo que nos per-mitirá implementar diferentes vetores mediiones. Para poder llegar a ons-truir un mapa anotado representativo de la realidad, las observaiones debenser prolongadas en el tiempo. Esto, sumado a la propiedad de las redes omoInternet donde un mismo �ujo de datos entre un origen y un destino puedeatravesar diferentes aminos, hae que la salida de un mismo trace(p, r) endos instantes de tiempo diferentes puedan llegar a arrojar distintos resulta-dos.Las mediiones realizadas durante un intervalo de tiempo prolongado per-miten un gran almaenamiento de informaión. La misma podrá ser utilizadapara alular diferentes parámetros de estudio de redes, omo por ejemplo:estadístia de trá�o, demoras, anho de banda, disponibilidad, tasa de pérdi-da, et. Nuestros asos de estudio, por uestiones de tiempo, se limitarán a laonstruión de mapas de demoras on diferentes araterístias de tiempos,los uales se detallan en las seiones 3.3.1, 3.3.2 y 3.3.3.3.3.1. Tiempos mínimosTeniendo en uenta lo menionado anteriormente, se debe alarar qué sig-ni�a un tiempo mínimo. Dado un origen p y un destino r al ejeutar lafunión trace(p, r) se almaenarán tantas seuenias si omo salidas diferen-tes haya. Esto quiere deir que si a lo largo del tiempo de observaión seenontraren ambios en las rutas, ya sea por balaneo de arga, ambios enla topología, et., la salida de trace(p, r) no será únia, pudiéndose repetirada seuenia si una ierta antidad de vees. De esta manera, el tiempomínimo asoiado a una direión IP de una interfaz, será el menor de todoslos tiempos en el maro de una misma seuenia si.Esto se expliará en base a la siguiente situaión: luego de observaionesprolongadas en el tiempo, para trace(h1, h2) se obtienen dos diferentes se-uenias, las uales se representan en las tablas 3.6 y 3.7, donde s1 y s2 serepiten u y v vees respetivamente. En base a lo observado se puede reons-
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trace = (h1, h2)ttl IP tiempoa 01 b [tb11 , tb12 , ..., tb1u ]2  [tc11 , tc12, ..., tc1u ]3 d [td11 , td12 , ..., td1u ]4 e [te11 , te12, ..., te1u ]5 f [tf11 , tf12 , ..., tf1u ]Tabla 3.6: Salida de s1

trace = (h1, h2)ttl IP tiempoa 01 b [tb21 , tb22 , ..., tb2v ]2  [tc21 , tc22, ..., tc2v ]3 g [tg21 , tg22 , ..., tg2v ]4 h [th21 , th22, ..., th2v ]5 f [tf21 , tf22 , ..., tf2v ]Tabla 3.7: Salida de s2truir una topología omo la de la �gura 3.6, donde se observa laramente dosaminos posibles entre h1 y h2.
Figura 3.6: Red de 2 estaiones terminales y 5 ruteadores.Durante el proeso de onstruión de la matriz, en el aso de los tiemposmínimos, se obtendrá ada uno de ellos a partir de:

tqimı́n
= min[tqi1 , tqi2, ..., tqiu ] (3.21)donde:

q representa una direión IP de una interfaz.
i representa una seuenia si determinada.3.3.2. Tiempos mínimos modeladosLos ruteadores son máquinas de tiempo disreto, esto quiere deir que,uando no hubiere ningún tipo de priorizaión de trá�o apliado, proesaránlos paquetes a medida que los vaya reibiendo on un tiempo aleatorio deatenión, formando una ola de espera omo se muestra en la �gura 3.7.
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Figura 3.7: Cola de paquetes en un ruteador.Si la ola estuviere siempre vaía, el tiempo de serviio o atenión del ru-teador puede modelarse en base a un tiempo que responde a una ampana deGauss. Dado que las mediiones se efetuaron durante un tiempo prolongado,se puede observar esta propiedad menionada. En el grá�o de la �gura 3.8 semuestra un histograma de datos observados (reales), on su orrespondientefunión de ajuste gaussiana y el error del mismo.
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Figura 3.8: Tratamiento estadístio de datos observados.La modelizaión del tiempo mínimo tiene omo objetivo enontrar un nue-vo tiempo mínimo que se ajuste on mayor preisión a la realidad del tiempode serviio de los ruteadores. Este valor se obtendrá a partir de los pará-metros araterístios de la funión de ajuste gaussiana: t̂mı́n = µ̂. Para elaso tomado de ejemplo en la �gura 3.8, el menor de los tiempos de servi-io enontrado fue: tmı́n = 8, 53ms y el tiempo mínimo modelado resultó:
t̂mı́n = 9, 31ms. A ontinuaión se detalla ómo se onstruye el histogramaen base a los datos observados y ómo se realiza el ajuste.



42 CAPÍTULO 3. FUNDAMENTOSHistogramaA partir del vetor de datos obtenido se onstruirá un histograma onel �n de modelizar estadístiamente el tiempo mínimo. Dado un vetor deobservaiones [tqi1 , tqi2, ..., tqiu ], la funión histograma M(t) reibirá omoparámetros diho vetor y el número de bins, el ual es alulado según laeuaión 3.22.
bins =

⌊

δ
am
50

⌋ (3.22)donde:
aM = argmáx(tqi1 , tqi2 , ..., tqiu)

am = argmı́n(tqi1 , tqi2, ..., tqiu)

δ = aM − any devolverá un onjunto de pares de valores denominados freuenia de re-petiión e intervalo de tiempo.EstimaiónLa estimaión del histograma se realizará mediante una funión de Gauss,de�nida según la euaión 3.23. La implementaión se realiza on el módulooptimize, el ual pertenee a sipy; ambos dentro del ontexto de Python.
N̂ (t) = â · e

(t−µ̂)2

2·σ̂2 (3.23)Los parámetros de la funión N̂ (t) a estimar serán:






â: amplitud estimada
µ̂: valor medio estimado
σ̂: desvío estándar estimadoLa funión de error, la ual mide la distania a la funión de ajuste, quedade�nida por la euaión 3.24.

ε(t) = N̂ (t)−M(t) (3.24)dondeM(t) representa los valores del histograma alulado, esto deberá ser,un valor de freuenia de repetiión y un valor de tiempo.



3.3. USOS DE LA INFORMACIÓN ALMACENADA 43Una de las ondiiones para que el algoritmo de optimizaión omienesu ejeuión, es que los valores a estimar tengan un valor iniial, los ualesfueron elegidos de la siguiente manera:






â0: freuenia máxima observada
µ̂0: valor orrespondiente para la freuenia máxima
σ̂0 = µ̂0 − argmı́ndonde argmı́n es el valor mínimo de los valores de absisas representados enel histograma.A partir del histograma alulado, se de�ne un intervalo de ajuste tomandoomo límite inferior al índie de la absisa µ̂0 inrementado en 1 y omolímite superior al índie de la mayor absisa del histograma. Tomando omoreferenia el ejemplo de la �gura 3.8, estos valores son limı́nf = 5 y limsup =

10.Para los valores dentro del intervalo de�nido se realiza el ajuste gaussiano,obteniendo diferentes funiones de ajuste en base a la longitud del intervaloelegido; esto quiere deir que el ajuste se realiza on un histograma reduido.Para el ejemplo de la �gura 3.8 se deberían obtener seis ajustes diferentes,donde:


































Cantidad de muestras para N̂1(t): 5, [8, 53 : 9, 73]msCantidad de muestras para N̂2(t): 6, [8, 53 : 10, 11]msCantidad de muestras para N̂3(t): 7, [8, 53 : 10, 37]msCantidad de muestras para N̂4(t): 8, [8, 53 : 10, 63]msCantidad de muestras para N̂5(t): 9, [8, 53 : 10, 92]msCantidad de muestras para N̂6(t): 10, [8, 53 : 11, 27]msLa deisión sobre que N̂k(t) ajusta on mayor exatitud se toma en base almenor oe�iente de variaión obtenido ρ en ada ajuste realizado, de�nidosegún la euaión 3.25.
ρ% = 100 ·

σ̂

µ̂
(3.25)Nuevamente, tomando omo referenia el ejemplo de la �gura 3.8, el menorvalor de ρk se obtiene para k = 1. De esta manera la funión de ajuste sóloes representada en el intervalo orrespondiente a N̂1(t).



44 CAPÍTULO 3. FUNDAMENTOSCasos partiularesEn aquellos asos donde se presenten alguna de las ondiiones que semenionan a ontinuaión no podrá realizarse el histograma, por lo tanto seonsiderará omo tiempo mínimo al menor de los tiempos observados.Cuando la antidad de muestras observadas sea menor a un límite l,donde l = 10.Cuando la freuenia máxima observada se enuentre en el primer valorde tiempos del histograma.Cuando la freuenia máxima observada se enuentre en el máximovalor de tiempos del histograma.Cuando µ̂ devuelva valores negativos (el ajuste se enontrará en la partedesendente de la ampana de Gauss).3.3.3. Tiempos mediosUtilizando la informaión presentada en las tablas 3.6 y 3.7, otro aso deestudio será para el valor promedio de los tiempos observados, alulado dela siguiente manera:
tqi =

1

u

u
∑

j=1

tqij (3.26)donde, al igual que lo expliado en 3.21:
q representa una direión IP de una interfaz.
i representa una seuenia si determinada.Para este aso de estudio propuesto, se esperaría observar el tiempo mediode espera en ada enlae. Siendo onsientes de que este modelo es extrema-damente simple, el agregado de omplejidad exede el maro de este trabajo,pero tenemos en uenta que, para omenzar un análisis más profundo, habríaque estudiar las distribuiones de los tiempos en las olas de los ruteadores.



Capítulo 4Despliegue de los experimentosPara llevar a abo las exploraiones de Internet se utilizó la red PlanetLab1,en onjunto on la plataforma FLAME [17℄ (Flexible Lightweight A Measure-ment Environment), entorno que fue desarrollado por el LNCC2 (LaboratórioNaional de Computação Cientí�a).A ontinuaión, en las seiones 4.1 y 4.2, se desribe brevemente en quéonsiste la red PlanetLab y la plataforma FLAME, respetivamente. Cabedestaar que hoy en día, la Universidad de Buenos Aires forma parte de la redPlanetLab, siendo el Dr. José Ignaio Alvarez-Hamelin el responsable ientí-�o de la misma, esto failita la gestión de reursos al momento de diseñarun plan de exploraiones. También es importante señalar que se mantiene unontato �uído on los desarrolladores de la plataforma FLAME.Luego, en la seión 4.3, se explia la metodología implementada para larealizaión de las observaiones, inluyendo aquellos asos donde los resulta-dos no fueron los esperados. Finalmente, en la seión 4.4, se presentan losresultados obtenidos expliando previamente los parámetros de análisis degrafos más signi�ativos para el análisis y la validaión de modelos, omopor ejemplo: grado, strength, oe�iente de lustering y grado medio de losveinos. Dentro de los resultados presentados, se inluye la visualizaión delgrafo obtenido y un breve análisis sobre los resultados obtenidos.1http://www.planet-lab.org2http://www.ln.br/ 45



46 CAPÍTULO 4. DESPLIEGUE DE LOS EXPERIMENTOS4.1. PlanetLabPlanetLab es una red mundial de investigaión que ha sido diseñada paraapoyar el desarrollo de nuevos serviios en redes aadémias avanzadas. Esteproyeto nae en el año 2003, liderado por la Universidad de Prineton enEstados Unidos, y se lleva a abo graias a la suma de un gran númerode servidores distribuidos a través de las redes aadémias del mundo, losque a su vez, forman un laboratorio omputaional a esala planetaria; estaaraterístia origina su nombre.En el onjunto de servidores que omponen la red de PlanetLab se puedendesarrollar, instalar y ejeutar apliaiones en un entorno de prueba desplega-do sobre una red on ondiiones reales. Podría deirse que, desde omienzosdel año 2003, más de 1000 investigadores de las prinipales instituiones aa-démias mundiales y laboratorios de investigaión han utilizado PlanetLabpara desarrollar nuevas tenologías para almaenamiento distribuido, mapeode red, sistemas peer-to-peer, tablas de hash distribuidas, y otras apliaiones.Atualmente, el proyeto PlanetLab uenta on 1077 nodos3 (también lla-mados estaiones terminales o simplemente servidores) en 531 sitios diferen-tes, distribuídos por todo el mundo omo se muestra en la �gura 4.1.

Figura 4.1: Ubiaión geográ�a de los nodos de PlanetLab.(Imagen extraída de www.planet-lab.org)3Dado que PlanetLab utiliza esta terminología, a partir de esta seión, los términosnodo y estaión terminal se usarán omo sinónimos.



4.1. PLANETLAB 47Si bien la antidad de nodos de la red PlanetLab es del orden de los 1000nodos, uno de los requerimientos, a la hora de presentar una soliitud porparte de una organizaión para unirse a la red, es que en la misma debe haberpor lo menos dos nodos. Alarado esto, los diferentes nodos elegidos para rea-lizar las exploraiones no perteneerán nuna a la misma organizaión; dadoque no aportarían informaión útil, por enontrarse ambos en la misma red.De esta manera, podría deirse que, para la realizaión de las exploraiones,se utilizará aproximadamente un quinto de la red PlanetLab.4.1.1. Funionamiento y aeso a los nodosEl sistema operativo que utilizan todos los nodos de PlanetLab, es Linux,espeí�amente Fedora Core4 de Red Hat5. Los usuarios de PlanetLab ob-tienen aeso, debidamente autentiado e independiente de otros usuarios, alos reursos de un nodo en forma de espaios virtuales, denominados slies.Sobre estos espaios, el usuario tiene total autonomía. Se rea un slieen ada nodo asoiado al mismo. Sobre estos nodos se pueden instalar lasapliaiones neesarias para orrer diferentes experimentos. Dado que adaespaio virtual o slie, funiona en modo seguro y en un ambiente aislado delresto de los espaios virtuales de otros usuarios; el usuario de un slie obtieneiertos privilegios de súper usuario (root) de ada servidor, lo que le permiterear nuevos usuarios, ontrolar los serviios, instalar nuevos paquetes, et.Dado que los reursos son ompartidos por la omunidad ientí�a, el de-reho de uso de los espaios virtuales o slies son onedidos por un rangode tiempo limitado (que puede durar desde una semana hasta varios meses),el ual puede ser renovado periódiamente on previa justi�aión.Es importante menionar que, un usuario por el sólo heho de registrarse,no puede aeder a la reaión de espaios virtuales o slies; éstos deberánser reados por el responsable de la instituión aadémia.4.1.2. ImplementaiónSe reó el slie denominado uba-�ame y se asoiaron, aproximadamente,200 nodos al azar que se enontraren disponibles al momento de la reaióndel slie. Se eligió un número de nodos bastante mayor al neesario para poder4http://fedoraprojet.org/5http://www.redhat.om/



48 CAPÍTULO 4. DESPLIEGUE DE LOS EXPERIMENTOSinterambiar nodos en aso de que alguno no se hallare disponible al momen-to de realizar las exploraiones. Luego de esperar el tiempo reomendado porPlanetLab para aeder a los nodos asoiados una vez reado el slie, se pro-edió a la instalaión del agente �ame-agent en los nodos orrespondientes,según la doumentaión brindada por el LNCC6 (ver apéndie A.2.1). Parala realizaión de esta tarea, se utilizó una herramienta reomendada por Pla-netLab, la ual permite onexiones en paralelo y ejeuión de sentenias deforma simultánea. Este utilitario se onoe on el nombre de pssh7.4.2. FLAMEEsta plataforma fue desarrollada para la rápida implementaión de herra-mientas ativas de mediión de parámetros de redes, herramientas basadasen el envío de sondas (paquetes on el únio objetivo de realizar mediiones)entre nodos de la red, lo que posibilita la determinaión de las propiedadesde la red a lo largo de los aminos entre estos nodos.El entorno FLAME está basado en la distribuión de agentes de medi-ión, denominados �ame-agent, entre los nodos de la red a estudiar. Cadaagente envía y/o reibe paquetes sonda en respuesta a omandos ejeutadosen una unidad entral de ontrol, denominada �ame-onsole. Los agentesreportan los datos de las mediiones al administrador entral, denominado�ame-manager, el ual almaena estos datos de forma estandarizada en unrepositorio entral, típiamente una base de datos SQL (Strutured QueryLanguage), lo que simpli�a la gestión y el análisis de dihos datos. La o-muniaión entre los tres omponentes de FLAME se implementa en base alprotoolo XMPP (Extensible Messaging and Presene Protool). La �gura 4.2muestra la arquitetura de FLAME.Como ya se menionó previamente, FLAME está orientado a la mediiónde parámetros de redes. Diho entorno puede desplegarse sobre los nodos dePlanetLab (ver ómo en el apéndie A.2.1). En partiular, esta herramientabrinda la posibilidad de onstruir paquetes-sonda a medida, posibilitandorealizar pruebas no estándar on paquetes ICMP (Internet Control MessageProtool [9℄). Vale la pena destaar que todas las herramientas de FLAME,están basadas en el lenguaje de programaión lua8.6http://wiki.martin.ln.br/instalaao-�ame-planetlab-en7http://www.theether.org/pssh8http://www.lua.org/
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Figura 4.2: Arquitetura de la plataforma FLAME.(Imagen extraída de http://martin.ln.br/)En el apéndie A.1 se muestra ómo está onformada la base de datosdonde se almaenan los datos obtenidos, omo así también las araterístiasténias del servidor donde se enuentra alojada.4.3. Proedimiento de mediiónEn esta seión se detalla el proedimiento efetuado para poder obtenerel onjunto de exploraiones busado. Dentro de este ontexto desrito, seinluye la expliaión de un primer intento fallido para la obtenión de lasexploraiones y posteriormente, la soluión enontrada.4.3.1. ObjetivoEl objetivo de las exploraiones es poder realizar una implementaión agran esala durante un intervalo de tiempo prolongado. Se busa poder haerobservaiones entre 100 nodos (todos ontra todos) durante 24 horas, dondeel paquete sonda utilizado sea ejeutado en los agentes 5 vees por hora,dando omo resultado un total de 120 mediiones por nodo.



50 CAPÍTULO 4. DESPLIEGUE DE LOS EXPERIMENTOS4.3.2. Paquete sonda propuestoEl paquete sonda utilizado está basado en un sript esrito en el len-guaje de programaión lua, el ual ha sido desarrollado por investigadoresdel LNCC. Este sript, denominado �ame-trae, fue modi�ado en base anuestras neesidades. En el apéndie A.3.1 se muestra el ódigo fuente delmismo.Algunas de sus prinipales araterístias que podemos menionar, son lassiguientes:máximo número de saltos permitido: 30número de pruebas: 3tiempo entre pruebas: 100 mstimeout para pruebas sin respuesta: 1 sprotoolo: UDPComparando este paquete sonda on el tradiional traeroute, las di-ferenias que se señalan son las siguientes: mientras que en el traeroutetradiional se haen tres pruebas antes de inrementar el TTL esperando enada una de ellas un timeout para los asos en que no haya respuesta, eneste paquete sonda se intenta lanzar un tren de 30 pruebas (inrementan-do el TTL en 1) equiespaiadas en 100ms repetiendo este proedimiento 3vees, esperando que estos paquetes experimenten todos los mismos fenóme-mos, omo por ejemplo: retardo, tiempo de proesamiento, ongestión, et.Pensando en términos de programaión, podría deirse que se invierten losilos for anidados on respeto al traeroute tradiional.Por otro lado, se utiliza el protoolo UDP en lugar de ICMP, intentandogarantizar, por lo menos en el viaje de ida, que todos los paquetes siguen elmismo amino; basándonos en que todos los paquetes enviados perteneen almismo �ujo de datos. Dado que las respuestas serán mensajes ICMP tipo 11(time exeeded), no puede haerse ninguna a�rmaión sobre los aminos quereorren estos paquetes en el viaje de vuelta.En las últimas líneas del paquete sonda �ame-trae, se puede apreiar losiguiente:



4.3. PROCEDIMIENTO DE MEDICIÓN 51...80 loal targets = {`h1', `h2', ..., `h100'}81 for k,v in ipairs(targets)82 do flame_Trae{target=v}83 endal momento de invoar este sript en ada �ame-agent, el ilo for de lalínea 81 ejeutará de a un destino por vez. Esto quiere deir que, no pasaráal siguiente nodo hi+1 hasta no �nalizar las 3 mediiones ompletas on elanterior hi.4.3.3. EjeuiónUna vez de�nido el paquete sonda a ejeutar, instalados los agentes enlos nodos de PlanetLab y teniendo disponible el repositorio de datos deladministrador entral �ame-manager, se lanzan las mediiones a través de launidad entral de ontrol �ame-onsole.Dado que las mediiones deben ser prolongadas en el tiempo, es neesarioautomatizar este proedimiento. Debido a que �ame-onsole fue instalado enun sistema operativo Debian GNU/Linux9, esto pudo implementarse a travésde ron. Se on�guró esta herramienta para que periódiamente (ada 12minutos) invoque a �ame-onsole, al ual es neesario pasarle omo paráme-tros el nodo o la lista de nodos a los que se onetará, omo así también elsript que ejeutará en los mismos, en este aso �ame-trae y el arhivo deon�guraión de la herramienta, el ual se puede ver en el apéndie A.4.2.Se puede deir que �ame-onsole es una funión que depende de tres pa-rámetros:�ame-onsole(, a, s) 





c on�guraión de la herramienta
a nodo o lista de nodos (direiones IP)
s sript a ejeutar en a (4.1)Vale la pena alarar en este punto que, a diferenia de lo que ourre onel sript �ame-trae en ada nodo, al lanzar en la unidad de ontrol �ame-onsole, siendo a una lista de nodos, las onexiones on los agentes se esta-bleen en forma simultánea.9www.debian.org



52 CAPÍTULO 4. DESPLIEGUE DE LOS EXPERIMENTOSIntento fallido de mediiónUna vez que se enuentra montada toda la infraestrutura en funiona-miento, están dadas las ondiiones para omenzar a ejeutar las mediiones.El primer intento de ejeuión fue fallido. Luego de esperar un tiempo pru-denial de ejeuión, al veri�ar en el administrador entral �ame-manager,el número de experimentos era muho menor al esperado.La falla se debe a que el paquete sonda no funiona tal ual se expió en4.3.2. No es posible lanzar el tren de 30 pruebas y aguardar las respuestasorrespondientes, si no que se hae una prueba, se espera su respuesta oagotar el timeout y luego se inrementa el TTL hasta obtener la respuestade la direión destino; esto quiere deir que no siempre se llegará hasta 30saltos. Finalmente, este proedimiento se repite tres vees.Como peor aso, suponiendo que desde un nodo se ejeuta �ame-trae yninguno de los 99 destinos responde, el tiempo total de espera que lleva esteproeso de ejeuión estará dado por la expresión 4.2:
tiempoejecucion = 99 nodos · 30 saltos · 3 pruebas · 1s (timeout) = 8910 s
tiempoejecucion = 2, 475 horas (4.2)donde en este álulo no se tuvo en uenta el tiempo entre pruebas.Teniendo en uenta que el objetivo es ejeutar este ilo ada 12 minutos,esta opión tal omo se presentó no es viable. A ontinuaión se omentabrevemente dónde se halla la limitaión y luego uál fue la soluión adoptada.LimitaiónLa limitaión se enuentra en una bibliotea donde se de�ne una funiónque utiliza �ame-trae al momento de lanzar una prueba, la ual llama a otrafunión, donde la misma es bloqueante, esto quiere deir que no sale del ilowhile de�nido hasta tanto no obtener la respuesta o agotar el timeout.Mediiones on éxitoPara poder reduir el tiempo de ejeuión, se rearon en PlanetLab 5slies denomimados de la siguiente manera: uba-�ame-1, uba-�ame-2, uba-�ame-3, uba-�ame-4 y uba-�ame-5 ; donde a ada uno de ellos se asoiaron



4.3. PROCEDIMIENTO DE MEDICIÓN 53exatamente los mismos nodos que en el aso anterior10.En base a los 5 slies reados en PlanetLab, se debe diseñar nuevamenteel esquema de ejeuión adoptado para umplir on el objetivo propuesto. Elesquema de ejeuión es el siguiente:Minuto 0 





















�ame-onsole(c1, a, s1)�ame-onsole(c2, a, s2)�ame-onsole(c3, a, s3)�ame-onsole(c4, a, s4)�ame-onsole(c5, a, s5) (4.3)
Minuto 12 





















�ame-onsole(c1, a, s5)�ame-onsole(c2, a, s1)�ame-onsole(c3, a, s2)�ame-onsole(c4, a, s3)�ame-onsole(c5, a, s4) (4.4)
Minuto 24 





















�ame-onsole(c1, a, s4)�ame-onsole(c2, a, s5)�ame-onsole(c3, a, s1)�ame-onsole(c4, a, s2)�ame-onsole(c5, a, s3) (4.5)
Minuto 36 





















�ame-onsole(c1, a, s3)�ame-onsole(c2, a, s4)�ame-onsole(c3, a, s5)�ame-onsole(c4, a, s1)�ame-onsole(c5, a, s2) (4.6)
Minuto 48 





















�ame-onsole(c1, a, s2)�ame-onsole(c2, a, s3)�ame-onsole(c3, a, s4)�ame-onsole(c4, a, s5)�ame-onsole(c5, a, s1) (4.7)donde la informaión referida a ci, a y sj es la siguiente:
ci: ontiene la informaión de ada slie, en el apéndie A.4.3 se puedever la on�guraión detallada de ada arhivo ci, pero podríamos pensarsimplemente que ada valor de subíndie hae referenia al slie uba-�ame-i orrespondiente.10Dado que los slies son diferentes, hubo que reinstalar el agente �ame-agent en adauno de los nodos para ada uno de los slies. Esto se realizó de la misma manera que enel aso de un sólo slie, expliado en la seión 4.1.2.
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a = [h1, h2, . . . , h100] es una lista on las direiones IP de los nodos oestaiones terminales asoiados a ada slie. Como en todos los sliesse asoiaron los mismos nodos, a no varía en ada ejeuión.
sj: es el paquete sonda �ame-trae ejeutado en los nodos de PlanetLab.El uerpo de este sript es el mismo en todos los asos, la diferenia sepresenta sólo en una línea; la línea 80 presentada en la seión 4.3.2,donde ada sj ontiene lo siguiente:
• s1 = [h1, h2, . . . , h20]

• s2 = [h21, h22, . . . , h40]

• s3 = [h41, h42, . . . , h60]

• s4 = [h61, h62, . . . , h80]

• s5 = [h81, h82, . . . , h100]De esta manera, en base a la distribuión adoptada para efetuar las me-diiones, el tiempo de ejeuión queda determinado por la expresión 4.8:
tiempoejecucion = 20 nodos · 30 saltos · 3 pruebas · 1s (timeout) = 1800 s
tiempoejecucion = 0, 5 horas (4.8)donde se observa que el tiempo de ejeuión para el peor aso se ha reduidonotablemente. Las observaiones se han realizado bajo estas ondiiones.Aeso a los datosUna vez ompletadas las observaiones, los datos se enuentran en sutotalidad almaenados en la base de datos del administrador entral �ame-manager. Se puede dar omienzo a la ontruión de las estruturas de datosde�nidas en 3.1.5, para omenzar el análisis y proesamiento de los datosobtenidos.4.4. Resultados experimentalesEn esta seión se presentan los resultados obtenidos, expliando previa-mente los parámetros de análisis de grafos omúnmente usados para el análisisy la validaión de modelos, tomando omo referenia los trabajos [18℄ y [19℄.Para ada parámetro de análisis se muestran los resultados obtenidos segúnlo propuesto en 3.3; tiempos mínimos (tmin), tiempos mínimos modelados(tmod) y tiempos medios (tmed). En base al grafo obtenido para ada aso, sealularon los parámetros de análisis on el programa Network Workbenh.



4.4. RESULTADOS EXPERIMENTALES 554.4.1. Distribuión de gradoAmpliando la de�niión realizada en la seión 3.1.2, se podría deir quelas propiedades topológias de un grafo quedan totalmente de�nidas en sumatriz de adyaenias A, uyos elementos aij son 1 si un enlae oneta elvértie i on el vértie j; y 0 en otro aso. Los índies i,j van desde 1 hasta
N , donde N es el tamaño del grafo. Para los asos tratados en el presentetrabajo, se adopta la siguiente onvenión: aii = 0. De esta manera el grado
ki de un vértie queda de�nido por la euaión 4.9, donde ki representa ennúmero de veinos del vértie i.

ki =
∑

j

aij (4.9)Una araterizaión natural de las propiedades estadístias de los grafoses proporionado por la probabilidad P (k) que ualquier vértie dado ten-ga grado k. De esta manera, la distribuión de grados se de�ne según laexpresión 4.10:
P (k) =

1

n

∑

∀i/ki=k

1 (4.10)donde n es el número total de vérties y ki es el grado del vértie i.Muhos estudios han revelado que los grafos muestran una distribuión deprobabilidad P (k) on ola pesada, la ual en muhos asos puede aproximar-se on preisión por una distribuión on omportamiento ley de potenias,esto es P (k) ∼ k−γ , donde 2 ≤ γ ≤ 3. Esto ha llevado a la introduión dela lase de redes de esala libre [20℄.En la �gura 4.3 se representa la distribuión de grado P (k) en funióndel grado k para los diferentes asos de análisis propuestos. Como referenia,también se gra�a la urva f(x), on el �n de evideniar que las diferentesdistribuiones P (k) siguen una pendiente erana a −2. De esta manera, sepuede deduir que todas las distribuiones responden a una distribuión leyde potenias.4.4.2. Distribuión de strengthPara grafos pesados puede extenderse el onepto de matriz de adyaenias,en este aso denominada W , uyo elemento wij es el peso de la arista que
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Figura 4.3: Distribuión de grado para los asos de análisis.une los vérties i y j (y wij = 0 si los vérties i y j no están onetados). Deesta manera el strength si queda de�nido por la euaión 4.11.
si =

∑

j

wij (4.11)La distribuión de strength se de�ne según la expresión 4.12:
P (s) =

1

n
·
1

∆

∑

∀i/si∈[s±∆/2]

1 (4.12)donde n es el número total de vérties, si es el strength del vértie i y ∆ esun valor variable que depende del strength s. Debido a que el strength s noposee un valor disreto, se de�nen intervalos [s − ∆/2, s + ∆/2] y se dividepor el anho del mismo para representar la distribuión de probabilidad. Parala representaión grá�a, se utiliza la ténia de log bining, donde la mismaonsiste básiamente en ir aumentando el tamaño de los intervalos de formatal que en la esala logarítmia aparezan equiespaiados.



4.4. RESULTADOS EXPERIMENTALES 57De forma similar a P (k), P (s) representa la probabilidad de que un vértietenga strength s. En diferentes trabajos ([21℄, [22℄, [23℄) se ha enontrado que
P (s) responde a una distribuión on ola pesada y on un omportamientode ley de potenias.
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Figura 4.4: Distribuión de strength para los asos de análisis.Análogamente a lo menionado para la distribuión de grado, en la �gu-ra 4.4 se observa la distribuión de strength P (s) en funión del strength s,para los diferentes asos de análisis propuestos. En este aso, podría divi-dirse el grá�o en dos partes, usando para ada una de ellas una funión dereferenia: f1(x) y f2(x), respetivamente.Por un lado, sobre la parte izquierda del grá�o, se puede observar quela distribuión sigue un omportamiento ley de potenias on una pendienteerana a −0, 5 (f1(x)). Por otro lado, en el intervalo de valores de strength[102,103℄ se observa un punto de quiebre en la distribuión, onoido ge-neralmente omo ut o�. En base a esto, podría deirse que la ola de ladistribuión sigue una distribuión ley de potenias on diferente pendiente,



58 CAPÍTULO 4. DESPLIEGUE DE LOS EXPERIMENTOSen este aso, erana a −1, 9 (f2(x)). Este omportamiento podría produirsepor efeto del problema de tamaños �nitos.Relaión strength-gradoEn la �gura 4.5, se muestra la relaión enontrada entre el strength y elgrado de los vérties para los diferentes asos de análisis, donde se observa unafuerte orrelaión entre ambos parámetros. Esta fuerte relaión enontrada,servirá para expliar el omportamiento de los parámetros expliados en lasseiones 4.4.3 y 4.4.4.
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4.4.3. Distribuión del grado medio de los veinosOtra importante fuente de informaión es observar ómo los vérties estánonetados. Para ello, se de�ne el grado medio de los veinos de un vértiede grado k, el ual queda determinado según la euaión 4.13.
knn,i =

1

ki

N
∑

j=1

aijkj (4.13)



4.4. RESULTADOS EXPERIMENTALES 59Para grafos pesados puede haere una generalizaión de lo expresado an-teriormente:
kw
nn,i =

1

si

N
∑

j=1

wijkj (4.14)Una vez promediado sobre la lase de vérties on onetividad k, la dis-tribuión del grado medio de los veinos knn puede expresarse según la eua-ión 4.15:
knn(k) =

∑

k′

k′P (k′|k) (4.15)proporionando una prueba sobre la funión de orrelaión de grado. Si losgrados de los vérties veinos están desorrelaionados, P (k′|k) es sólo unafunión de k′ y por lo tanto knn(k) es una onstante. Si en lugar de utilizar
knn,i se reemplaza por kw

nn,i, se obtiene la distribuión pesada del grado mediode los veinos, denominada kw
nn(k).Al representar knn(k) se pueden de�nir dos omportamientos (si se llegarena observar pendientes maradas en las urvas): omportamiento assortativesi knn(k) se inrementa on k, el ual india que los vérties de mayor gra-do están preferentemente onetados on otros vérties de mayor grado; esteúltimo omportamiento es observado en algunas redes soiales; y ompor-tamiento disassortative uando knn(k) deree on k. Ambos oneptos seenuentran desarrollados en [24℄. Si los vérties de grado elevado poseen un

knn pequeño, entones ellos atuarán de onentradores, impliando que losvérties de grado bajo tendrán omo veinos otros de grado elevado; esteomportamiento se observa en las redes de AS (Autonomous System).En las �guras 4.6, 4.7 y 4.8 se presentan las distribuiones del grado mediode los veinos knn(k) y kw
nn(k) (la ual india que el grafo orrespondientees pesado) en funión del grado k para los diferentes asos de análisis. Seobserva que ambas urvas prátiamente no presentan pendiente, por lo quepodríamos deir, basándonos en la urva knn(k), que si uno elige un nodoal azar, el grado de sus veinos no depende de su propio grado. Este mis-mo omportamiento se observa en la distribuión kw

nn(k); esto se debe a lafuerte orrelaión enontrada entre grado y strength, la ual se muestra en la�gura 4.5.
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nn(k) para tmed.4.4.4. Distribuión del oe�iente de lusteringEl oe�iente de lustering de un vértie i se de�ne según la euaión 4.16
ci =

1

ki(ki − 1)

∑

j,h

aijaihajh (4.16)y mide la interonexión de los veinos del vértie i.El oe�iente de lustering para grafos pesados se de�ne según la eua-ión 4.17.
cwi =

1

si(ki − 1)

∑

j,h

(wij + wih)

2
aijaihajh (4.17)donde esta antidad ombina la interonexión de los veinos del vértie i onla intensidad (peso) de los enlaes que los interonetan.La distribuión del oe�iente de lustering india qué probabilidad tienenlos veinos de un vértie de estar interonetados entre sí, la ual quedade�nida por la euaión 4.18.

C(k) =
1

NP (k)

∑

i/ki=k

ci (4.18)



62 CAPÍTULO 4. DESPLIEGUE DE LOS EXPERIMENTOSDe forma análoga a lo expresado para la distribuión pesada para el gradomedio de los veinos, si en la euaión 4.18 reemplazamos ci por cwi obtenemosla distribuión pesada para el oe�iente de lustering, denominada Cw(k).
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Figura 4.11: Distribuión C(k) y Cw(k) para tmed.En las �guras 4.9, 4.10 y 4.11 se presentan las distribuiones del oe�ientede lustering C(k) y Cw(k) (la ual india que el grafo orrespondiente espesado) en funión del grado k para los diferentes asos de análisis. Debidoa la similitud enontrada entre las urvas knn(k) y kw
nn(k), era esperableenontrar esta misma situaión en este parámetro, dado que que existe unarelaión entre C(k) y knn(k), ya que para tener un elevado oe�iente delustering es neesario que el grado de los veinos sea elevado.La similutud entre las urvas C(k) y Cw(k) se explia en base a la yamenionada relaión enontrada entre el strength y el grado (�gura 4.5),donde se observa que la misma es prátiamente lineal. En estas urvas seevidenia nuevamente, dentro del intervalo [102,103℄, el punto de quiebre (uto� ), ausado por efeto del problema de tamaños �nitos.4.4.5. Visualizaión del grafo obtenidoPara la visualizaión de los grafos obtenidos, se utilizó la herramientaLaNet-vi11 (Large Networks visualization tool), herramienta basada en ladesomposiión en k-núleos [25℄. A ontinuaión, se introduen algunos on-eptos neesarios para poder desribir los resultados obtenidos.11http://lanet-vi.soi.indiana.edu/



64 CAPÍTULO 4. DESPLIEGUE DE LOS EXPERIMENTOSDe�niión (k-núleo). Un subgrafoH = (C,E|C) induido por el onjunto
C ⊆ V es un k-núleo o un núleo de orden k sii ∀ v ∈ C : gradoH(v) y H esel máximo subgrafo on esta propiedad.Una forma de obtener la desomposiión en k-núleos es ir eliminandoreursivamente todos los vérties de grado menor que k, hasta que todos losvérties restantes tengan grado mayor o igual a k.De�niión (apa). Un vértie i tiene número de apa c (también onoidopor su denominaión en inglés: shell index ), si diho vértie pertenee al
c-núleo pero no al (c+ 1)-núleo.De�niión (lique). Un lique es un subgrafo donde ada vértie está o-netado a ada uno de los vérties del grafo. Esto equivale a deir que elsubgrafo induido por V es un grafo ompleto.En la �gura 4.12 se visualiza el grafo obtenido para el aso tmin

12. La ideade la visualizaión es ubiar en el entro la apa on el kmax-núleo en formade írulo, donde su diámetro es proporional al número de elementos y luegolas otras apas en irunferenias onéntrias que se alejan del kmax.Sobre la dereha se muestra una esala de olores on el número de apa ci,mientras que sobre la izquierda �gura la esala logarítmia del grado de losvérties representado por el tamaño de los mismos. Es importante señalar queno se gra�an todas las aristas, sino un porentaje de las mismas elegidas onprobabilidad uniforme. Los detalles ompletos de la visualizaión se puedenenontrar extensivamente desritos en [26℄.En la �gura 4.13, se muestra el mismo grafo visualizado en la �gura 4.12pero omitiendo los liques del núleo entral.Si bien se observan algunas onexiones haia la apa entral, también se ob-servan araterístias propias de los mapas de ruteadores. Hay una tendeniapresente donde todas las apas están densamente pobladas y las onexiones(aristas) se produen prinipalmente entre apas.12Teniendo en uenta que, el proeso de onstruión del grafo depende de los tiempos
tmin, tmod y tmed onsiderados; se obtienen tres visualizaiones diferentes. En esta seión,solamente se presenta el aso tmin.
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Figura 4.12: Visualizaión del grafo obtenido para tmin on LaNet-vi.

Figura 4.13: Visualizaión del grafo obtenido omitiendo liques del núleoentral.



66 CAPÍTULO 4. DESPLIEGUE DE LOS EXPERIMENTOSEn ambas �guras, también se observan nodos de un tamaño onsiderablesobre la periferia, esta es otra araterístia de los mapas de ruteadores.El tamaño de estos nodos es un poo más reduido omparando on losenontrados en otros trabajos (por ejemplo: [18℄), esto es debido a la antidadlimitada de fuentes desde donde se realizaron las exploraiones.4.4.6. Disusión sobre los resultados obtenidosEn este seión se presenta un breve resumen inluyendo un análisis de losresultados obtenidos. A priori, era esperable enontrar un omportamientodiferente entre las distribuiones de los parámetros pesados y no pesados,pero debido a la relaión mostrada en la �gura 4.5 entre grado y strength, seexplia el porqué de esta similitud en las distribuiones.Por otra parte, debido al omportamiento uasi estátio observado en lasurvas knn(k) y kw
nn(k), podría deirse tanto para el grado omo para elstrength que, al elegir un nodo ualquiera al azar, ni el grado de sus veinosni el strength de sus veinos, depende del grado del nodo seleionado.Si bien el modelo onsiderado para los tiempos medios es un modelo simple,resulta llamativo que, en las distribuiones de parámetros pesados, prátia-mente no haya diferenias respeto de los asos para tiempos mínimos ytiempos mínimos modelados. En base a esta araterístia enontrada, po-dría pensarse que ada enlae es independiente de otro, dando a entenderun orreto funionamiento de la red. Por ejemplo, si un enlae se enuentraongestionado, no ongestiona a los de su alrededor.Finalmente, el grafo obtenido, visualizado a través de LaNet-vi (�guras 4.12y 4.13), presenta araterístias propias de los mapas de ruteadores de Inter-net.



Capítulo 5ConlusionesEn la presente tesis se realizaron mediiones a gran esala, utilizando la redPlanetLab y tomando mediiones entre nodos en ambos sentidos; es deir queun mismo nodo fue onsiderado tanto origen omo destino. Las mediionesrealizadas de esta manera, failitaron la resoluión de aliases. Posteriormen-te, on los datos almaenados y el proesamiento adeuado, se onstruyeronmapas anotados de Internet para dos parámetros de interés: tiempos míni-mos (absolutos y modelados) y tiempos medios (ver seiones 3.3 y 4.4). Esimportante destaar que el proesamiento propuesto permite trabajar onredes de gran tamaño dada su baja omplejidad.Estos parámetros nos proporionan una idea de diferentes araterístiasde la red. Por un lado, tanto el tiempo mínimo omo el tiempo mínimomodelado, son indiadores de la longitud físia de los enlaes. Por otra parte,los tiempos medios, son indiadores de la ongestión de los enlaes.Aunque a priori se esperaba observar una marada diferenia entre el gradode los veinos y el oe�iente de lustering tanto para los asos pesados omolos no pesados, esto no suedió. La justi�aión de esto se enuentra en lamarada orrelaión enontrada entre las distribuiones de grado y strengthen funión del grado.Por otra parte, resulta llamativo que en las distribuiones del grado de losveinos y oe�iente de lustering pesados prátiamente no haya difereniasentre tiempos medios y los asos para tiempos mínimos. Si bien el modeloonsiderado para el análisis de los tiempos medios es un modelo simple,podría pensarse que ada enlae es independiente de otro, dando a entenderun orreto funionamiento de la red. Por ejemplo, si un enlae se enuentra67



68 CAPÍTULO 5. CONCLUSIONESsaturado, el mismo no in�uye en la ongestión de otros enlaes veinos a losruteadores de sus extremos.Debido a limitaiones enontradas en la plataforma FLAME, no se explotótoda la potenialidad que brinda PlanetLab, siendo utilizados, aproximada-mente, un quinto de los nodos de esta plataforma.En base al �uido ontato estableido on los desarrolladores de la pla-taforma FLAME, todos los inonvenientes que fuimos enontrando on estaherramienta han sido reportados. De esta manera, según lo onversado onlos desarrolladores, se espera una nueva versión que permita un mejor fun-ionamiento al trabajar on un número mayor de nodos, omo así tambiénresolver el problema de la funión bloqueante enontrada; el ual fue detalla-do en la seión 4.3.3. Llegado este punto, vale la pena deir que ontamoson los onoimientos neesarios para realizar mediiones on una poblaiónmayor de nodos.Trabajo futuroA futuro se abren varias posibilidades para ontinuar on el estudio de estatemátia. Por una lado, se podría ampliar aún más el número de exploraionesimplementando mediiones haia nodos no ontrolables, esto quiere deirque si bien se perdería la posibilidad de obtener mediiones entre orígenes ydestinos, se podría obtener un mapa más representativo de la realidad en basea mediiones en un sólo sentido (onoidas omo one way); por ejemplo, desdelos 500 nodos de PlanetLab haia ientos o miles de destinos en Internet. Esimportante remarar que los primeros saltos de un origen suelen ser idéntiospara ualquier destino; por lo tanto detetarlos evitaría sobreargar estosruteadores on paquetes sonda uando aumentamos la antidad de destinos.Por otro parte, se podría extender el estudio de los mapas anotados enfunión de otros parámetros de interés, omo pueden ser: anho de banda,disponibilidad, tipo de trá�o, tasa de pérdida, et. También podría pensarseen la posibilidad de analizar on nuestra metodología, los datos brindados ala omunidad ientí�a por CAIDA1 y DIMES2; omo así también estudiarla posibilidad de desarrollar modelos a partir de los datos obtenidos.1http://www.aida.org2http://www.netdimes.org



Apéndie AApéndie
A.1. Repositorio de datosPara el almaenamiento de los datos provenientes de las exploraiones, seuenta on un servidor ubiado físiamente dentro de la red de la Universidadde Buenos Aires, el ual posee las siguientes araterístias ténias:Proesador: AMD Athlon(tm) 64 X2 Dual Core Proessor 5200+Memoria RAM: 4 GBDiso rígido: 160 GBSistema operativo: Debian 5.0.8En este servidor se ejeuta el omponente orrespondiente a �ame-manager,es deir, la base de datos que reoleta la informaión proveniente de los agen-tes. En el apéndie A.2.2 se puede ver el detalle de la instalaión del mismo,pero es importante señalar que, para el debido funionamiento de este om-ponente, se debe tener funionando en el servidor una base de datos del estiloSQL (en este aso se utiliza PostgreSQL 8.31 ) y un servidor XMPP (en unprimer momento se utilizó Prosody2 y �nalmente se migró a ejabberd3).A.1.1. Estrutura de la base de datosEl motor de base de datos utilizado es PostgreSQL 8.3. La base de datosestá ompuesta por las siguientes tablas:1http://www.postgresql.org/2http://prosody.im/3http://www.ejabberd.im/ 69



70 APÉNDICE A. APÉNDICE- ommands- experiment_type- experiments- protools- results- sriptsa los �nes del presente trabajo, las tablas on informaión útil para nuestropropósito serán experiments y results; a ontinuaión se detallan uáles sonlos ampos que onforman estas tablas.Tabla experimentsLa tabla experiments está formada por los siguientes ampos:Tabla experimentsColumna Tipo Modi�adoresexperiment_id integer not null default nextval(`experiment_id'::reglass)date texthour textip_from textsript_id integerTabla A.1: Campos de la tabla experimentsLa tabla A.1 presenta el siguiente índie:�pk_experiment� PRIMARY KEY, btree (experiment_id)La tabla A.1 se utiliza prinipalmente para el ontrol de los experimentosutilizando para este propósito las entradas date, hour y experiment_id. Elampo experiment_id se va inrementando a medida que se ejeutan lospaquetes sonda en los agentes.Tabla resultsLa tabla results está formada por los siguientes ampos:



A.1. REPOSITORIO DE DATOS 71Tabla resultsColumna Tipo Modi�adoresresult_id integer not null default nextval(`result_id'::reglass)protool_id integertype_id integerexperiment_id integerloss booleanpaket_size integerip_resp textstart numeri(25,6) not null�nish numeri(25,6) not nullttl integerpaket_size_rv integerimp_error_msg textip_dest textip_from textTabla A.2: Campos de la tabla resultsLa tabla A.2 presenta el siguiente índie:�pk_result� PRIMARY KEY, btree (result_id)on las siguientes restriiones de llave foránea:�fk_exp� FOREIGN KEY (experiment_id) REFERENCES experiments(experiment_id)�fk_proto� FOREIGN KEY (protool_id) REFERENCES protools(protool_id)�fk_type� FOREIGN KEY (type_id) REFERENCES experiment_type(type_id)En la tabla A.2 se almaenan los datos a partir de los uales se onstruyenlas seuenias de�nidas en 3.1. Los prinipales ampos de esta tabla son:ip_resp: donde se almaenan las direiones IP de los nodos interme-dios que van respondiendo luego de ejeutar ada �ame-trae.ip_from: direión IP del nodo origen.ip_dest: direión IP del nodo destino.start: mara de tiempo de envío del requerimiento.finish: mara de tiempo de llegada de la respuesta.



72 APÉNDICE A. APÉNDICEA.2. Puesta a punto de la plataforma FLAMEPara usar esta plataforma, el serviio XMPP debe estar funionando o-rretamente sobre el servidor. Este serviio es una ondiión neesaria parael funionamiento de los tres omponentes de FLAME, donde ada una delas partes que omponen la plataforma usará la misma on�guraión XMPP.A.2.1. Instalaión de �ame-agent sobre PlanetLabLos agentes, al estar funionando sobre nodos de PlanetLab, utilizan omosistema operativo Fedora 8. Para la ompilaión de �ame-agent es neesarioinstalar los siguientes paquetes: g++, lua5.1, lua5.1, make y gloox.# yum install g-++ lua make lua-develTambién debemos ompilar e instalar la bibliotea gloox, después de des-argar4 el arhivo, se debe ejeutar (dentro del mismo diretorio):# ./onfigure# make# make installLuego, debemos rear un enlae simbólio a la bibliotea, para esto seejeuta lo siguiente:# ln -s /usr/loal/lib/libgloox.so.7 /lib/libgloox.so.7Finalmente, luego de desargar y desomprimir este omponente, se om-pila ejeutando:# g++ *.pp *.h -llua -lm -ldl -lgloox -lpthread \\-I/usr/inlude/lua -LLIBDIR -o flameAl terminar la ompilaión, el arhivo ejeutable será ./agent. Para poderejeutar el agente, se debe editar el arhivo flame.onf, el ual se muestraen A.4.2, donde básiamente debemos espei�ar el servidor XMPP y elusuario omún a todos los omponentes. Este proeso se debe ejeutar onprivilegios de administrador.4http://wiki.martin.ln.br/instalaao-�ame-planetlab-en/�le/gloox-0-9-9-9-tar.bz2



A.2. PUESTA A PUNTO DE LA PLATAFORMA FLAME 73Finalmente, para levantar el proeso se debe ejeutar:# ./agent - onf/flame.onfse debe tener en uenta que para que este proeso se ejeute orretamen-te, el omponente �ame-manager debe estar ejeutándose previamente, asoontrario informará un error.A.2.2. Instalaión de �ame-managerPara la ompilaión de �ame-manager es neesario instalar los siguientespaquetes: libpqxx-dev y libgloox-dev.# aptitude install libgloox-dev libpqxx-devLuego de desargar este omponente, dentro del mismo diretorio se debeejeutar:aloal./autogen.shautoonfautomake./onfiguremakeAl �nalizar la ompilaión el arhivo ejeutable será ./manager. Nueva-mente en flame.onf, el ual se muestra en A.4.1, se debe espei�ar elservidor XMPP y el usuario omún a todos los omponentes, teniendo enuenta que en la on�guraión del omponente �ame-manager, también sedebe inluir la informaión neesaria para onetarse a la base de datos.Al desargar los omponentes de FLAME se uenta on la estrutura de labase de datos que debemos introduir en el motor SQL. Para realizar esto,se ejeuta:$ sudo -u postgres psql -f db-shema.sqlFinalmente, para levantar el proeso se debe ejeutar:# ./manager - onf/flame.onf



74 APÉNDICE A. APÉNDICEA.2.3. Instalaión de �ame-onsolePara la ompilaión de �ame-onsole es neesario instalar los siguientespaquetes: lua5.1 y libgloox-dev.# aptitude install lua5.1 libgloox-devLuego de desargar este omponente, dentro del mismo diretorio se debeejeutar:aloal./autogen.shautoonfautomake./onfiguremakeAl �nalizar la ompilaión el arhivo ejeutable será ./onsole. En es-te aso el arhivo de on�guraión podrá ser el mismo que en el aso de�ame-agent A.4.2. A modo de ejemplo, se muestra omo debe ejeutarseeste omponente:# ./onsole -a "return {'10.0.0.1','10.0.0.2'}" \\- onf/flame.onf -s examples/test_sendICMPTW2.luaen este aso, se ejeutará el sript test_sendICMPTW2.lua en los agentesuyas direiones IP son: 10.0.0.1 y 10.0.0.2.A.3. SriptsA ontinuaión se muestra el ódigo fuente de algunos de los sripts uti-lizados.A.3.1. Paquete sonda: ódigo fuente1 -- Main funtion2 funtion flame_Trae(param_table)3 loal target = param_table.target or "127.0.0.1"4 loal maxhops = param_table.maxhops or 305 loal interval = param_table.interval or 1000006 loal npakets = param_table.npakets or 37 loal protool = param_table.protool or "udp"



A.3. SCRIPTS 758 loal size = param_table.size or 40910 -- Output header11 print("traeroute to " .. lamu.ip2name(param_table.target) .. " \\12 (" .. param_table.target .. "), " .. maxhops .. \\13 " hops max, " .. size .. " byte pakets")1415 for paket = 1,npakets do16 for hop=1, maxhops do17 loal last_addr18 loal output19 loal response20 if protool == "udp" then21 response = lamp.sendUDPTW{ip = param_table.target, \\22 size = size, ttl = hop, timeout=1}23 elseif protool == "imp" then24 response = lamp.sendICMPTW{ip = param_table.target, \\25 size = size, ttl = hop, timeout=1}26 elseif protool == "tp" then27 response = lamp.sendTCPTW{ip = param_table.target, \\28 size = size, ttl = hop, timeout=1}29 else30 print("Invalid protool")31 end3233 if response then34 if response.loss == lamu.err.ICMP_HOST_UNREACH then35 print("DESTINATION UNREACHABLE " .. param_table.target)36 return37 elseif response.loss ~= lamu.err.REQUEST_TIMED_OUT then38 loal time = string.format("%.3f",(response.finish - \\39 response.start) * 1000) .. " ms"40 if output then41 if response.dstIP == last_addr then42 output = output .. " " .. time43 else44 output = output .. " " .. lamu.ip2name(response.dstIP) \\45 .. " (" .. response.dstIP .. ") " .. time46 end47 else48 output = hop .. " " .. lamu.ip2name(response.dstIP) .. " \\



76 APÉNDICE A. APÉNDICE49 (" .. response.dstIP .. ") " .. time50 end5152 last_addr = response.dstIP5354 else55 if output then56 output = output .. " * "57 else58 output = hop .. " * "59 end60 end61 else62 print("NETWORK UNREACHABLE(" .. param_table.target .. ")")63 return64 end65 -- If urrent node is target... bullseye!66 if (response.dstIP == param_table.target) then break end67 print(output)68 end6970 -- Wait time between probes71 if (type(interval) == "number") then72 lamu.sleep(interval);73 elseif (type(interval) == "table") then74 lamu.sleep(interval.fun(interval.params))75 end76 end77 end7879 -- Main funtion all80 loal targets = {`h1', `h2', ..., `h100'}81 for k,v in ipairs(targets)82 do flame_Trae{target=v}83 endA.4. Arhivos de on�guraiónA ontinuaión, se muestran diferentes arhivos de on�guraión utiliza-dos a lo largo del desarrollo del presente trabajo.



A.4. ARCHIVOS DE CONFIGURACIÓN 77A.4.1. �ame-manager : 1 slieEn esta seión, se muestra el arhivo de on�guraión de �ame-managerpara el aso de ejeuión orrespondiente a un slie. Se observa que la úniadiferenia on respeto a �ame-agent y �ame-onsole, se halla en la on�gu-raión de los parámetros de onexión de la base de datos.-- ******* FLAME.CONF ******-- * Server XMPP and a valid user / passwordserver = flame.uba.aruser = uba-flamepass = 123456-- * DB onnetion optionsdb_host = loalhostdb_name = flamedbdb_login = postgresdb_psswd = pepe1234-- * MUC XMPP id (default = onferene)group = onfereneA.4.2. �ame-onsole: 1 slieEn esta seión, se muestra el arhivo de on�guraión de �ame-onsolepara el aso de ejeuión orrespondiente a un slie. Este arhivo orrespondeal parámetro ci de�nido en 4.1.1 -- ****** FLAME.CONF ******23 -- * Server XMPP and a valid user / pass4 server = flame.uba.ar5 user = uba-flame6 pass = 123456789 -- * MUC XMPP id10 group = onferene



78 APÉNDICE A. APÉNDICEA.4.3. �ame-onsole: 5 sliesEn esta seión, se muestran los diferentes arhivos de on�guraión de�ame-onsole para el aso de ejeuión orrespondiente a 5 slies de Pla-netLab. Nuevamente, estos arhivos orresponden al parámetro c de�nidoen 4.1.Slie uba-�ame-1 : c11 -- ****** FLAME1.CONF ******23 -- * Server XMPP and a valid user / pass4 server = flame.uba.ar5 user = uba-flame-16 pass = 123456789 -- * MUC XMPP id10 group = onfereneSlie uba-�ame-2 : c21 -- ****** FLAME2.CONF ******23 -- * Server XMPP and a valid user / pass4 server = flame.uba.ar5 user = uba-flame-26 pass = 123456789 -- * MUC XMPP id10 group = onfereneSlie uba-�ame-3 : c31 -- ****** FLAME3.CONF ******23 -- * Server XMPP and a valid user / pass4 server = flame.uba.ar5 user = uba-flame-36 pass = 1234567



A.4. ARCHIVOS DE CONFIGURACIÓN 7989 -- * MUC XMPP id10 group = onfereneSlie uba-�ame-4 : c41 -- ****** FLAME4.CONF ******23 -- * Server XMPP and a valid user / pass4 server = flame.uba.ar5 user = uba-flame-46 pass = 123456789 -- * MUC XMPP id10 group = onfereneSlie uba-�ame-5 : c51 -- ****** FLAME5.CONF ******23 -- * Server XMPP and a valid user / pass4 server = flame.uba.ar5 user = uba-flame-56 pass = 123456789 -- * MUC XMPP id10 group = onferene
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