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Capitulo 1

Introduccion

El foco de del presente trabajo esta en analizar los efectos que introdujo la instalacién
de un Punto de Intercambio de Trafico (PIT, del inglés Internet eXchange Point, IXP),
en la red de Internet de Bolivia. Para poder describir estos cambios, el texto aqui presente
constard con tres capitulos luego de esta introduccion, para luego finalizar el texto con
un capitulo de conclusiones. La mayor parte del desarrollo del trabajo estara explicada
en los tres capitulos centrales del documento. El primero de esos tres introducird el
marco tedrico del trabajo; luego pasaremos al capitulo donde se detalla la solucién para
el relevamiento en Bolivia; por ultimo dedicaremos un capitulo a los resultados obtenidos
interpretando los valores obtenidos.

En el primer capitulo posterior a la introduccién, nos encargaremos de describir cuales
son las tipos y caracterfsticas de las interconexiones entre las redes de Internet. Una vez
finalizada esta descripciéon, introduciremos el conecpto de PIT, detallando sus funciones
y caracteristicas. Finalizada la explicacion del rol de los PIT en la arquitectura global de
Internet, pasaremos a mencionar proyectos de tomografia de la red y la importancia de
éstos para la comunidad cientifica y los operadores. Por ltimo, presentaremos algunos
trabajos cientificos realizados sobre de los PIT, donde analizaremos las metodologias
utilizadas y los resultados obtenidos.

Luego dedicaremos un capitulo para describir la Plataforma Distribuida de Medicién,
llamada PladMeD. En éste explicaremos que funcién cumple esta plataforma y porque ha
sido indispensable para la realizacién de nuestro trabajo. También describiremos cuéles
son los parametros mediante los que pretendemos analizar la evolucién del PIT, y cuales
son las capacidades de la plataforma para poder conseguirlos.

Habiendo descripto a PladMeD, pasaremos al capitulo en el cual nos avocaremos a
las mediciones obtenidas y el anélisis de éstas para determinar la evolucién del PIT.
Aqui presentaremos céomo hemos llevado a cabo las mediciones para tener informacion
detallada acerca de la evolucién. También explicaremos como hemos manipulado los
datos obtenidos, argumentado su estructura y procesamiento. También dentro de este
capitulo mencionaremos de manera detallada ciertos errores presentes producto de la
metodologia adoptada. Luego describiremos la clasificaciéon utilizada para la informacion,
la cual nos entrega una visiéon detallada del comportamiento de Internet en Bolivia.
Luego de esto, pasaremos a exhibir las hipotesis que teniamos acerca de los valores de los
parametros y los resultados obtenidos producto de la plataforma distribuida de medicién.
Para finalizar el capitulo, presentaremos el sitio web que hemos desarrollado para difundir
los parametros que hemos obtenido.

Por dltimo, culminaremos el presente trabajo con las conclusiones a las que hemos
elaborado acerca del impacto del PIT sobre el Internet en Bolivia.
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Capitulo 2

Los Puntos de Intercambio de
Trafico (PIT) y la Tomografia de
Internet

En este capitulo introduciremos el marco teérico del trabajo. En primer lugar co-
menzaremos explicando los sistemas de interconexién existentes y més conocido entre
Sistemas Autonomos. Luego, explicaremos que es un PIT y que lugar ocupa ente los
sistemas de interconexiéon y la arquitectura global de Internet. Terminada la introduc-
cion de los PIT, pasaremos a describir qué se entiende por “tomografia de Internet”, y
las caracteristicas de cada uno de los proyectos que existen bajo este titulo. Al final del
capitulo dedicaremos una seccién a los trabajos cientificos acerca de los PI'T, mostran-
do metodologias, su interrelacién con los proyectos de “tomografia de Internet”, y los
resultados obtenidos.

2.1. Puntos de Intercambio de Trafico (PIT)

El presente trabajo trata acerca del estudio de la evolucién de un PIT instalado en
Bolivia, por este motivo, comenzaremos con una presentacion teodrica acerca de los PIT.

2.1.1. Introduccion a la interconexién entre Sistemas Autdénomos

Antes de comenzar a explicar en qué consiste un Punto de Intercambio de Trafico,
debemos introducir ciertas nociones generales acerca de Internet y de su arquitectura.

Internet suele ser definida como la “red de redes”. Esto se debe a que Internet es la
interconexién de un enorme conjunto de redes administradas de manera independiente
llamadas Sistemas Autonomos (del inglés Autonomous Systems, AS). A su vez, los AS se
encuentran divididos en redes donde finalmente se conectan los usuarios. Estas intercone-
xiones entre Sistemas Auténomos son las que logran que Internet consiga la accesibilidad
de cualquier direccién desde cualquier punto de la red.

Dado que Internet es una gran interconexién entre Sistemas Auténomos, en una
primera aproximacién, podriamos clasificar las conexiones entre AS en cliente-proveedor
o vinculos entre socios.

Las conexiones cliente-proveedor estan dadas entre dos AS, donde uno de los dos
presenta una ubicacion de privilegio frente al otro. Producto de esta disparidad en cuanto
a la ubicacion, la interconexién le presentard al AS peor ubicado una mayor capacidad
de comunicacién, mientras que al mejor ubicado no le presentard mayores beneficios.
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Ademas, desde el punto de vista del trafico, las tasas de datos entrantes y salientes entre
estos AS tendran una naturaleza asimétrica. Dado que uno de los AS se encuentra en
una mejor ubicacién, hard que la interconexion genere mas trafico entrante que saliente.
Presentada esta asimetria, las relaciones cliente-proveedor establecen vinculos comerciales
con fines de lucro.

En oposiciéon a la logica cliente-proveedor, existen los wvinculos entre socios. En esta
relacién ninguno de los AS presenta una ubicacién de privilegio dentro de la red de redes,
por lo que la interconexién llevard a una ventaja para ambos y a un trafico entrante-
saliente simétrico. Dada estas que la interconexién genera un beneficio mutuo, los vinculos
entre socios se establecen sin fines de lucro.

Un wvinculo entre socios conecta dos AS de forma tal que el trafico entre ellos pase
por aqui en vez de por otros enlaces. Si el trafico entre estos dos AS es muy elevado,
la implementaciéon de un winculo entre socios generard una reduccién importante del
trafico enviado desde los AS hacia sus proveedores. Esto presenta una ventaja econémica
importante dado que ninguno de los dos AS que componen el vinculo entre socios le
cobran cargos al otro por la utilizaciéon de este enlace. De esta manera creando vinculos
entre socios, los AS pasan de usar enlaces tarifados como los cliente-proveedor a usar
enlaces no tarifados. Por otra parte, el hecho de contar con un vinculo directo hara que
el trafico entre usuarios presente menor cantidad de saltos y latencia para alcanzar su
destino.

2.1.2. Introduccion a los PIT

La interconexiéon entre Sistemas Auténomos parece quedar completamente definida
bajo las categorias introducidas anteriormente, no obstante podemos incluir una més, la
cual serd protagonista de nuestro trabajo.

Los Puntos de Intercambio de Trafico (PIT) buscan hacer extensiva la idea vinculo
entre socios pero amplidndola a un mayor nimero de AS. Para lograr este objetivo, los
AS se conectaran en forma de estrella donde el punto central sera el PIT. De esta forma
se logra optimizar el nimero de enlaces, ya que antes un AS mediante un enlace s6lo se
podia comunicar con otro AS, en cambio ahora con un s6lo enlace pero hacia el PIT se
puede comunicar con todos los AS que forman esa estrella.

(a) Vinculo exclusivo entre AS (b) Interconexién de AS a través de PIT

Figura 2.1: Comparacion de vinculos entre AS

Aunque los vinculos exclusivos entre socios presentan grandes ventajas, inicamente
son implementados cuando el porcentaje de trafico entre dos AS es muy elevado. Gene-
ralmente esta clase de vinculos no suelen ser implementados a pesar de que sus costos de
operacién son muy bajos, o incluso nulos. La razén por la cual estos vinculos son poco
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frecuentes es debido a su costo de instalacion. Generar la infraestructura necesaria o el
arrendamiento de la misma suele ser extremadamente costoso. Dada esta situacién, en
caso de que un AS quisiera establecer vinculos enire socios con n AS, deberia asumir el
costo de la instalacién de n enlaces.

A contra partida de los enlaces exclusivos entre socios, los PIT presentan una gran
ventaja, ya que proveen acceso a varios AS a través de un dnico enlace. Aunque el costo
de la instalacion del enlace entre el AS y el PIT seguira siendo igual de elevado que en
el caso de los winculos entre socios, ahora serd mas fructifero porque entregara acceso a
mas AS.

Los PIT le brindan las ventajas de vinculos entre varios AS en lugar solo de dos. Las
ventajas que se observaran a nivel del protocolo IP serén una disminucién abrupta en
la cantidad de saltos v de la latencia cuando los paquetes sean enviados por el PIT con
respecto a cuando son enviados por otros enlaces. A su vez, si el trafico entre los AS del
PIT es un porcién muy importante de su trafico total, la participacién en el PIT hard
que reduzca su trafico hacia enlaces del tipo cliente-proveedor.

Dadas las ventajas econémicas y tecnolégicas que presentan la instalacion de los PIT,
su implementacion se guia por el leitmotiv: “mantener local el trdfico local”. La vinculacion
de los AS de una region podra estar dada por un PIT y de esta manera poder evitar los
vinculos entre socios entre todos ellos. A su vez, cada uno de estos AS tendra enlaces de
caracteristica cliente-proveedor con otros AS de mayor rango nacional o internacional. De
esta manera por medio de los PIT se evita el envio innecesario de los paquetes a través
del backbone de Internet. Al participar de un PIT, los AS minimizaran el trafico hacia
los AS nacionales e internacionales lo que llevard directamente a la caida de la cantidad
de saltos. Al mismo tiempo, los PIT por englobar los AS de una regién, minimizan la
latencia, ya que la distancia recorrida por los paquetes pasara a ser mucho menor.

Figura 2.2: Estructura de un PIT a nivel de infraestructura de red

En cuanto al funcionamiento a nivel de infraestructura de telecomunicaciones, los
PIT alcanzan su topologia de estrella uniendo todos los AS conectados a través de un
punto. Para el caso de las redes IP, este punto suele ser un dispositivo de nivel 2 en su
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mayoria de las veces un switch de tecnologia Ethernet [1].

En cuanto a los AS que participan en el PIT a nivel infraestructura, cada uno provee
un ruteador en le borde entre su red y el PIT. Cada uno de estos ruteadores establecen
conexiones BGP [2] con los otros ruteadores de borde de forma tal de poder alcanzar las
otras redes participantes a través del PIT.

2.1.3. PIT dentro de la arquitectura de Internet

Hecha la presentacion de los PIT podemos ver rapidamente que el desarrollo de éstos
presentan ventajas econémicas y tecnologicas significativas. Esta razon ha hecho que los
PIT hayan proliferado en todas las partes del mundo a lo largo de los ultimos 20 anos.
En la actualidad la mayorfa de los paises del mundo han desarrollado PIT con el fin de
mejorar su “Internet local”, por lo que hoy 114 paises cuentan con PIT y 87 atn no han
desarrollado ninguno.

En la mayoria de los paises que han desarrollado PIT, se han implementado méas de
uno. Es importante recordar que los PIT tienen como objetivo mantener el tréfico local,
por consiguiente cuando hacemos referencia a local podemos circunscribirnos a un pais
o simplemente a una ciudad. Este es el caso por ejemplo de Estados Unidos o Brasil,
paises de grandes extensiones territoriales con varias ciudades que superan el millon de
habitantes. Para optimizar el uso de los enlaces nacionales o internacionales, estos paises
han creado PIT regionales en las principales ciudades.

ES
= hnnea a raninn
Figura 2.3: Distribucién de los PIT alrededor del planeta. Imagen parcial extraida de IXP Toolkit de

Internet Society el dia 7 de noviembre de 2014. Link a la imagen: http://ixptoolkit.org/
ixps

2.2. Tomografia de Internet

Internet comenz6 en 1969 y ha crecido de manera exponencial hasta la actualidad.
En pocos anos se alcanzara el agotamiento del espacio de direcciones de la actual versién
del protocolo IP [3] [4], agotando las reservas de Clases A, B y C de los cinco RIR .

La red de Internet, a diferencia de otras redes de telecomunicaciones, tiene una va-
riacién en su topologia permanente que se debe principalmente a dos causas. La primera

'RIR: Regional Internet Registry o en espafiol, Registro Regional de Internet. Son organizaciones
continentales que supervisan y asignan recursos tales como direcciones de red y niimeros de AS.
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es consecuencia que el protocolo IP es capaz de continuar distribuyendo los paquetes por
mas que un enlace no se encuentre disponible. Dada esta caracteristica, permanentemente
en la red comienzan y dejan de operar enlaces sin alterar el funcionamiento. La segunda
causa se debe a que cada red es operada de forma auténoma, lo que lleva a que cada
operador pueda introducir cambios en su propia red. Sumado a estas caracteristicas, la
velocidad del creciente de Internet ha hecho imposible determinar de manera fehaciente
cuél es la topologia de la red.

El hecho de poder conocer y modelar las caracteristicas que componen la red resultan
imprescindibles a la hora de analizar la evolucién de Internet. Sin esta informacién resulta
imposible desarrollar nuevos protocolos, aplicaciones y extensiones de red. Esto se debe a
que no se podria conocer ni prever el comportamiento de estos desarrollos sobre Internet.

A fines de la década del 90, sabiendo la necesidad que existia por conocer en profun-
didad las caracterfsticas de la red, surgieron varios proyectos para poder relevar datos
de ésta. En primer lugar podemos hablar de Cooperative Association for Internet
Data Analysis (CAIDA) [5]. CAIDA es una instituciéon que pretende generar y reco-
lectar datos con el fin de poder interpretar Internet y continuar su evolucién. Luego de su
aparicién en 1997, fueron publicados articulos detallando caracteristicas de la red. Entre
ellos podemos hablar de un articulo pionero, donde menciona proyectos como CAIDA y
los agrupa bajo el nombre de “Tomografia de Internet”. Esto aparece en la publicacion
Clafty et al. |6], donde los autores explican que el termino tomografia es tutil ya que, al
igual que en la practica médica, se obtiene la informacion en cuestion de forma poco inva-
siva. Asimismo, los autores pusieron cuatro ejes los cuales les parecieron imprescindibles
a la hora del relevamiento de las caracteristicas de Internet. Estos fueron:

I Determinar como se encontraban interconectadas las redes y de que forma
IT Determinar cuanto demora y cuantos saltos pasa un paquete entre origen y destino
ITT Analizar la frecuencia y el patrén que siguen el cambio de las rutas

IV Poder llegar a visualizar a través de un grafo que forma tomaba Internet

El articulo Claffy et al. llevd a cabo su investigacion nutriéndose de datos del proyecto
skitter |7] de CAIDA. Skitter desarroll6 una herramienta homoénima al proyecto, la
cual era capaz de recolectar datos acerca de Internet. Esta herramienta basa su operacién
en el comando traceroute [8] [9] que como resultado de su ejecucion devuelve parametros
de la red asociados a una ruta. Luego, a través de las rutas es muy sencillo obtener los
parametros por los cuales se suelen analizar el comportamiento de Internet. Sumado
a esto, la utilizacién del comando traceroute es sumamente sencilla y no requiere de
grandes desarrollos para su implementacion.

El uso de traceroutes para el relevamiento de la topologia de Internet pertenece
campo de las técnicas activas. Esto se debe que para poder relevar las rutas se ejecuta
el comando traceroute, y como consecuencia se genera trafico dentro de la red. No
obstante, la generacién de tréafico con este fin suele ser despreciable frente a los flujos
con los que opera la red. Pensando en estas proporciones podemos justificar porque los
autores entendieron ésta metodologia como poco invasiva y le otorgaron el nombre de
tomografia.

El relevamiento de la red a través de traceroutes, tal como lo hace skitter, tiene
sus limitaciones. Para entender la limitacién, debemos entender una rute como un par
ordenado tinico compuesto por direccién IP origen y direcciéon IP destino. Para poder
tener una visién global de la red es necesario contar con un gran ntmero de rutas,
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lo cual no es mas que generar traceroutes a miltiples direcciones destino distintas.
Sin embargo, aqui solo estariamos variando la mitad del par ordenado y las mediciones
se verian sesgadas en funcién del punto desde donde se originé el traceroute. Para
quitar este sesgo y poder tener rutas que cubrieran la mayor parte de la red, todos los
proyectos cuentan con mas de un punto desde donde se ejecutan los traceroutes. Desde
los primeros articulos ya se conocia esta limitacion, es por este motivo que en Claffy et
al. utilizd 6 puntos de medicién y 29.000 direcciones destino para caracterizar la red de
Estados Unidos.

Con los objetivos planteado por CAIDA, y habiendo desarrollado la herramienta
skitter, esta institucion emprendié un proyecto llamado Archipielago (Ark) [10].
Ark es un proyecto de relevamiento de la red a través de traceroutes, donde CAIDA se
ha encargado de instalar varios puntos de medicién alrededor del planeta. De esta manera
CAIDA buscéd generar una infraestructura capaz de generar datos de forma periodica y
continua, con los cuéles se pudiera llevar adelante las investigaciones sobre la red.

Mapa | Satélite

PA 4,

ASIA

ANTARCTICA

Figura 2.4: Ubicacion geogréfica de los nodos de Ark

Aunque en proyectos como los llevados a cabo por CAIDA el relevamiento de las
rutas es la necesidad principal, surgen otras necesidades a resolver para poder estudiar
y representar la tomografia de la red. Si bien el estudio de las rutas brinda un andlisis
detallado de los caminos que llevan los paquetes dentro de Intenet, a través de ellas es
imposible saber cuando dos rutas comparten el mismo ruteador. Esto se debe a que en
la naturaleza del protocolo IP, no existe ningin tipo de limitacién para que un ruteador
se encuentre conectado a dos redes con direcciones completamente distintas. Sumado a
esto, quienes pertenezcan a cada una de estas redes no tendran ningun conocimiento de
las redes aledanas que comparten el ruteador. Esta naturaleza genera una dificultad a la
hora de querer caracterizar la red via traceroutes y querer ubicar los ruteadores dentro
de la red.

Este problema comunmente se lo identifica como “Alias resolution” y existen un gran
nimero de herramientas que trabajan sobre esto. Entre las mas conocidas se encuentran
Ally [11], RadarGun [12] y MIDAR [13]. Estas tienen como objetivo poder inferir si
dos rutas han pasado por el mismo ruteador analizando el campo ID de la cabecera IP.

10
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CAIDA ha publicado Keys et al. [13] donde compara estas tres herramientas y detalla
su comportamiento.

Ademas de CAIDA, existe otro proyecto similar llamado DIMES [14]. Tal como
CAIDA, este proyecto surge con el objetivo de determinar ciertas métricas de Internet
tales como la capacidad, distancias medidas en cantidad de saltos o latencias. Ademés
este proyecto también busca relevar los datos vinculados con el comportamiento de la
red a través de traceroutes.

Sin embargo la arquitectura de la plataforma de DIMES es completamente distinta
a la desarrollada por CAIDA en Ark. Tal como lo describe Shavitt et al. [14], desarrollar
una plataforma de medicién dedicada a la exploraciéon que cuente con cientos de nodos es
extremadamente costosa. Por este motivo, Shavitt propone una arquitectura colectiva-
cooperativa inspirada en el proyecto SETI@home [15]. En estos proyectos se busca
incorporar voluntarios, los cuales ponen a disposicién su computadora para generar una
plataforma distribuida. En el caso de DIMES, por cada voluntario que preste su equipo
se estard agregando un nuevo punto de medicién con una ubicacion distinta dentro de la
red.

La incorporacién del un nuevo punto de medicién consiste en que un voluntario des-
cargue el software que habilita el uso de esa PC dentro de DIMES. Este software esta
diseniado de forma tal de servir al proyecto pero al mismo tiempo garantizarle al vo-
luntario la seguridad de su equipo. Ademas DIMES se compromete a que la utilizacion
de la capacidad del enlace serd no mayor a 1K B/s, mostrando ser poco invasivo para
el usuario y para la red. Dado estos bajos indices de utilizacién podemos decir DIMES
también puede ser catalogado como un proyecto de tomografia de Internet.

La tnica forma de descubrir vinculos exclusivos entre socios es a través de usuarios
conectados a ese AS. Por este motivo, para DIMES es imprescindible el hecho de contar
con la mayor cantidad de puntos de medicién posible y eso lo lleva a solicitar el aporte
colectivo.

DIMES, a diferencia de CAIDA, cuenta con la mayoria de sus puntos de medicion
ubicados en conexiones residenciales. En cambio CAIDA suele tener participaciéon de em-
presas, universidades y entes gubernamentales, lo que lleva a que los puntos de medicién
estén mas proximos al backbone de la red. Por este motivo a través de DIMES se tie-
nen més facilidades para el analisis del comportamiento de la latencia o la capacidad en
usuarios residenciales.

Pasando al relevamiento de la red a través de técnicas pasivas, podemos citar el
ejemplo del proyecto Route Views [16]. Route Views es un proyecto coordinado por
la universidad de Oregon que en la actualidad publica diariamente las tablas de ruteo
BGP |2] de cientos de ruteadores alrededor del mundo.

En cuanto a la investigacién cientifica acerca de la topologia de Internet, a través de las
tablas de ruteo que aporta Route Views se puede deducir gran cantidad de informacion.
Las tablas BGP cuentan con una columna path, que indica la secuencia de ASN ? para
alcanzar la red destino. Por consiguiente, a través de las tablas de ruteo rdpidamente se
puede ver que forma la topologia de los AS.

Sin embargo la confeccién de mapas de la topologia de Internet a través de Route
Views presenta ciertas limitaciones. Dentro de estas limitaciones podemos presentar como
principal a la imposibilidad de inferir vinculos exclusivos entre socios. Esto se debe a
varios motivos de diferentes indoles. El primero es que mediante el protocolo BGP los
AS pueden elegir que desean publicar. Dada esta situacion, los AS no hacen publica la

2ASN: Cada Sistema Auténomo esta identificado mediante un nimero llamado Autonomous System
Number.
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informacién de las rutas que tienen caracter de vinculo exclusivo. Al no publicar esta
informacion, los AS aseguran que estos vinculos sigan teniendo su cardcter de exclusivo
y sean Unicamente un beneficio para los AS conectados. Otra limitacién es que las tablas
suelen estar tomadas en ruteadores ubicados en el centro de la red. El problema que
conlleva esto es que el campo path toma una forma extremadamente jerarquica. De esta
forma ese campo solo nos permite ver vinculos dnicamente cliente-proveedor desde el
punto de medicién hasta el destino.

El analisis mediante tablas BGP entrega un beneficio ya que se tratan de técnicas
pasivas, sin necesidad de generar trafico o invertir tiempo para obtener la informacion. No
obstante, esta técnica aporta menor informacién en comparacién a las técnicas activas.

Ademas, los parametros que se pueden calcular utilizando diferentes, no siempre seran
los mismos. En el caso de las tablas BGP se podra inferir en conexiones o cantidad de
saltos ya que son métricas que acostumbran a tener estas tablas. No obstante el caso de
la latencia o el grado de utilizacién de cada enlace es imposible de determinar a través
de este método.

2.3. Relevamiento y medicién de PIT

Tal como se mencion6 antes, los PI'T han proliferado en la estructura de Internet en
los ultimos afios. KEste hecho no quedo al margen de la comunidad cientifica que investiga
acerca de Internet, y en los ultimos anos se han publicado varios trabajos y articulos.

En primer lugar debemos mencionar una problemética comun para los PIT. Los
vinculos entre AS por medio de un PIT no suelen ser detectados por los distintos proyectos
de medicion. Este fenomeno es tratado y explicado en la publicacion Augustin et al. [17].
Aqui los autores comenta que ya sea por métodos a través de las tablas de ruteo o por
traceroute, generalmente no son relevados los PIT. Los problemas surgen porque esta
clase de vinculos no aparecen en las tablas BGP del backbone o los traceroutes no
forman parte del trafico local que administran los PIT, estos puntos de la red no suelen
aparecer.

La publicacién tiene como objetivo caracterizar PIT por medio de traceroutes, por
lo que indefectiblemente necesita saber las direcciones de red del PIT para determinar si
los paquetes pasaron por alli. Desafortunadamente esta técnica presenta limitaciones al
momento de relevar un PIT. La primera limitacion, el autor se la atribuye a que algunos
PIT responden con un numero de Sistema Auténomo privado. De esta manera serd
imposible determinar por medio de traceroute si el PIT esta incluido dentro de la ruta.
En segundo lugar, los ruteadores ubicado en el borde entre el AS y el PIT pueden llegar
a no responder los paquetes ICMP. Para poder valerse de las direcciones de red de los
PIT, Augustin et al. utilizo PACKET CLEARING House (PCH) [18] y PEERINGDB [19].
Estos dos proyectos son bases de datos publicas creadas por voluntarios con el objetivo
de crear un indice de PIT existentes. Sumado a esto, los autores indagaron en las paginas
web de los PIT de donde pudieron encontrar més informacioén.

Para poder llevar a cabo la medicion se utilizé6 como plataforma los servicios de
Looking Glass (LG) de distintas organizaciones. Aqui se utilizaron los recursos publicos
disponibles de traceroute.org [20], PEERINGDB y los LG disponibles en motores de
bisqueda. De esta manera los autores alcanzaron presencia en la mayoria de los paises
contando con 2.300 nodos.

Con la plataforma de medicién lista, se llevo a cabo el siguiente procedimiento para
obtener los datos: se seleccionaron LG en AS conectados al PIT, o vecinos que a través
de estos AS pudieran acceder al PIT; desde estos puntos se ejecutaron traceroutes
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hacia los AS vecinos que tuvieran direcciones IP que respondieran los paquetes ICMP.
Para determinar qué direcciones de cada red respondian a estas consultas, los autores
generaron una heuristica basada en cémo se distribuyen las direcciones generalmente. En
caso de no contar con ninguna que respondiera las consultas eligieron una direccién al
azar dentro del conjunto.

Mediante este método los autores han podido detectar 214 PIT de los 278 que se
conocen su prefijo. En el caso de tratar de identificar PIT mediante el conjunto de datos
de DIMES so6lo se pueden detectar 155 y con CAIDA 102. De esta manera con una
plataforma formada por 2.300 nodos se logran mejores resultados que con DIMES que
cuenta con cerca de 18.000 puntos de medicién. Esta mejora en los resultados con menor
cantidad de nodos se debe a que los nodos fueron cuidadosamente elegidos para poder
inferir PIT.

Por wltimo, en el articulo se encuentran un total de 44.000 vinculos entre AS a causa
de los PIT. Este nimero es muy superior a los 17.000 logrados por DIMES o los 2.600
logrados por CAIDA. De esta manera el articulo termina ratificando que en los mapas
de la topologia de Internet estan ausentes gran cantidad de vinculos.

Otro articulo que se enfoca en descubrir y caracterizar PIT es Xu et al. |21]. Tal como
en Augustin et al., se muestra como los PIT no han sido estudiados en profundidad a
pesar de su importancia dentro de la arquitectura de Internet. Por este motivo los autores
toma como objetivo de la publicacién caracterizar la mayor cantidad de PIT alrededor
del mundo y como se distribuyen segtin su ubicacién continental. También busca relevar
la cantidad de AS conectado en cada PIT, y como son las relaciones comerciales entre
estos AS.

Para llevar a cabo esta investigacion, Xu ef al. ha tomado informaciéon de distin-
tas fuentes tales como tablas BGP de Route Views o RIPE NCC [22], conjuntos de
traceroutes del proyecto skitter y scriptroute [23] y la base publica de PCH.

Entre estos conjuntos de datos, se buscé si existian direcciones IP que pertenecieran
a las direcciones de red publicadas en PCH. De esta manera se comprobaba si la tabla
BGP tenia un vinculo con el PIT o si una rute lo atravesaba. Sumado a esto el autor
ha agregado otra técnica basada en la resolucion inversa DNS [24]. Con las direcciones
de red del PIT, se ejecutaron resoluciones inversas con el fin de encontrar el registro
perteneciente a cada IP de la red. Si la resolucién era exitosa, muy probablemente se
podia conocer el nombre del AS participante en dicho PIT.

En la publicacién los autores agregan aspectos comerciales presentes en los PIT. Més
alla de que el PIT brinde una estructura por la cual todos los AS puedan intercambiar
datos entre si, existen acuerdos comerciales que limitan este intercambio.

De los 148 PIT presentes en la base PCH al momento de esta investigacion, en Xu et
al. solo se pudo comprobar la existencia de 82 de estos. La principal limitacién se debe
a no disponer de rutas que pasen a través de los PIT. Esto sucede ya que los proyectos
como skitter no tienen presencia en ningin AS participante en los PIT que no fueron
descubiertos.

Esta articulo fue publicado en el ano 2004, por lo que la cantidad de PIT encontrados
en cada continente debe ser muy distinta a la cantidad actual. No obstante es muy
probable que en la actualidad Europa y Norteamérica sigan teniendo la mayor cantidad
de PIT del planeta. Ademéas el autor marca la importancia que tienen los PIT en el
funcionamiento de Internet en Europa.

Finalmente el articulo termina creando una topologia de Internet y analizando la
ubicacién y distribucién de los PIT en funcion de la topologia. Esta vision es muy intere-
sante para entender el comportamiento e importancia de los PIT dentro de Internet, que
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es uno de los objetivos de la publicaciéon. No obstante, desde nuestro punto de vista nos
parece inapropiada la forma en que el autor planteo la construccién de la topologia de la
red. Aqui se plantea de forma arbitraria cuales son los AS que componen en el backbone,
cuando hoy en dia existen otras publicaciones, como es el caso de Dimitropoulos et al. [25]
donde plantean metodologias méas acertadas.

Tal como lo plantea Xu et al., los PIT conforman estructuras principales en la inter-
conexion de AS en Europa. Dada esta situacion, existen varias publicaciones enfocadas
en PIT europeos como es el caso de Cardona Restrepo et al. [26]. Este articulo se en-
foca en analizar el desarrollo de SIX (Slovak Internet eXchange) 3, un PIT situado en
Eslovaquia, desde su implementacién.

Es interesante el método al que han recurrido los autores para la obtencién de da-
tos. Generalmente, tal como se mostré en publicaciones anteriores, es dificil contar con
relevamiento de Internet que incorporen informacion de los PIT. Tanto técnicas activas
o pasivas, si no tienen un punto de medicién en ese PIT, serd imposible su relevamiento.
Dada esta circunstancia el Cardona Restrepo et al. recurrié al anélisis de la pagina web
de SIX.

Es comtn que los PIT cuenten una péagina web en donde publiquen estadisticas tales
como trafico segun interfaz o cantidad de AS conectados. Sabiendo que SIX ha contado
con una pagina de este estilo desde sus inicios, Cardona recurrié al anélisis de esa pagina
a lo largo de los afios. Para poder contar con informaciéon de anos anteriores, se utilizo
wayback machine [27], que es un proyecto el cual recopila y almacena todas las paginas
web presentes en Internet. A través de este archivo, los autores puedieron confeccionar
su propio dataset de la evolucién de SIX.

Con los datos obtenidos, los autores han podido mostrar como SIX desde 1997 ha
incrementado los AS participantes desde menos de 10 hasta 52. También presenta que
no todos los AS conectados al PIT pueden intercambiar datos entre si. Aqui nuevamente
aparecen limitaciones por acuerdos comerciales, lo que lleva a un 70 % de accesibilidad,
lo cual es un indice normal en los PIT europeos. Ademés los autores, a través de los datos
obtenidos, remarcan que luego de establecerse un acuerdo de cooperacion entre dos AS
a través del PIT, rara vez se dan de baja. Este dato es ratificado de manera numérica ya
que de los 1711 vinculos que existen entre AS en SIX, solo 20 se han roto desde 1997.

En cuanto a los niveles de trafico detectados en la publicacién, es muy interesante ver
a las conclusiones que se llegaron. El promedio anual de crecimiento de tréafico residencial
o entre dominios a nivel mundial es entre un 40 % y 50 %. En el caso de SIX, se detecto
desde su creacion un crecimiento anual del 100 %. Esto marca de forma muy clara la
importancia que toman los PIT en la estructura mundial de Internet.

Otro articulo enfocado a un PIT situado en Europa es Ager et al. [28]. En esta
publicacién se estudié uno de los PIT mas grandes de Europa y del mundo. Esta red
por si sola tiene mas vinculos que el total de vinculos exclusivos ente socios presentes en
todo Internet. Esto se logra ya que este PIT tiene una estructura conformada por 400
miembros, los cuales llegan a intercambiar unos 10 petabytes diarios.

El analisis que se llevo a cabo en esta investigacion se basé en datos sFlow [29].
Esta técnica consiste en tomar un paquete y analizar su comportamiento a través de la
interpretacién de las cabeceras de los protocolos. Esto se pudo llevar a cabo ya que los
investigadores contaron con autorizacién y acceso a la red del PIT. Dentro de ésta, ellos
capturaron las cabeceras de un paquete al azar de cada 16.000 paquetes.

Con los datos recopilados los autores descartaron en un primera instancia los paquetes
IPv6 [30], ya que constituian en el momento del anélisis (2012), menos del 1 %. También

3SIX: Slovak Internet eXchangehttp://www.six.sk
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eliminaron capturas de paquetes de multicast o broadcast tales como ARP [31].

Con este conjunto de datos, los autores pudieron identificar 350 AS participantes, y
luego a través de whois [32] detectaron que se distribuian en 40 paises de 3 continentes.
Sumado a esto, pudieron detectar que el 90 % del trafico generado es producto de menos
del 30 % de los participantes. Por tltimo otra conclusion que parece logica a priori, es
que el servicio predominante fue el HI'TP [33]. Este protocolo significo mas del 50 % del
trafico IP sobre el PIT.

Retomando la problematica desde una escala mas global esta Chatzis et al. [34]. Este
articulo comienza con una perspectiva histérica para explicar la proliferacion de los PIT.

En 1995 cuando la NSFNET [35] fue privatizada, quienes tomaron la operacion del
backbone de la red, reemplazaron los cuatro antiguos NAPs 4 de Nueva York, Chicago,
Washington DC y California por 80 PIT en la ciudades mas importantes. Este fenémeno,
fue tomado por los operadores europeos, los cuales decidieron instalar PIT locales para
disminuir los elevadisimos costos del trafico transatlantico. Esta operacién llevo a un
rapido crecimiento de Internet en Europa, donde los PIT llegaron a un volumen de
trafico similar al del TIER-1 °.

No obstante aqui el autor introduce el concepto de PIT con fines de lucro o sin fines
de lucro. En Estados Unidos, las organizaciones que crean los PIT son con fines de lucro.
En el resto del mundo, los PIT le cobran a sus participantes pero con el mero hecho de
poder solventar los costos operativos, para generar una ganancia a los desarrolladores.
Esta diferencia de modelo de negocios, es por la que el autor entiende como los PIT en
Europa han tenido tanta proliferacion y tanta cantidad de AS conectados.

Es interesante como el autor de este trabajo hace una descripcién minuciosa acerca
de la estructura de red de los PIT. En primer lugar clasifica a los PIT entre los que estan
en una sola ubicacion, tal como CAIX 6 o los que pueden estar en mas de un edificio.
Para este 1iltimo caso podemos fijar el ejemplo de DE-CIX 7 o0 ECIX 8. A su vez muestra
que los PIT pueden tener una categorfa jerarquica donde un PIT englobe PIT menores.
Aqui se muestra como ejemplo Netnod ? o AMS-IX 19, el cual tiene un vinculo con una
ubicacién en Honk Kong.

En este articulo los autores destacan que los PIT son sitios de la red interesantes
para albergar Content Delivery Networks (CDN). Para los grandes distribuidores
de contenidos dentro de Internet, serd interesante tener una conexién a un PIT, en la
medida que éste tenga un gran volumen de trafico o de AS participantes. A su vez, para
los AS serd interesante participar en un PIT donde se encuentre alojado una CDN. De
esta manera las CDNs y los usuarios de los AS veran una mejora significativa en la calidad
del servicio a la hora del consumo de esos servicios.

“NAP: Network Access Point. A mediados de la década del 90 los Internet eXchange Point (o en
espaifiol PIT) eran llamados asi.

STIER-1: Nivel de mas alta jerarquia dentro de Internet, para el cual no existe ninguna definicién
estricta de quienes lo integran. Es comun el uso de esta palabra actuando de sinénimo de backbone.

SCAIX: Cairo Internet eXchange.www.caix.net.eg/

"DE-CIX:Deutscher Commercial Internet Exchange.https://www.de-cix.net/

SECIX: European Commercial Internet eXchangehttps://www.ecix.net/

“Netnod Internet Exchange i Sverige.http://www.netnod.se

10 AMS-IX: Amsterdam Internet eXchange.https://ams-ix.net/
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Capitulo 3

Plataforma de Medicién Distribuida

En este capitulo nos dedicaremos a describir la Plataforma Distribuida de Medicién.
En primer lugar, mostraremos cual fue la necesidad de su instalacion para llevar adelante
el proyecto. Luego describiremos como est4 compuesta su arquitectura, detallando el rol
cada uno de los softwares instalados para poder relevar la evolucién del PIT. Por altimo
explicaremos cuales son los pardmetros que mediremos en el PIT de Bolivia y cual es el
significado de cada uno.

3.1. Justificacion

Tal como se explicé en el capitulo anterior, existen varios proyectos para el rele-
vamiento de la topologfa de Internet, sin embargo éstos presentan ciertas limitaciones.
Los conjuntos de datos generados dentro de estos proyectos suelen carecer de informa-
cion acerca de vinculos entre algunos Sistemas Auténomos [36]. En el caso de las tablas
BGP |2] disponibles en proyectos como Route Views |16], sera imposible identificar vincu-
los entre socios. Esto sucede ya que en estas tablas la estructura de la ruta entre Sistemas
Auténomos lleva una estructura jerdrquica. Aunque la causa es diferente, los vinculos ex-
clusivos entre AS seran muy dificiles de encontrar por técnicas activas, por ejemplo via
traceroutes [8] [9]. Los proyectos que usen estas técnicas, podran hallar informacion
solo de los vinculos entre socios de los Sistemas Auténomos a los que se encuentran los
puntos de medicién. Esto se debe a que tnicamente los AS que se encuentran conectados
a través de ese vinculo exclusivo serdn quienes los puedan utilizar. De esta manera, la
existencia de vinculos exclusivos entre socios solo resulta de interés para los AS que lo
puedan utilizar.

Al igual que los vinculos entre socios, los PIT! no suelen ser detectados por los
proyecto de relevamiento de la topologia de Internet. Esto se ve claramente explicado en
el leitmotiv de los PIT: "mantener local el trdifico local”. De esta manera la Gnica forma
de poder inferir la presencia de un PIT es que uno de los puntos de medicién se encuentre
conectado a un AS participante en un PIT. Otra alternativa serd contar con las tablas
BGP de los ruteadores de borde entre el AS y el PIT. No obstante esta alternativa suele
ser mucho mas compleja ya que requiere que sean entregadas por los ISP2.

Presentado este panorama, vemos que para poder llevar adelante nuestra tomografia
del PIT situado en Bolivia serd necesario contar con puntos de medicién instalados en
AS participantes en el PIT. Volviendo a evocar el leitmotiv veremos que los paquetes

'PIT: Punto de Intercambio de Trafico, del inglés Internet eXchange Point, IXP
2ISP: Internet Service Provider

17



3.2. ARQUITECTURA

Gnicamente atravesaran el PIT si las direcciones IP de origen y destino pertenecen a AS
participantes en éste.

3.2. Arquitectura

Tal como se ha explicado era imprescindible tener presencia en los AS conectados
al PIT para poder llevar a cabo su relevamiento. Al carecer de cualquier tipo de recur-
so instalado en estos AS, fue necesario llevar adelante el desarrollo de una Plataforma
Distribuida de Medicion, llamada PladMeD [37].

En primer lugar vale la pena mencionar porque es necesario més de un punto de
medicién, lo que nos da la caracteristicas de plataforma distribuida. Supongamos el caso
de contar con un tinico punto de medicién en un Sistema Auténomo conectado al PIT.
Cuando generemos traceroutes desde este punto hacia otros AS del PIT obtendremos
rutas, las cuales muy probablemente contengan direcciones IP pertenecientes al PIT. No
obstante esta informacién no sera suficiente para poder caracterizar el PIT, sino que esta
solo representara una vision desde uno de los ISP 3 participantes. Al incorporar mas
puntos de medicién en ese mismo AS y en los AS restantes tendremos distintas rutas y
distintos valores asociados. Esta suma de informacién nos dard una imagen mas global
de las caracteristicas del PIT.

Sabiendo que necesitdbamos mas de un punto de medicién apuntamos a utilizar un
dispositivo sobre el cual el Sistema Operativo fuera sencillo de clonar. Al mismo tiempo
también buscamos un dispositivo econémico, que consumiera poca energia y de tamaifio
reducido, de forma tal de poder ser instalado en cualquier lugar sin mayores incon-
venientes. Para poder satisfacer todas estas necesidades encontramos la solucién en la
Raspberry Pi modelo B [38]. La Raspberry es una pequena computadora desarrollada
con fines educativos, de bajo costo y tiene el tamafio de una tarjeta. Ademas esta cons-
truida con un CPU ARM [39] de gama A1l lo que le da un gran poder de célculo. Para
satisfacer nuestras necesidades nosotros hemos elegido el “modelo B” ya que este cuenta
con conexién RJ-45, necesario para nuestros propositos.

La Raspberry opera con Linux [40] y puede correr una distribucion de la familia
Debian [41], llamada Raspbian [42]. E]l hecho de poder contar con este Sistema Operativo
nos da la ventaja de operar sobre un sistema libre y gratuito. A su vez hemos elegido
dentro de Linux una distribucion de la familia Debian, ya que bajo esta familia contamos
con el software y la experiencia para poder llevar a cabo las necesidades de la plataforma.

Los objetivos que nos habiamos propuesto para la plataforma de medicién nos genera-
ban la necesidad de instalar en los nodos programas capaces de generar traceroutes [8] [9],
encuestas SNMP [43], capacidad de manejo del lenguaje Python [44] [45] y almacenamiento
y gestion de bases de datos a través de MySQL [46].

3.2.1. Traceroutes

La técnica de medir las rutas entre usuarios finales por medio de traceroutes es muy
utilizada dentro de las mediciones de Internet. Como este es un procedimiento y no un
software en particular, existen gran cantidad de programas que son capaces de realizarlo.
La eleccion de este programa es un tema muy delicado, ya que existen softwares que por
errores metodolégicos acaban infiriendo rutas erréneas.

Debido a la gran importancia que significa para nuestro proyecto la veracidad de
la rutas, nos detendremos a explicar cuéles son los errores que pueden suceder y cémo

3ISP: Internet Service Provider, o en espaiiol Proveedor de Servicios de Internet.
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tratamos de evitarlos. El relevamiento de las rutas a través de traceroutes, hace uso
de los campos del protocolo IP [4] [3] sumado al protocolo ICMP [47]. El encabezado
del protocolo TP cuenta con un campo denominado Time To Live, comiinmente abre-
viado TTL. Este campo indica cuantos ruteadores puede pasar el paquete IP antes de ser
descartado, evitando que un paquete incorrectamente enviado permanezca de manera
infinita dentro de la red. Para poder cumplir esta misién, luego de pasar por un rutea-
dor el paquete decrementa en una unidad este campo y al alcanzar cero es descartado.
Dado que el protocolo IP tiene una caracteristica de mejor esfuerzo, lo que no garantiza
la entrega de los paquetes, hard que cuando un paquete se descarta, quien lo envio no
obtiene informacién acerca de este suceso. No obstante el protocolo ICMP, incorpora
ciertos mensajes complementarios al protocolo IP, como por ejemplo para estos casos
el mensaje “Time FErceeded”. Vale la pena mencionar es que el protocolo ICMP es un
protocolo complementario pero optativo a la hora del funcionamiento de las redes IP.

Teniendo en cuenta este panorama, el traceroute utiliza toda esta base para recopilar
una ruta de la siguiente manera. Fijada la direccién destino de la cual se quiere relevar
la ruta, el usuario de comenzara a enviar paquetes incrementando en una unidad el TTL
hasta alcanzar el destino. De esta manera, cada vez que se descarte uno de los paquetes,
los dispositivos intermediarios mandaran un mensaje de “Time Fzceeded” al origen y de
esa manera se podra conocer la IP de ese ruteador.

Antes de continuar con la operacién del traceroute, debemos introducir ciertas ca-
racteristicas propias de como operan los ruteadores, para luego poder analizar problemas
en funcién de éstas. Suponiendo el caso de que un ruteadores tenga dos enlaces de igual
costo a través de los cuales pueda enviar el paquete hacia su destino, jcuél de los dos
usaria?. Esta pregunta es imposible de ser respondida de forma estricta, pero lo que es
altamente probable es que en distintas condiciones los paquetes usen distintos enlaces.
Esto se debe a que los ruteadores disponen de una técnica conocida como balance de
carga, la cual se encarga de distribuir de la forma mas equilibrada posible el uso de los
enlaces. Este balance de carga se puede implementar de dos maneras: por paquetes o por
flujo. En el primer caso, por cada paquete que arribe al ruteador se alternara de enlace
utilizado para dirigirse al destino. En la segunda modalidad se hara segin el flujo, donde
el flujo es una cuaterna tnica formada por las direcciones IP y puerto de la capa de
transporte tanto de origen como de destino.

Ahora conociendo el balance de carga, vemos como tiene una influencia directa sobre
el ruteo y por consiguiente sobre las rutas que iremos a recopilar. No obstante, el principal
inconveniente para el traceroute es que mediante el balance de carga se pueda inferir
una rute apdcrifa. Para analizar este problema tomemos la siguiente topologia como
ejemplo.

Figura 3.1: Grafo de la topologia en cuestion

El nodo “A” comienza la operacion del traceroute enviado un paquete IP con el
campo TTL=1. Cuando este paquete alcance el nodo “B”, decrementara el campo TTL,
este tendra un valor igual a cero y por ende el ruteador lo descartara. Sumado a esto
el nodo “B” enviard un mensaje ICMP con el contenido “Time Ezceeded” a la direcciéon
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IP de origen. Ahora se repite el procedimiento pero con TTL=2. Dado que es necesario
para continuar nuestro analisis, supongamos de aqui en adelante que el nodo “B” realiza
balance de carga. Durante el ruteo de este segundo paquete enviado por “A”; al llegar
a “B” serd enviado en un primer momento por el enlace BC, alcanzando ahora el nodo
“C” y siendo descartado. Repitiendo el andlisis ahora con TTL=3, el paquete al alcanzar
el nodo “B” serd balanceado y ahora tomara el enlace BD, alcanzando el nodo “F” y
siendo descartado. Por tltimo si con TTL=4, el paquete sin importar que enlace tome,
alcanzara el nodo “G” y serd descartado. Por consiguiente, nuestra topologia alcanzada
por el traceroute sera la siguiente:

Numero de salto | Nodo
1 «g” C D
2 MC?? /
3 “p A— B G - Z
4 ((G?? /
5 “Z” E F
(a) Resultado obtenido por el traceroute (b) Grafo de la topologia alcanzada

Figura 3.2: El balance de carga que pueden efectuar los ruteadores puede afectar el resultado de los
traceroute. En las figuras se muestra como se puede inferir una topologia inexistente si el
traceroute no contempla este comportamiento

Viendo como operé el balance de carga podemos ver rapidamente como estamos
infiriendo un enlace CF que no existe en la topologia real. Para evitar estos inconvenientes
existe un software muy popular llamado Paris traceroute [48], el cual agrega algunas
técnicas para evitar inferir falsos enlaces. En primer lugar, envia sobre el datagrama IP
un paquete de capa de transporte repitiendo en cada secuencia los puertos de origen y
destino. Con esta simple modificacion, el paquete no sufrird alteracién en la traza de la
ruta en el caso de atravesar un balance de carga por flujo. Esta mejora introducida por
Paris traceroute tiene un impacto muy grande ya existen Request for Comments
(RFCs) [19], tales como la RFC 2991 [50], que recomiendan el balance de carga por
flujo como la técnica mas adecuada.

Los autores de Paris traceroute también han descubierto que algunos ruteadores
toman mayor cantidad de campos para generar el balance de carga. Este es el caso de los
pardametros Type of Service del protocolo IP y checksum del protocolo UDP [51], sobre
los cuales Paris traceroute ha trabajado para incorporar mejoras a la herramienta.
Augustin et al. [48] muestra como manteniendo constante el checksum UDP a lo largo
del traceroute se evitan inferir vinculos inapropiados en balances de carga por flujo y
en muchas oportunidades también cuando el balance es por paquetes.

Dentro de los proyecto de medicién de Internet es importante e interesante poder
realizar multiples traceroute en simultaneo. Esto se debe en primer lugar por el tiempo
que demanda obtener una ruta via traceroute. Sumado a esto si tenemos gran cantidad
de rutas que recolectar, el proceso puede demorar mucho tiempo. Desafortunadamente,
hemos descubierto que Paris traceroute entrega errores cuando es ejecutado de mane-
ra paralela. Sin embargo esta dificultad fue sencilla de resolver mediante un software
denominado scamper [52|. Esta herramienta esta disefiada especificamente para el re-
levamiento de la topologia de la red mediante traceroutes, y pensando en diferentes
tipos de pruebas incorpora flexibilidad a través varios parametros configurables. Entre
estos parametros se encuentra la capacidad de ejecutar Paris traceroute y de alcanzar
multiples destinos en simultaneo.
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3.2.2. Encuestas SNMP

El protocolo Simple Network Management Protocol (SNMP), es un protocolo definido
para poder administrar y monitorear el estado de los diferentes elementos que componen
la red de forma remota. Este protocolo encuesta a los dispositivos acerca sus variables
tales como la hora, la temperatura, la cantidad de paquetes enviados y/o recibidos y la
cantidad de bytes enviados y/o recibidos. Definido para este protocolo, cada una de estas
variables del sistema llevan el nombre de variables MIB [53], con una notaciéon dada por
Abstract Syntax Notation One (ASN.1) [54].

Dadas estas caracteristicas del protocolo SNMP nosotros hemos decidido utilizarlo
para el monitoreo de trafico del PIT. A través de las variables MIB llamadas ifInOctets
e ifOutOctets podremos saber cuantos Bytes han transmitido los dispositivos hasta ese
momento. Si este proceso lo repetimos periédicamente, podremos extraer la tasa de byte
media durante ese lapso. Este procedimiento para la medicién de las tasas de transferencia
de datos es muy conocido dentro del campo de las mediciones de Internet. El software més
conocido que implementa esta técnica se llama mrtg [55], pero nosotros hemos decidido
no utilizarlo para poder tener mayor flexibilidad a la hora de las mediciones.

Para poder llevar a cabo esta medicién del tréfico del PIT necesitaremos encuestar a
los ruteadores de borde de cada AS que lo compone. Otra alternativa serd encuestar al
switch que del PIT que vincula todos estos AS, y discriminar el trafico de cada interfaz.
No obstante, no es suficiente que el dispositivo cuente con el protocolo SNMP sino que
también las encuestas deberan ser autenticadas. A cada dispositivo que opera con este
protocolo es necesario asignarle una comunidad. Luego cuando este dispositivo recibe una
consulta, solo entregara la respuesta si el campo comunidad de dicha consulta coincide
con la comunidad del equipo. Esta caracteristica de autenticacién, sirve para mantener
la confidencialidad de los datos y también presenta una dificultad para nuestro propésito
en caso de desconocer este nombre.

A diferencia de los traceroutes, las encuestas SNMP pueden ser hechas desde cual-
quier origen dentro de Internet y su valor serd el mismo. Sin embargo nosotros hemos
decido que este procedimiento este contemplado dentro de la PladMeD para minimizar
el riesgo de perdidas de datos por problemas de conexién.

Habiendo decidido contar con esta capacidad en nuestros nodos, debimos instalarles
el software necesario para esta tarea. Esto consté de los paquetes necesario en Raspbian
para manejar el protocolo SNMP, interpretes del sistema para poder llamar a las variables
MIB por su nombre en inglés y no por la notacion ASN.1.

3.2.3. MySQL

Antes de comenzar el proyecto eramos conscientes que la realizacion de cada medicion
generarfa gran cantidad de datos. A lo largo de este proyecto hemos tenido un promedio
de 87000 traceroutes diarios por nodo, lo que nos llevo a plantearnos cual era la manera
més apropiada de almacenar y manipular los datos.

Mas alla del formato elegido para el almacenamiento de datos ya fuera en los traceroutes
o en las encuestas SNMP, necesitdbamos contar con un lenguaje capaz de encontrar y
manipular informacion de forma eficiente y por eso tomamos la decision de implementar
una base de datos en lenguaje Structured Query Language (SQL) [56].

Dentro de los software que utilizan este lenguaje nosotros hemos instalado en cada
uno de nuestros nodos el servicio MySQL Server. La ventaja de este servicio frente
a otros que manejan SQL, es que este se encuentra disponible para Linux, es libre y
gratuito.
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3.2.4. Python

Las necesidades de PladMeD nos han llevado a desarrollar software especifico para
poder satisfacerlas. Los mecanismos de medicién son procesos complejos que constan de
varias partes. Nosotros hemos estructurado el procedimiento en una forma de flujo de
manera tal de poder ser llevada a un lenguaje de programacion para su automatizacion.

Hemos seleccionado como lenguaje de programacién a Python por varios motivos. El
primero porque el grupo donde se ha desarrollado este trabajo cuenta con una vasta ex-
periencia en programacion con este lenguaje. Sumado a esto, necesitdbamos un lenguaje
capaz de operar con los otros softwares presentes al momento de la medicién. Este pro-
posito Python lo cumple ya que mediante sus bibliotecas puede operar con MySQL, con
encuestas SNMP, archivos o la terminal de Linux. Ademés el hecho de haber trabajado
con un lenguaje de programacién de alto nivel nos simplifico el desarrollo, nos ahorro
lineas de cédigo y facilité la depuracién de los programas.

3.2.5. Centralizacién de la informacion

El desarrollo de nuestra Plataforma Distribuida de Medicién esta dada como se explicd
anteriormente por la alteraciones de las mediciones dependiendo de la ubicacién dentro de
Internet. No obstante una vez conseguido el conjunto de datos, no serd un impedimento
su procesamiento fuera de los nodos. A su vez este procesamiento fuera de los nodos seréa
una necesidad ya que serd necesario concatenar la informacioén proveniente de cada sonda
para poder tener una estimaciéon global del PIT.

Esta tarea nosotros la realizaremos con un servidor ubicado de la red de la Univer-
sidad de Buenos Aires, donde un vez por dia reportaremos la actividad de cada sonda
para luego concatenarla y procesarla.

Aprovechando la disponibilidad de este servidor, pudimos analizar otros fenémenos
presentes en el Internet boliviano que no requieren de una sonda en un AS de dicho pais.
Este es el caso del ZMap [57], un software capaz de detectar que direcciones IP dentro de
un red brindan determinado servicio.

3.3. Parametros a medir

El funcionamiento de PladMeD es la solucién ideada para poder estimar una serie de
parametros, los cuales nos entregaran una nocién acerca la estructura y funcionamiento
del PIT. Para poder evaluar la evolucién del PIT, hemos tomado parametros presente en
la mayoria de las mediciones de Internet tales como como la cantidad de saltos, la laten-
cia y el trafico a través del PIT. Ademés hemos establecido parametros especialmente
definidos para esta medicion llamados tiempo accesible v rutas locales. Por ultimo, para
medir la evolucién de Internet en la regién a causa del PIT, hemos relevado la variacién
de los servicios presentes en las direcciones IP asignadas por LACNIC [58] a Bolivia.

Producto de nuestra fuente primaria de informacién, los traceroutes, podremos facil-
mente deducir la cantidad de saltos y la latencia entre usuarios finales. Estos parametros
es ampliamente usado a la hora del relevamiento de la tomografia de Internet, ya que
rapidamente mediante podemos sacar conclusiones a través de los ordenes de magnitud.
Sumado a esto, la latencia esta fntimamente ligada con pardmetros fisicos, tales como la
velocidad de propagacién de ondas electromagnéticas. De esta forma podremos deducir
distancias con las latencias y comprobar si estas distancias son acordes a las dimensiones
de Bolivia, cumpliéndose asi la intenciéon de mantener el trafico local.
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Para poder obtener mayor detalle del impacto del PIT en la red de Internet boliviana

creamos dos nuevos parametros tiempo accesible y rutas locales, los cuales definimos a
continuacién:

I

11

Tiempo accesible: Con el total de los traceroutes que hemos seleccionado como
satisfactorio, nuestra intencion es dividir ese conjunto segin la clase de vinculo que
uso el paquete para alcanzar destino. Una vez separados los conjuntos podremos ver
el porcentaje de las rutas que utilizan el PIT, los vinculos exclusivos entre socios o
los enlaces cliente-proveedor con proveedores internacionales.

Rutas locales: A través de este pardametro queremos expresar como fue el com-
portamiento de la distribucién de las rutas segin los enlaces, y la variabilidad que
pueden tener dentro del rango de observacién. En primer lugar tenemos que definir
que para nosotros una ruta es un par ordenado dado por (direccion IP origen, di-
reccion IP destino). Luego categorizaremos nuevamente los traceroutes exitosos y
los separaremos segun el enlace que utilizaron para alcanzar destino. Ahora con cada
categorfa, diremos que la rutae utilizé el enlace, si al menos pas6é una vez a través
de éste. Por 1ltimo generaremos porcentajes donde marcaremos la cantidad de rutas
por tipo de enlace en funcién de la cantidad de rutas totales.

La primer diferencia entre tiempo accesible y rutas locales, es que si un traceroute
para una determinada ruta aparece n veces en una categoria serd contado n veces.
En cambio en rutas locales serd contado una sola vez. Esto se debe a que tiempo
accesible estd ligado a la distribucion del trafico v rutas locales a la variabilidad de
los saltos intermedios que componen las rutas.

En segundo lugar podemos ver como los porcentajes de las categorias pueden su-
mar mas de 100 %. Imaginemos el caso de una tnica ruta medida a través de dos
traceroutes. Imaginemos que el primero es enviado a través de un PIT y el segundo
a través de un vinculo entre soctos. Entonces podemos ver que:

Ruta P2P

Figura 3.3: Este diagrama muestra como dos AS se encuentran interconectados a través de un PIT y

de un vinculo exclusivo entre socios. Esto hace que para una ruta los paquetes en algunos
momentos alcancen su destino por medio del PIT y en otros no.

Dentro de los nodos de PladMeD hemos incorporado la capacidad de manejar el pro-

tocolo SNMP, dado nuestro interés de medir el trafico en el PIT. Mediante la utilizacién
de distintas variables MIB y con la consulta de los equipos de forma peridédica podremos
obtener los valores medios de trafico de cada AS conectado.
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Rutas relevadas | Cantidad de rutas | Porcentaje
medidas
A través del PIT 1 1 (AS1-AS2) 100 %
A través de vinculos en- 1 1 (AS1-AS2) 100 %
tre socios
] Suma de las categorias \ 200 % ‘

Cuadro 3.1: Este es un ejemplo de los resultados que se pueden obtener a través de rutas locales. Aqui
se marca como la sumatoria de las categorias puede dar mayor al 100 %. El resultado
obtenido es consistente, ya que un paquete puede unir un origen y destino por medio de
distintos enlaces a lo largo del tiempo.

Por dltimo, hemos dotado a la plataforma de la capacidad de medir la cantidad de
servicios disponibles bajo IPs en Bolivia. De esta manera, nosotros queremos evaluar si la
implementacién del PIT ha producido un incremento en la cantidad de los servicios pres-
tados. Para tener una visién global de los servicios nos hemos enfocado en los principales
protocolos de cada rama de la siguiente manera:

Servicio Protocolo

Web HTTP y HTTPS

Transferencia de archivos | FIP

Acceso remoto SSH

Infraestructura DNS

Correo electrénico SMTP, SSMTP, POP2, POP3, IMAP,
IMAP3, IMAPS e IMAP4

VoIP H.323 y SIP

Cuadro 3.2: Para nuestro analisis hemos pretendido obtener informacion de servicios orientados a dis-
tintos fines. Para eso en esta tabla hemos resumido que servicios pretendimos relevar,
basandonos en los protocolos mas populares de cada area.

De esta forma hemos abarcado la mayor cantidad de areas de servicios prestados
sobre la red IP y hemos sumado los servicios mas populares dentro de Internet.

Para poder detectar si los servicios se encontraban disponibles o no, hemos recurrido
al ZMap. Este software detecta cuantas y cuales son las direcciones IP brindan un servicio
dentro de una red bajo anélisis. Esta facultad ya la brindaba nmap [59], antecesor del
ZMap, pero la diferencia entre ambos es el tiempo que demoran en ejecutar la tarea.
Segun Durumeric et al. [57], publicacion donde se presenta el ZMap, ésta herramienta es
1.300 veces més veloz que la configuraciéon més rapida del nmap.

Este incremento de la velocidad de escaneo, el ZMap la logra a través de un cambio
de paradigma. El nmap basa su funcionamiento evitando la saturacién de origen y de la
red bajo andlisis. Ahora el ZMap supone que el origen cuenta con capacidades suficientes
para no ser saturado. Para no sobrecargar la red destino, las direcciones IP encuestadas
en simultaneo trata de que se encuentren esparcidas dentro de esa red.

Otro cambio que generd un incremento de la velocidad fue no establecer conexiones
TCP [60]. A diferencia del nmap que comprobaba que se entregase el servicio luego de
establecer la conexion, aqui se inicia y se pasa a escanear otra direccién. En paralelo se
ejecuta otro proceso el cual esta pendiente de recibir las confirmaciones de las conexiones
iniciadas.

Por dltimo dado que la tarea de relevamiento llevaria que las cabeceras de capa 2,
3 v 4 fueran muy similares para cada prueba. ZMap eligi6 generar las tramas partiendo
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desde capa 2 para agilizar las tareas y disminuir la carga sobre el nucleo del Sistema
Operativo. Esto genera una desventaja frente a manejar un socket*, ya que se aumenta
la complejidad del manejo de la conexién. Pero como Zmap trabaja sin conexién, esto no
resultd ser un inconveniente.

4Un socket queda definido por una cuaterna tunica comprendida por IP origen, IP destino, puerto
origen y puerto destino. En funcién de esta cuaterna existen APIs en todos los lenguajes de programacion
para llevar a cabo el intercambio de datos.
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Capitulo 4

Mediciones y AnAlisis de los Datos

En este capitulo profundizaremos los detalles de como operamos para obtener la
informacioén, luego nos centraremos en el procesamiento de los datos, para finalmente
concluir en los resultados obtenidos.

4.1. Metodologia utilizada en Bolivia

Nuestro objetivo era poder caracterizar el PIT ! de Bolivia, para ello recopilamos
informacion proveniente de traceroutes [8] |9] ejecutados desde PladMeD [37]. A con-
tinuacion, describiremos como hemos ejecutado las mediciones y cudles fueron las carac-
teristicas principales de las mismas.

También hemos buscado analizar como si se ha incrementado la cantidad de servicios
ofrecidos desde IPs situadas en Bolivia. Para poder realizar ese andlisis, en esta secciéon
presentaremos como hemos procesado los datos obtenidos a través del ZMap.

4.1.1. Generacién de rutas

Es de alto valor determinar cuales son las rutas de interés para poder relevar el com-
portamiento del PIT. Para esto tenemos que volver a los primeros conceptos y recordar
cual fue el motivo de la implementacién del PIT. Recordando esto, podemos evocar el
leitmotiv: “mantener local el trdfico local”. Pensando esto en primer lugar sabremos que
nuestro origen de la ruta tendrd origen local. Esto se debe a que los traceroutes seran
ejecutados desde PladMeD, directamente conectada a AS participantes en el PIT. En
segundo lugar ahora tendremos que pensar cual deberd ser el destino de dichas rutas
para que el trafico pueda ser considerado como “local”. Dado que el objetivo del PIT de
Bolivia es minimizar la tarifa a los abonados e impulsar el desarrollo de Internet en el
pais, nosotros hemos tomado un conjunto de direcciones pertenecientes a Bolivia.

El paso siguiente fue elegir las rutas a relevar. A pesar que la cantidad de direcciones
IP pertenecientes al territorio boliviano no es muy elevada (1.136.128 al 25/10/2014),
insumiria mucho tiempo relevar todas las rutas. A su vez, el hecho de tomar informacion
de absolutamente todos los destinos carecerfa de sentido ya que gran cantidad de los
datos serian redundantes. Para acotar el la cantidad de rutas a relevar hemos tomado
una metodologia utilizada por CAIDA [5] en su proyecto Ark [10].

La metodologia para disminuir el conjunto de muestreo se denomina “IPv4 Routed
/24 Topology”. En este método consiste en segmentar todas las redes en subredes de

'PIT: Punto de Intercambio de Trafico, del inglés Internet eXchange Point, IXP
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tamarfio Clase “C” (256 direcciones IP), y luego tomar una sola direccion IP de cada una
de esas subredes.

Dado que nuestro objetivo es poder relevar las rutas bolivianas, debimos aplicar el
método utilizado por Ark sobre los bloques pertenecientes a Bolivia. Esto fue logra-
do ya que LACNIC hace publica una base de datos de los bloques de direcciones TP
pertenecientes a la regiéon y discriminados por pafs. Esta informacién es actualizada
diariamente y se encuentra disponible en ftp://ftp.lacnic.net/pub/stats/lacnic/
delegated-lacnic-latest.

Sumado a ésto podremos aprovechar la informacién proveniente del andlisis de los
puertos, que luego explicaremos en detalle. Sin tener que ahondar en ese tema, podemos
decir que aprovecharemos los resultados para elegir las direcciones objetivo. Una vez que
tengamos subdivididos los bloques en clases “C”, elegiremos una direccioén de los resultados
del ZMap [57] que corresponda a dicha red. En caso de no contar con ningun servicio de los
monitoreados, tomaremos una direccién IP al azar utilizando una distribucién uniforme.

4.1.2. Variabilidad de la topologia

El sistema de medicion que hemos descripto hasta el momento satisface las necesida-
des pero solo de forma parcial. Es necesario comprender algunos factores mas que hemos
tenido en cuenta para incrementar la certeza de nuestras medicion.

En primer lugar debemos comprender de la variabilidad de la topologfa de Internet.
La arquitectura de Internet se altera permanentemente por distintos motivos. Reconfi-
guracion de redes, caida de enlaces y introducciéon de nuevos AS, hard que agreguen y
descarten rutas continuamente. En caso de relevar la topologia de Internet en un deter-
minado momento no serd mas que una mera imagen de ese instante. Para poder tener
una visién global del PIT nosotros hemos adaptado nuestras mediciones a este dinamis-
mo. Dado este motivo, hemos relevado el total de las rutas una vez por hora durante
20 horas al dia. De esta manera cualquier variabilidad en la topologia quedara plasmado
en las sucesivas mediciones. Por otra parte, hemos actualizado las redes objetivo una
vez por semana, corroborando con la base de LACNIC [58] las actualizaciones de los AS
bolivianos.

4.1.3. Medicion de los servicios

Utilizando una metodologia similar a la empleada para obtener las direcciones destino
de las rutas, hemos disenado el analisis de puertos. Producto de contar con la base
de datos publica de asignaciones de LACNIC, hemos seleccionado sélo las direcciones
pertenecientes Bolivia. Luego hemos ejecutado el ZMap para cada puerto y cada red
dentro de este conjunto previamente seleccionado. Dada la implementacién del ZMap, no
tendrad ningun sentido la segmentacion en clases “C” para el andlisis.

Para evitar relevar como un servicio activo a un puerto disponible de forma ocasional o
fortuita, ideamos un sistema capaz de descartar dichos puertos de nuestra medicion. Cada
ejecucion del ZMap nos entrega un la lista de direcciones IP con ese servicio disponible para
las redes bajo andlisis. Fl sistema propuesto concatena las tltimas cinco mediciones y si la
direccién IP aparece al menos tres veces la tomara como que tiene el servicio disponible.
Luego de una etapa experimental con el conjunto de direcciones de Bolivia, concluimos
que el ntmero que mas se ajustaba era tres. Si bien el nimero tres es arbitrario, nos
parecié una cota suficiente para no ser extremadamente exigente ante servidores sin
niveles de disponibilidad propios de una empresa de telecomunicaciones ni incorporar
IPs ocasionales.
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El hecho de relevar peridédicamente nos entrega la capacidad de hacer este sistema
que evite falsos positivos. A su vez, dado que Internet se encuentra cambiando perma-
nentemente, podremos ver la incorporacién de nuevos servidores dentro del conjunto de
direcciones IP de Bolivia.

4.1.4. Resolucién de los parametros

Como parte de el anélisis hemos divido en periodos de observaciéon a los parametros.
Maés alla de que nos encontramos recopilando rutas de forma casi permanente, hemos
tomado una semana como resolucién para la cantidad de saltos, latencia, rutas locales y
tiempo accesible. Dado que nuestro periodo de observacién abarco meses, la resolucién
diaria hubiera sido demasiado detallada. También el hecho de contar con tanta resolucién,
nos hubiera dado muestras de la fluctuacién diaria, lo cual no era el objetivo del analisis
de la evolucién. En cambio con una resolucién semanal, hemos podido lograr ver la
evolucién y fluctuaciéon de forma més acorde a nuestro objetivo.

Tomando esta resolucién, nuestro procesamiento queda dividido en dos etapas. La
primera, de forma diaria donde se centraliza la informaciéon y luego se la procesa. La
segunda semanalmente (cada domingo), donde se toman los procedimientos parciales
diarios y se hace un procesamiento con resoluciéon semanal.

La ejecucion del ZMap vinculada al andlisis de la evolucién de los servicios, se hara
dia por medio. A la hora que nosotros efectuamos esta mediciéon, generamos un sistema
similar a un “promedio mdwvil”, con el objetivo de no computar falsos positivos. De esta
manera aqui también eliminamos las fluctuaciones, y con una ventana de rango de una
semana.

4.2. Sistema de almacenamiento de datos

Hasta aqui hemos presentado como PladMeD es la solucién elegida para recolectar
datos con informacion del PIT. No obstante la cantidad de pruebas diarias por nodo,
sumada a la multiplicidad de sondas y los resultados obtenidos por el ZMap hard que
contemos con un gran volumen de datos diarios. Para poder hacer un manejo eficiente
de la informacion, a lo largo de esta seccién describiremos como transformamos los datos
crudos en una estructura que se adectie a nuestras necesidades.

4.2.1. Estructura de la informacion

La operacion del scamper o el ZMap nos entregan la informaciéon en archivos con
formatos que hacen complicado el procesamiento. Teniendo esto en mente, nosotros hemos
generado una instancia previa al procesamiento, donde tomamos las salidas de estos
software y transformamos la estructura de la informacion.

Para readecuar la estructura nosotros hemos optado por el uso del lenguaje MySQL,
porque ademds de satisfacer la necesidad nos proporcioné gran eficiencia a la hora de la
bisqueda entre grandes volimenes de datos.

4.2.1.1. Estructura de las rutas

Nuestro objetivo principal es poder por medio de las rutas recolectar el valor de
la distancia en saltos y latencia; los parametros definidos por nosotros llamados rutas
locales y tiempo accesible. Para que estos parametros sean de mayor interés y muestren
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la incidencia del PIT sobre el trafico “local”, hemos subdivido éstos cuatro pardmetros en
cuatro categorias:

1. PIT: seran las rutas que pasen por el PIT y a su vez tengan la totalidad del
recorrido de la ruta sean direcciones IP asignadas por LACNIC a Bolivia.

2. P2P: seran aquellas rutas que no pasen por el PIT pero todas sus direcciones IP
pertenezcan a Bolivia.

3. Andmalas: seran aquellas que pasen por el PIT pero no tengan la totalidad del
recorrido en territorio boliviano. Las hemos descripto como anémalas ya que opues-
tamente a la filosoffa del PIT, no permanecen de forma local.

4. Internacionales: seran aquellas que son distribuidas a través de AS fuera del pais.
De esta forma, estas rutas no pasaran por el PIT y tampoco tendran el total del
recorrido dentro Bolivia.

Para poder hacer esta clasificacién contamos con la base de IPs asignada por Bolivia
a LACNIC [58], y las direcciones IP de los ruteadores de borde de los AS con el PIT.

Las rutas que todos sus saltos corresponden a direcciones IP asignadas por LACNIC a
Bolivia, nosotros suponemos que los paquetes nunca abandonaron el pais. Aunque todos
los saltos correspondan en la base de LACNIC a un mismo pais no significa que esto sea
realmente cierto. Cuando LACNIC u otro RIR le otorga una direccién de red, anota en
su base de datos a que Sistema Auténomo fue, y en que pais se ubica dicho AS. Esto
puede traer algunos errores si para la clasificacion de las direcciones IP por pafs se utiliza
esa base de datos o el sistema whois.

Para explicar estos errores tomaremos el siguiente ejemplo. Imaginemos un AS que
opera en Argentina y Bolivia, pero asentado en Argentina. Cuando LACNIC le otorgue
una direccion de red a este AS, anotara en su base de datos que esa red, y por ende todas
sus direcciones, serd utilizada en la Argentina. Sin embargo el AS no tendra ninguna
limitacién de asignar direcciones de esta red a sus usuarios en Bolivia. De esta manera
cuando uno sigue las tablas de asignacion de LACNIC no esta del todo seguro que la
direccién IP se encuentre en el pais de asignacion.

Mas alla de esta ambigiiedad que puede surgir, nosotros suponemos que son muy
pocos los AS asentados en Bolivia que tienen presencia en otros paises. De esta manera,
creemos que no hay direcciones IP bolivianas presentes en otros paises, y de haberlas
nuestro error serd sumamente bajo.

La segunda cuestién que debemos remarcar es que la metodologia para clasificar las
rutas P2P nos llevard a ciertas imprecisiones. Nosotros hemos concluido que si todas
las direcciones IP de la ruta pertenecen a las redes asignadas por LACNIC a Bolivia y
entre esas direcciones no se encuentra la red del PIT, serd una ruta P2P. Sin embargo si
tomamos el ejemplo de dos direcciones dentro de un mismo Sistema Auténomo, la ruta
no pasara por ningun winculo exclusivo entre socios pero nosotros la categorizaremos
P2P por no haber pasado por el PIT. El problema que nosotros tenemos es que nuestra
metodologia no puede distinguir a qué AS pertenece cada direccion IP dentro de un
traceroute. De esta manera nuestra categoria P2P tendra valores més elevados a los
reales de la topologia.

La magnitud del error de P2P se vera determinado por el grado de segmentacion. Esto
se debe a que la sonda se encontrard en una red que probablemente haya sido subdividida
en redes de tamano Clase “C” para el andlisis. Como consecuencia, los traceroutes
enviados desde esta sonda a las subdivisiones de su misma red nunca pasaran por el PIT,
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pero tampoco por vinculos exclusivos entre socios. De esta forma, esos traceroutes seran
clasificados como P2P pero realmente no lo son. Si las redes hubieran sido divididas en
un mayor namero de segmentos, tendriamos mayor cantidad de esos traceroutes, por
ende un valor mayor de P2P, aunque también aumentarian las otras categorias donde
no hemos cometido errores.

El error cometido en P2P estard determinado al grado de segmentacion elegido para
las redes. En nuestro caso hemos elegido tomar cada red y subdividirlas en redes de
tamano clase “C”. Entonces tomemos el ejemplo de una sonda que se encuentra instalada
en una red de 1024 direcciones. Luego de la segmentacion, esta red estard dividida en
cuatro y por ende tendremos cuatro traceroutes mal clasificados como P2P.

Luego de ejecutar los traceroutes en las sondas de medicién nosotros obtendremos
la informacion cruda. Para poder extraer los pardmetros y dividirlos en subconjuntos,
debimos estructurar la informaciéon. A continuacién mencionaremos como manipulamos
la informacion crudo para llevarla a una estructura y que formato hemos elegido para
almacenarla.

Para poder almacenar la informaciéon de manera estructurada hemos implementado
dos pasos. El primer paso utiliza el formato de salida warts entregado por el scamper [52].
Este formato lo hemos utilizado como pre-procesamiento ya que desglosa cada ruta,
agregandole informacion extra ademas del numero de salto y latencia de cada uno. Luego
con el resultado obtenido del warts, hemos almacenado la informacién en una base MySQL.
De esta manera, a través de este lenguaje optimizaremos la busqueda de informacion a
la hora del procesamiento.

En cuanto al formato elegido para almacenar los traceroutes, hemos dividido a
cada uno en caracteristicas generales y caracteristicas de los saltos. En las caracteristicas
generales usamos el siguiente formato bajo el lenguaje SQL:

fecha timestamp

IP_origen varchar (15)

IP_destino varchar (15)

llego_a_destino bool

RTT float

aRTT float

cantidad_hops int

paso_por_el_pit bool

solo_bolivia bool

traceroute_id bigint primary key auto_increment

Cuadro 4.1: Estructura de la informacion bajo lenguaje MySQL que se utiliz6 para resumir las principales
caracteristicas de cada traceroute realizado.

En las generalidades podemos ver que guardamos los campos de las IP origen y
destino, lo cual componen el par ordenado que identifica a una ruta. Sumado a esto guar-
damos las variables binarias solo_bolivia y paso_por_el_pit por las cuales podemos
generar la division el los conjuntos PIT, P2P, Anémalas e Internacionales.

Para disminuir el tiempo de procesamiento para la obtencién de los parametros como
la latencia y la cantidad de saltos hemos agregado los valores RTT y cantidad_hops.
Por altimo como no siempre los destinos de la ruta contestan los mensajes ICMP [47],
hemos introducido otra variable binaria para identificar si el traceroute pudo alcanzar el
destino. El campo traceroute_id nos servird para identificar cada una de las mediciones,
ya que una ruta es medida mas de una vez por dia. Ademads, usaremos este campo para
vincular la tabla de generalidades con la tabla de las caracteristicas de saltos.
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‘ solo_bolivia ‘ paso_por_el_pit

PIT 1 1

P2pP 1 0

Anémalas 0 1
Internacionales 0 0

Cuadro 4.2: En esta tabla se muestra como a través de la representaciéon binaria de dos bits se pueden
clasificar las rutas en sus cuatro categorias: PIT, P2P, Andémalas e Internacionales.

Por dltimo queda por definir el parametro aRTT, el cual necesitara de una explicacion
con mayor detalle. Anteriormente hemos hablando acerca de que Bolivia cuenta con un
escaso nimero de direcciones IP asignadas por LACNIC. No obstante, no podremos ter-
minar de determinar fehacientemente cuantos usuarios se hayan conectados a Internet
en el pafis a causa del NAT [61]. La tecnologia NAT es muy popular en las redes IP
domésticas, sin embargo los ISP? que operan en Bolivia prestan servicio entregandoles
direcciones privadas a sus abonados, lo que no esta visto como una buena practica. Entre
los problemas que puede llevar esto, nosotros hemos encontrado producto de nuestras
experiencias que la latencia crece de manera muy importante entre el ultimo y el ante-
ultimo salto, para las redes de Bolivia. Por esta razén y que nuestros valores tuvieran
consistencia, nosotros hemos también almacenado la latencia del antedltimo salto bajo
el nombre aRTT.

En cuanto a la tabla de caracteristicas de los saltos utilizamos la siguiente estructura:

traceroute_id bigint
numero_de_hop tinyint
IP_hop varchar (15)
tiempo_hop float

Cuadro 4.3: Estructura utilizada bajo lenguaje MySQL para poder detallar el comportamiento salto a
salto de una ruta. En esta estructura se vincula las filas sucesivas que corresponden a
un traceroute a través del campo traceroute_id. A su vez por este campo también se
vinculan con los datos de la tabla de generalidades.

Con los campos numero_de_hop, IP_hop y tiempo_hop podremos representar en su-
cesivas filas la informacién basica de los traceroutes. Con el campo traceroute_id
vincularemos los grupos de filas que forman parte del mismo traceroute.

4.2.1.2. Estructura de los puertos

Los servicios los hemos relevado dia por medio a través del ZMap. La informacion
provista luego de cada medicién serd para éste caso nuestros datos en “crudo”. Aqui
nuevamente tal como lo hicimos con los traceroutes, hemos almacenado la informacién
en bases de datos MySQL para optimizar el almacenamiento y biisqueda en su posterior
procesamiento. De esta manera, hemos creado una tabla por cada dia donde hemos
llevado a cabo mediciones y la misma ha tomado la siguiente estructura:

puerto int
ip varchar (30)

Cuadro 4.4: Este fue el formato de tabla MySQL para almacenar los resultados obtenidos por el ZMap

21SP: Internet Service Provider
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Donde en puerto hemos guardado el identificador de capa de transporte de cada
servicio. En el campo, ip hemos guardado la direccién IP donde se provee este servicio
en la forma de Dot-Decimal Notation (DDN) [54].

Con esta informacion en crudo, luego la hemos procesado de forma similar a un pro-
medio moévil que hemos explicado en detalle anteriormente. Los resultados obtenidos de
este procesamiento lo hemos almacenado nuevamente en una base MySQL, con el siguiente
formato:

fecha date
puerto_20 int
puerto_21 int
puerto_22 int
puerto_25 int
puerto_53 int
puerto_80 int
puerto_109 int
puerto_110 int
puerto_143 int
puerto_220 int
puerto_443 int
puerto_465 int
puerto_993 int
puerto_1719 int
puerto_1720 int
puerto_5060 int
puerto_b061 int

Cuadro 4.5: Luego de ejecutar el ZMap hemos tomado precauciones para no tomar servidores ocasionales
como un crecimiento de los servicios. Para evitar esto inconvenientes hemos desarrollado
una técnica basada en el promedio mévil. Los resultados producidos los hemos guardado
en la tabla que aqui se muestra donde cada puerto corresponde a un servicio analizado.

Aqui el campo fecha entregara el dia en que fue hecha la medicién y el resto de las
columnas seré la cantidad de computadoras que prestan cada servicios computados bajo
nuestro mecanismo.

4.2.2. Agrupamiento de la informacién

El hecho de contar con PladMeD es indispensable a la hora de relevar las rutas. No
obstante, el hecho de contar con méas de una fuente de informacién resulta una pequeiia
dificultad a la hora del procesamiento. Dado que nuestro objetivo es poder tener una
vision general del PIT, nosotros debimos tomar la informacién de cada una de las sondas
y hacer un procedimiento general de toda esa informacion.

Como consecuencia de esta necesidad, tal como fue mencionado en el capitulo “Ar-
quitectura”, nuestra plataforma dispone de un punto central fue de los AS conectados a
Bolivia. Este punto exterior a la red recibird diariamente toda la informaciéon adquirida
por la sondas, y luego la concatenard para generar un procesamiento diario de dicha
informacion.

33



4.3. ANALISIS DE LOS MEDICIONES OBTENIDAS

4.3. Andalisis de los mediciones obtenidas

En esta tltima secciéon llegaremos a presentar los valores de los pardmetros que no-
sotros elegimos para caracterizar la evolucién del PIT. A lo largo de esta secciéon pre-
sentaremos como hemos utilizado los conjuntos de datos para obtener los pardmetros y
que valores estadisticos tomamos de cada uno. También presentaremos que valores es-
perabamos obtener en cada parametros y categoria y los contrastaremos con los valores
obtenidos producto de los datos recolectados.

4.3.1. Informacién presente en las rutas

Hasta aqui sabemos que parametros mediremos y con que informacién contamos,
pero no hemos ahondado en la manera de obtener los pardmetros a través de las rutas. A
continuacion describiremos como hemos procesado los traceroutes para llegar a nuestro
objetivo.

Ante de enfocarnos en los pardmetros habra algunas consideraciones que hemos tenido
a la hora de usar los traceroutes como fuente de informacién. En primer lugar no todas
las direcciones IP destino responden los mensajes ICMP. En segundo lugar todos los
software que llevan a cabo los traceroutes, detienen el relevamiento de la ruta luego
de varios saltos consecutivos sin respuesta. Este mecanismos se suele dar luego de pasar
por 3 saltos sin respuesta. De esta manera, podremos tener rutas truncadas ya que no
llegaron a destino, o rutas incompletas, sin informacion de saltos intermedios. Nuestro
mayor problema al momento del anélisis es cuando una rute no alcanza su destino. Al
estar truncado el anéalisis ya que no podemos determinar la distancia (en saltos y en
latencia) entre la ultima direccion que envio una respuesta y la direccion destino. Dada
esta situacién nosotros hemos introducido en nuestra estructura de la informaciéon el
campo llego_a_destino. Por medio de este campo nosotros sblo utilizaremos para el
procedimiento las rutas que hayan alcanzado la direccién de destino.

Comenzando por cantidad de saltos y latencia, su obtenciéon es directa de los resulta-
dos de los traceroute. En el caso de la cantidad de salto no serd mas que la cantidad de
equipos intermediarios hasta alcanzar el destino. Este pardmetro no sélo es facil de proce-
sar, sino que ya lo hemos hecho a través de warts y guardado entre las generalidades. En
cuanto a la latencia, serd un parametro que nos otorga automaticamente el traceroute
asociado a cada salto. De esta manera la latencia no serd méas que el tiempo que demora
en recibir la respuesta del Gltimo salto. No obstante nosotros hemos guardado no sélo la
latencia del ultimo salto y sino que también del antetltimo. Por los problemas vincula-
dos con NAT expresados en la seccion 4.2.1.1, todos nuestros resultados de latencia se
refieren al tiempo que tarda en alcanzar el salto anterior al dltimo.

Ahora de manera indirecta hemos generado tiempo accesible y rutas locales. Aunque a
la cantidad de saltos y latencia también los hemos clasificado por PIT, P2P, Anémalas
e Internacionales, tiempo accesible y rutas locales carecen de todo sentido sin esta
divisién. Con tiempo accesible buscamos saber como fue la distribucién del total de los
traceroutes que alcanzaron su destino en funcién de los enlaces. De esta manera no sera
més que contar todas las rutas que cumplen esta condicién y separarlas en cada categoria.
En cuanto a rutas locales lleva un poco més de trabajo, ya que aqui nos interesa si la ruta
paso por la categoria y no el nimero de veces que paso. Dado que una ruta se identifica
con el par ordenado unico formado por (IP origen, IP destino), al detectar que una ruta
llego a destino y paso por un enlace la cargamos a un set correspondiente a esa categoria.
Para esta implementacion fue indispensable el uso de set ya que es una estructura de
Python, donde no permite duplicaciones de los pares ordenados.
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4.3.2. Técnicas estadisticas utilizadas

Habiendo introducido los pardmetros desedbamos obtener, de que manera ibamos a
extraerlos de las rutas y como ibamos a subdividir cada pardmetro, definimos que analisis
estadistico ibamos a hacer de éstos.

De la cantidad de saltos y la latencia hemos pretendido el mismo analisis estadistico.
En primer lugar deseamos obtener los valores medios, maximos y minimos de cada sema-
na. Sin embargo, dado que los valores medios son una estimacion sesgada para nuestras
mediciones hemos sumado el calculo de la mediana. Dada la el mecanismo que utilizamos
para calcular la mediana, aprovechamos y también calculamos el primer cuartil, el tercer
cuartil, la cola al 5% y al 95 %.

Nosotros ya hemos mencionado que hacemos un procesamiento parcial diario y luego,
con uno de ellos calculamos los valores semanales. No obstante dada la férmula que indica
el calculo de la mediana, no es posible utilizar el valor de la mediana dia a dia para obtener
el valor semanal. Para solucionar este problema nosotros pasamos al calculo de la mediana
a través de histograma. Esto nos brindo la posibilidad de hacer un histograma diario,
y una vez por semana sumar todos los histogramas diarios para generar un histograma
semanal. De esta manera a través del histograma semanal nosotros pudimos obtener
el valor de la mediana. En el caso de la latencia que toma valores sobre un conjunto
continuo, hemos relevado un histograma con resolucion de 1ms. Ademés, del mismo
histograma también hemos podido obtener el valor de los cuartiles y de los extremos del
5%y 95%.

También es relevante explicar porque hemos elegido el relevamiento estadistico del 5 %
y al 95 % del histograma. La raiz de obtener este valor surgio luego de largas pruebas sobre
el PIT, ya que a priori no imaginamos su necesidad. Luego de tener una larga secuencia
de datos, hemos encontrado que los valores maximos se encontraban extremadamente
lejos del tercer cuartil, especialmente en la latencia. Ya antes del proyecto contabamos
con la informacién de que la distribuciéon del histograma lleva una cola superior muy
larga, pero nunca imaginamos esta magnitud. A causa de este motivo nosotros hemos
tomado como minimo al 5% méximo al 95 %. La influencia de esta decision nos brindo la
posibilidad de reducir la diferencia entre el tercer cuartil y el méximo, atin manteniendo
una distribucién de cola larga.

En cuanto a tiempo accesible no serd més que un mero cociente entre las cantidad
total de traceroutes que alcanzaron el destino y los traceroutes de cada categoria.

Por ultimo el anélisis de las rutas locales serd igual que ttempo accesible pero en vez
de usar el total de traceroutes usaremos el total de rutas que alcanzaron su destino.
Aqui vale remarcar que estamos tomando un periodo de andlisis de una semana y tal
como dijimos anteriormente, a lo largo de ese tiempo la topologia de Internet puede
haber cambiado. Este fenémeno puede hacer que a lo largo de una semana una ruta haya
pasado por mas de un tipo de enlace. La consecuencia directa de este fenémeno serd que
la suma de cada categoria de rutas locales puede dar como resultado un ndmero mayor
a 100 %.

4.3.3. Hipotesis de resultados a priori

Teniendo en cuenta los parametros a relevar y las estadisticas a realizar con éstos,
establecimos cual seria el orden de magnitud de la estadistica de cada pardmetro. El hecho
de contrastar los resultados experimentales con los valores a priori, podria ayudarnos a
detectar si el proyecto de medicién estaba funcionado de la forma esperada.

En cuanto a la cantidad de saltos, sabiamos que se veria fuertemente afectada en
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funcién de la cantidad de AS que atravesara la ruta. De esta manera para las categorias
PIT y P2P, suponiamos valores bajos alrededor de los 4 saltos. En cambio para la
categoria Internacionales suponiamos un orden de 10 a 12 saltos dada la cantidad de
AS intermedios que podia llegar a haber entre origen y destino.

Pensado los valores que podia alcanzar la latencia, ahora si verfamos una gran in-
fluencia en la distancia recorrida a través de los medios de transmision. Por este motivo
suponiamos que PIT y P2P tendrian valores fuertemente correlacionados con la ve-
locidad de propagacién electromagnética y la distancia recorrida dentro del territorio
boliviano. También suponiamos que P2P tendria un valor inferior al de PIT ya que
muy probablemente la distancia para este tipo de enlaces fuera menor. En oposicién a
esto Internacionales tendria un valor mucho mayor vinculado con la demora que tienen
los paquetes en alcanzar el backbone de la red, usualmente situado en Estados Unidos.

Los valores alcanzados por tiempo accesible los vefamos vinculados al objetivo por el
cudl fue implementado el PIT. De esta manera suponiamos que el valor de PIT seria muy
superior al resto de los valores. Aqui a diferencia de la cantidad de saltos o la latencia,
tendriamos un muy bajo valor de P2P. Tal como explicamos en secciones anteriores,
es poco comun ver esta clase de enlaces, principalmente por el costo econdmico que
acarrea su implementacién. También imagindbamos un bajo valor de participaciéon de
rutas Internacionales, dado que el PIT plantea mantener local el trdfico local.

Por ultimo en los valores que extraeriamos de los traceroutes, las magnitudes de
rutas locales, las verfamos similares a los de tiempo accesible. Més alla de que ahora cuan-
tifiquemos las rutas y no el trafico, suponiamos una muy leve variabilidad del recorrido
de las rutas a lo largo del intervalo de muestreo.

Hasta aqui hemos reflejado nuestras expectativas en cuanto a los parametros en las
categorfas PIT, P2P e Internacionales y no hemos hecho mencién de Anémalas.
Esto se debe a que esta ultima categorias no estaba en nuestras expectativas a priori y
la hemos agregado luego de hacer las primeras pruebas con la plataforma. Sumado a esto,
dado que esta categoria se debe a un funcionamiento erréneo en las politicas de ruteo de
algin AS, no podemos imaginar de que orden de magnitud estamos hablando para cada
parametro dentro de esta categoria.

Ahora pasando al resultado obtenido de los puertos, nos centraremos en el analisis
del servicio HTTP [62] [33], lo que podra explicar algunos servicios més. En primer lugar
debemos pensar en la independencia que existe entre los dominios .bo [63] provistos
por el sistema DNS [24] y la ubicacion de la direccion IP que resuelve dicho dominio.
El protocolo DNS se estructura en una forma jerarquica subdividiéndose en pais, sin
embargo no limita que los dominios de cada pais deban ser asignados a direcciones en
ese mismo territorio. Este fenémeno es muy comin de ver en los dominios previos a la
implementaciéon del PIT asignados en Bolivia. Por ejemplo, las paginas web con dominio
.bo, aun estan alojadas en servidores ubicados en el extranjero como puede ser Estados
Unidos.

La explicacion de este fenémeno radica en como era la distribucién del trafico entre
usuarios bolivianos previa a la implementacién del PIT. Dado que no existia una forma de
vinculo local entre los AS de la region, el trafico entre estos pasaba a través del backbone.
De esta manera para obtener una respuesta de un usuario de Bolivia, el paquete iba de
Bolivia al backbone, del backbone al destino y luego el camino inverso con la respuesta.
Dado que la mayoria del trafico pasaba a través del backbone, los prestadores de servicio
vefan mas conveniente ubicar sus servidores en este lugar en vez de ubicarlos en AS de
Bolivia. De esta manera alcanzar servidores ubicados en el backbone demoraba en 50 %
menos tiempo que acceder a servidores ubicados en Bolivia
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Dada esta explicaciéon nosotros previmos un bajo desarrollo del servicio HTTP en
direcciones TP asignadas por LACNIC a Bolivia. Por otra parte preveiamos un bajo
desarrollo del resto de los servicios a causa del bajo grado de desarrollo de Internet en
este pais.

Miés alla de los valores esperados de cada uno de los parametros con nuestra intencién
de ver su evolucion temporal, esperaremos que los valores cambien semana, a semana. Con
esto queremos decir que quienes estan implementando el PIT, imaginamos que estuvieron
pendientes de optimizar parametros como la latencia y la cantidad de saltos. También el
impacto positivo que pudo llegar a tener el PIT se reflejara en mayor cantidad de tréafico
circulado por este lo que alterara las proporciones de tiempo accesible y rutas locales. Por
altimo, la reduccién de los tiempos de acceso, la baja en los costos de los abonados y
el aumento de participantes dentro de Internet de éste pais llevara a la proliferacién de
servicios en IPs instaladas en Bolivia.

4.3.4. Resultados obtenidos

En las siguientes secciones nos centraremos en analizar los resultados obtenidos pro-
ducto de nuestra exploracién con la plataforma de medicién. En todos los casos mos-
traremos la variacion de los parametros en funcion del tiempo, ya que nuestro interés
principal es mostrar el impacto que produjo la instalaciéon del PIT. También mostrare-
mos si los resultados obtenidos concuerdan con nuestras hipétesis a priori, y si no lo
hacen trataremos de fundamentar las causas de éstas diferencias.

Antes de ahondar en el andlisis de los datos vale la pena mencionar que durante
el periodo de nuestras mediciones PladMeD fue incorporando nodos. Esto bajo ningan
concepto es negativo ya que una de nuestras pretensiones en cuanto a PladMeD era
contar con el mayor ntumero de nodos posibles. Mas alla de que este suceso fuera positivo
para nuestra plataforma sera especialmente tenido en cuenta al momento del analisis de
los parametros ya que esta inclusién pudo haber llegado a modificar la evolucién de la
serie.

En cuanto a la presentacion de los datos, para los pardmetros cantidad de saltos y
latencia, hemos elegido representarlos graficamente a través de bozplot. Esta clase de
graficos presenta en el eje y el valor minimo, méximo, de la mediana y de ambos cuartiles
para una coordenada en el eje z. Vale recordar que cuando nosotros nos referimos a valores
minimos y maximos estamos hablando del 5% y 95 % de la distribucion respectivamente.

4.3.4.1. Cantidad de saltos

Para analizar la cantidad de saltos o también mencionada como “Distancia”, arran-
caremos mostrando la evolucién de los bozplot de cada una de las categorias elegida, y
por ultimo terminaremos analizando el valor medio.

En el caso de la cantidad de saltos bajo la categoria PIT, hemos graficado la evolucion
de los minimos, méaximos, cuartiles y mediana, y dicha evolucién se muestra en la figura
4.1.

En primer lugar, vale la pena mencionar porque la serie se encuentra coloreada con
dos tonos distintos. Este punto es especialmente relevante a la hora del anéalisis de este
pardmetro, como el de todos los siguientes. La serie tiene un color marrdn desde el
principio hasta la semana del 12/10, y esto se debe que hasta ese momento unicamente
contdbamos con un punto de medicién en la ciudad de La Paz. A partir del 12 de octubre,
la serie tomo un color azul, ya que a partir de ese punto PladMeD incorpor6é un nuevo
punto de medicion situado en la ciudad de Santa Cruz de la Sierra.
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Evolucion de la distancia PIT
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Figura 4.1: Los elementos toman un color hasta el 12/10 y otro luego de esa fecha. Esto se debe a
que a partir de ese dia las series incorporaron valores del nodo presente en Santa Cruz de
la Sierra. Antes y después de esa fecha podemos apreciar como los valores decrecen a lo
largo del tiempo, y esto se lo atribuimos a las optimizaciones que se estan realizado en el
PIT. Ademéas podemos ver como los valores crecen luego del 12/10 y se debe a que el nodo
de Santa Cruz esta conectado a través de 4G-LTE. Por iltimo vemos como los valores de
los cuartiles y la mediana se encuentran muy préximos, lo que quiere decir que la mayor
cantidad de las rutas tiene una distancia de esa magnitud.

Ahora interpretando la informacion presente en este tltimo gréafico, vemos como la
cantidad de saltos, presento una muy baja dispersién mientras la plataforma solo contd
con el punto de medicién en La Paz. Luego al agregar el nodo de Santa Cruz ha crecido
el valor y también la dispersion entre las marcas del boxplot. Ahora si partimos la serie
entre anterior y posterior al 12 de octubre, podremos ver como en ambos periodos la
cantidad de saltos decrece semana a semana.

En cuanto a la magnitud de los valores obtenidos a nuestro modo de ver es bajo y
esta en el orden que esperabamos a priori.

Pasando a los valores de distancia para la categoria P2P, nos basaremos en el grafico
de la figura 4.2.

Esta categoria se trata de la cantidad de saltos presentes entre usuarios finales en
Bolivia cuando el trafico pasa a través de vinculos exclusivos entre socios. Esta categoria
presenta una caracteristica muy similar a la de PIT, ya que en ambas el trafico generado
permanece de forma local. Dado ese motivo, a priori nosotros supusimos valores similares
para ambas categorias.
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Evolucion de la distancia P2P
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Figura 4.2: El grafico se encuentra divido en dos a través de los colores que marcan en una primera etapa
un Gnico nodo en La Paz y en la segunda un segundo nodo en Santa Cruz. Aqui como en PIT
se ve una discontinuidad después de agregar el segundo nodo, pero si analizamos de forma
independiente cada rango de colores vemos como tienden a bajar su valor. Comparando los
resultados obtenidos con PIT vemos que los valores son menores, lo cual nos parece légico

para vinculos exclusivos entre socios.

Ahora basandonos en el grafico, vemos un valores muy similares en PIT como en
P2P, de hecho vemos valores menores en esta dltima categorfa. El hecho de contar con
valores menores en P2P se debe a que este tipo de enlaces presenta una alta optimizacién
para los AS que conecta. Sin embargo esta pequena diferencia en saltos respecto de PIT
no presentard ganancias significativas en los usuarios conectados.

Analizando los valores y su evolucion, vemos como aqui existe una mayor dispersion
entre el maximo y el minimo a lo largo del tiempo. Al igual que el resto de los parametros
y sus categorias la incorporacién del nuevo nodo a generado una variaciéon en los niveles.
No obstante luego de esta variacién los valores de P2P siguieron estando por debajo de
PIT.

Continuando el andlsis por categorias ahora nos enfocaremos en la categoria Ano-
mala, la cuél la hemos representado en la figura 4.3.

Lo que primero debemos decir es que aqui no se vio afectado por la incorporacion del
nuevo nodo, ya que a partir del 14 de septiembre vemos como desaparece esta categoria.

En cuanto al anélisis debemos decir que esta categoria correspone a funcionamiento
incorrecto en el ruteo y va en contra de las intenciones de la implementacién de cualquier
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Evolucion de la distancia Anémala
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Figura 4.3: La distancia de categoria Anémalas también se podria separar en antes y después del 12/10,
no obstante ya llegada esa fecha, el comportamiento anémalo ya habia desaparecido. Lo
que queremos expresar con este grafico es el perjuicio generado a una red producto de una
mala configuracion. Vemos como los valores son muy elevados y con una variacion aleatoria

semana a Semana.

PIT. El hecho de que hayamos incluido esta categoria es para mostrar como PladMeD
es capaz de detectar anomalias en las rutas y como se ven afectados los usuarios de las
mismas. Esto se ve claramente en el grafico de esta categoria donde vemos un elevado
numero de cantidad de saltos teniendo en cuenta que la ruta pasé por el PIT. Sumado a
esto vemos como la evolucién temporal muestra una variacién aleatoria, lo que es légico
dado que es una rute con comportamiento incorrecto.

El hecho de la aparicién de esta ruta nos da la impresién que es a causa de una
configuracion defectuosa en alguna tabla de ruteo de algin ruteador. El hecho que haya
desaparecido, le da mayor respaldo a esta hipo6tesis ya que luego de encontrar este feno-
meno se lo reportamos a los operadores de Bolivia. Es probable que con la informacién
que nosotros le suministramos los operadores hayan reparado sus configuraciones.

Por ultimo nos centraremos en la categoria Internacionales, la cual la principal
forma de enlace por los AS de Bolivia antes de que se instalard el PIT.

Centrandonos en la figura 4.4, podemos ver que en esta categorfa la dispersion
entre maximo y minimo es mucho mayor que en las categorias anteriores (ignorando
Anoémalas). A su vez la cantidad de saltos cuando hablamos de este clase de enlaces
presenta una mediana mucho mayor a PIT o P2P, cuando la comparamos con valores
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Evolucién de la distancia Internacionales
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Figura 4.4: Los valores obtenidos para esta categoria son mas elevados que para PIT y P2P, lo que
muestra que los otros medios de enlace son maés eficientes. También aqui podemos notar
mucha mayor dispersion, principalmente entre el tercer cuartil y el maximo. El coloreado
de los elementos aqui también muestran el impacto que gener6 el ingreso de la nueva sonda
al sistema de medicion.

de la misma semana. Esto para nosotros es completamente l6gico dado la cantidad de
AS y la distancia que tienen que recorrer los paquetes. Al mismo tiempo, dada esta
caracteristica vemos como ahora si el PIT a introducido una mejora sustancia en cuanto
a este parametro. Por ultimo esta condicién de que la distancia sea mucho mayor para
esta categorfa respecto de las demas es lo que nosotros esperdbamos ver, y en parte
ratifica el correcto funcionamiento de nuestra plataforma de medicién.

Por tdltimo vemos como la division de la serie entre antes y después del 12 de octubre
muestra una discontinuidad también para esta categoria.

Dejando de lado el anélisis de evolucién temporal, también hemos generado un andlisis
estadistico sobre todo el conjunto de datos disponible. Con estos parametros nuestra idea
fue poder comparar magnitudes de cada una de las categorias desde que empezamos a
medir este proyecto. Con los resultados obtenidos de esta comparacién, hemos generado
un bozxplot que aparece en la figura 4.5.

Comenzando el analisis de los resultados de la figura 4.5, la categoria P2P es la
que muestra los valores mas bajos a lo largo de todo nuestro periodo de observacion.
No obstante en esta categoria debemos marcar que no estamos seguros de que todas las
mediciones que hemos colocado aqui hayan pasado por wvinculos exclusivos entre socios.
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Figura 4.5: Comparacion estadistica de la distancia de cada una de las categorias desde que comenzo
la medicion el 15 de junio. Aqui podemos ver como la categoria P2P es la que tiene los
valores més bajos. No obstante la categoria PIT tiene valores levemente superiores pero
proporciona acceso a mayor cantidad de AS por un tnico enlace. La categoria Interna-
cionales tiene valores mucho més elevados, lo que nos indica que cuando el trafico local se
mantiene local, se consiguen mejores indices.

Este error puede haber llevado a una alteracién en las magnitudes obtenidas, sin embargo
para nosotros es coherente que esta categoria tenga los valores mas bajos.

También podemos apreciar como la categoria PIT tiene valores muy préximos a los
de P2P. Esto quiere decir que a través del PIT podemos alcanzar indices tan buenos
como los de los vinculos exclusivos entre socios pero pudiendo alcanzar mayor cantidad
de AS.

La ultima categoria de interés es Internacionales, que cuenta con un valor minimo
igual al valor méaximo de PIT. Esto pone en evidencia que se tiene una ventaja signifi-
cativa cuando el trafico local es enviado por enlaces locales como los PIT o los vinculos
exclusivos enire socios.

Por iltimo podemos ver como en categoria Andmalas la mediana tiene un valor mas
de tres veces superior al de la mediana de P2P. Aqui queda reflejado como un error en
el ruteo puede generar una disminucién en la calidad del servicio para los usuarios del
AS.

Consideraciones generales

Habiendo presentado los bozplot de las cuatro categorias podemos mencionar algunas
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Figura 4.6: Los valores medios no son de mayor interés para nosotros ya que se encuentran sesgados.
Sin embargo, podemos ver como aqui también se ordenan de forma creciente P2P, PIT
e Internacionales. El valor de Anémalas al igual que en el bozplot presenta gran ines-
tabilidad semana a semana. Por iltimo vemos como todas las curvas elevaron sus valores
luego del ingreso del nodo de Santa Cruz de la Sierra el 12 de octubre.

cosas en comin que probablemente se expliquen a partir de la misma causa.

En todos los bozplot vemos como luego de la incorporacion del nodo ubicado en Santa
Cruz, la cantidad de saltos ha crecido notablemente. Dado que se presenta en todos los
casos lo que podemos concluir es que este nuevo nodo se encuentra mas alejado en la
red del prestador de Internet. Este fendomeno puede ser explicado ya que esta sonda
se encuentra conectada a Internet a través de una red 4G-LTE [64]. En base a esta
informacioén, nosotros suponemos que la red de distribucion de este servicio cuenta con
mayor cantidad de ruteadores hasta alcanzar el usuario.

Otra caracteristica presente en todos los graficos es que si los segmentamos en anterior
y posterior al 12/10, siempre evolucionan de forma decreciente. Aqui podemos ver como
el PIT a producido una cambio en la red de Bolivia en, la cual se esta trabajando
permanentemente para optimizarla.

Valores medios

Aunque hemos hablando que preferiamos tomar estadisticas como los cuartiles y la
mediana frente a los valores medios, para finalizar mostraremos como ha cambiado el
valor promedio a lo largo del tiempo.

En el grafico de la figura 4.6 podemos ver ciertas caracteristica presentes en los
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bozplot, como la variacién producto de la inclusién del nodo de Santa Cruz. También en
este grafico esta presente la caracteristica decreciente de los valores a lo largo del tiempo.
Por dltimo aquf también queda evidenciado que el orden creciente de cantidad de saltos
segun la categorfa serd P2P, PIT, Internacionales y An6émala.

4.3.4.2. Latencia

Para entender la latencia y poder analizar la consistencia de los resultados vamos a
introducir algunos conceptos acerca de este parametro. En primer lugar la latencia podria
ser una suma de tiempo que componen este retardo los que podriamos caracterizar asi:

latencia = tpropagacion + Linsercion + tprocesamiento + teolas (4-1)

Evolucion de la Latencia PIT
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Figura 4.7: Dado que la latencia tiene una distribucion con cola larga, hemos graficado en escala loga-
ritmica el eje de las ordenadas. Para los valores de esta categoria vemos como el valor de los
cuartiles y la media se encuentran muy proximos y alrededor de los 40ms antes del 12/10.
Estos valores reflejan rapidamente la baja latencia que presenta la utilizacion del PIT.
Luego a partir de 12/10 se incorporé el nodo de Santa Cruz y latencia crece las primeras
semanas hasta luego estabilizarse en valores similares a los anteriores a ésta incorporacién.

Este modelo es una buena aproximacién a lo que queremos explicar en la mayoria
de los casos el termino dominante seré tpropagacion €l cual es dependiente exclusivamente
de parametros fisicos. Suponiendo que los paquetes viajan por fibra 6ptica donde la
velocidad de propagacion es 2-10% y el tiempo de propagacion es la demora que tiene el
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paquete entre llegar a destino y regresar con la respuesta, podremos concluir:
tpropagacion = 100km/m8 (42)

Hecha esta hipotesis ahora podremos estimar si nuestros paquetes cumplen con valores
de latencia consistentes. No obstante, la distribucién de los tiempo de latencia serd de
“colas largas” lo que implicard que los valores maximos tendran fuerte dependencia con
el termino fcolqs Y 1O CON tpropagacion-

Pasando ahora a analizar nuestra primera categoria, a continuacién se muestra ana-
lizaré el resultado para la latencia dentro de la categoria PIT.

Evolucion de la Latencia P2P
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Figura 4.8: En esta categoria donde se evaltan los vinculos ezclusivos entre socios, la latencia dio baja
tal como esperabamos. No obstante comparado con los resultados obtenidos en PIT hemos
tenido mayor dispersion entre los cuartiles y la mediana. Aunque es muy similar el valor
de la mediana es superior al de PIT, lo cual no esperabamos que fuera asi. Esto se lo
atribuimos a que a diferencia de la distancia, la latencia esta afectada por magnitudes
fisicas como es la longitud de los enlaces. Aqui también el grafico se divide en segin los
nodos conectados, pero no apreciamos una discontinuidad marcada. Aclaracidn: el eje y se
encuentra en escala logaritmica.

En primer lugar el grafico de la figura 4.7 muestra una gran variaciéon entre el
tercer cuartil y el maximo. Es prudente recordar una vez maés, que para nuestro andalisis
el maximo serd el valore que corresponda al 95% de la distribucién. Tal como hemos
introducido previo a los graficos la latencia se trata de una distribucién de cola larga, no
obstante ciertos dias este valor se incrementa muy por encima de los maximos promedio.

Otro aspecto presente en el grafico es la proximidad que presenta el primer cuartil, la
mediana y el tercer cuartil. Esto es un dato muy relevante y positivo, lo que indica que
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al menos el 50 % del trafico tiene una latencia cuasi constante y de bajo valor (cercano
a los 40ms).

También como en la mayoria de los parametros podemos ver un desdoblamiento entre
antes y después del la inclusion del nodo de Santa Cruz donde se han elevando los valores
muy por encima de los de La Paz las primeras semanas y luego a vuelto a el mismo nivel.

Pasando a la latencia obtenida en los enlaces P2P, analizaremos el grafico de la
figura 4.8.

Evolucién de la Latencia Andmala

1000

500
I

I
-+

Latencia [ms]
B----
)
i
[
$------

200

I I
-
I
i

100
I

22-jun
29-jun —
06—jul —
13-jul
20-jul
27-jul —
03-ago —
10-ago
18-ago
25-ago
31-ago
07-sep
14-sep —
21-sep —
28-sep —
05-oct
12-oct —
19-oct —
26-oct
02-nov —

Figura 4.9: El valor de la categoria esta categoria muestra un fuerte componente aleatorio, por lo cual
no se puede analizar un patréon de comportamiento a lo largo de las semanas. No obstante
imaginabamos valores elevados dado que son rutas que alcanzaron destinos internacionales.
El grafico marca como después del 14 de septiembre desaparece la serie, mostrando que el
problema fue solucionado. Aclaracion: el eje y se encuentra en escala logaritmica.

En este caso compararemos con la categoria PIT tal como lo hicimos en el caso de
la cantidad de saltos. Aqui esperabamos tener un valor de la mediana menor que para
PIT, tal como sucedié en la distancia, no obstante tuvimos un valor mayor. Puede haber
impactado en este valor las magnitudes fisicas que afectan al tiempo de propagaciéon. En
el caso de que los paquetes hayan tenido que recorrer mayores distancias en metros, se
verd plasmado en este pardmetro y no necesariamente en el paradmetro cantidad de saltos.

Otra diferencia considerable y de interés es que la dispersion entre el primer y tercer
cuartil es mucho mayor para P2P que lo presentado en PIT.

Lo que nos ha resultado llamativo ese que para esta categoria no habido diferencias
en cuanto a la latencia una vez que se introdujo el nodo de Santa Cruz. En este caso
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se han mantenido los ordenes de magnitud e incluso la tltima semana, hemos llegado al
minimo de todas las estadisticas (cuartiles, mediana, maximos y minimos).

Pasando a la latencia de la categoria Anémala, no tendrd mayor relevancia en nues-
tro anélisis y de hecho luego de un tiempo fue anulada. Sin embargo, a través de su
representaciéon en la figura 4.9 queremos mostrar como una mala configuraciéon en las
tablas de ruteo, pueden introducir una demora muy elevada en los usuarios.

Para finalizar el andlisis de la latencia, debemos ver como se comporto la categoria
Internacionales, que valores tomdé y compararlos con los de las otras categorias. Para
ésto generamos un bozxplot presente en la figura 4.10.

Evolucion de la Latencia Internacionales
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Figura 4.10: Vemos como aqui las medianas superan en tres o cuatro veces los valores de PIT o
P2P. Esto se encuentra principalmente vinculado a los kilometros que debe recorrer un
paquete hasta alcanzar el destino en cada categoria. El grafico tomo color marrén cuando
las mediciones fueron hechas con el nodo de La Paz y azul cuando se realizaron con el
nodo de La Paz y Santa Cruz. Vemos como el hecho de agregar un nodo generd una
discontinuidad en la serie y un aumento de los valores.

A primer orden vemos una caracteristica general del bozplot muy similar al de las
categorias PIT y P2P, mostrando una fuerte concentracion de valores alrededor de la
mediana y una cola larga hacia el maximo. También en esta categoria vemos como se han
elevado los valores luego de que PladMeD incorporaré la sonda en Santa Cruz el 12/10.

Analizando las caracteristicas particulares de esta categoria, vemos como el valor de
la mediana es entre tres y cuatro veces mayor en que las otras categorias. Aqui se muestra
claramente el beneficio que presenta a los usuarios la permanencia del tréfico dentro de
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las redes locales. Lo mismo sucede con ambos cuartiles los cuales llevan valores muy
superiores a los de las otras categorias de interés.

Aunque la mediana y los cuartiles tomen valores elevando nosotros lo encontramos
totalmente coherente, ya que estos paquetes tienen que alcanzar el backbone de Internet
antes de llegar a destino. Suponiendo que el backbone se encuentre en los Estados Unidos,
aplicando nuestra formula para el tiempo de propagacion obtendremos valores similares
a los que presenta la mediana en este caso.

Tomando todo el conjunto de datos generados por PladMeD desde el 15 de junio,
hemos procesado la informacién de forma tal de obtener las estadisticas de cada categoria.
A continuacion analizaremos los resultados obtenidos presentes en la figura 4.11.
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Figura 4.11: Analisis estadistico por categorias sobre todo el conjunto de datos generado desde el 15
de junio. En este analisis podemos ver como la categoria PIT es la que presento menor
tiempo de latencia. Lo que es importante remarcar es que a través de esta categoria
estan interconectados varios Sistemas Auténomos. Luego apreciar con valores ligeramente
mayores a la categoria P2P. Sin embargo esta categoria presenta una dispersion entre
cuartiles mucho mayor que la categoria anterior. Sin contar a Anémalas que representa
un error en la politica de ruteo, por tltimo tenemos a Internacionales, que presenta una
latencia mediana cuatro veces superior a PIT y P2P.

En primer lugar dada las cuatro categorias, PIT es la que presenta menor valor de
mediana. Al mismo tiempo la dispersién que existe entre el primer y tercer cuartil es muy
baja, de esta manera podemos decir que la mayor cantidad del trafico de esta categoria
tiene demoras comprendidas entre éstas magnitudes.

En cuanto ala categoria P2P presenta mayor dispersiéon entre cuartiles y una mediana
mayor al de PIT. Esto dato es muy relevante ya que en Bolivia se esta obteniendo un
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tiempo de demora menor a través del PIT que en vinculos exclusivos enire socios. Ademas
de tener menores tiempos, a través del PIT se pueden acceder a multiples destino cuando
a través de P2P solo se vinculan dos AS.

En cuanto a la categoria Internacionales, muestra como la mediana tiene un valor
cuatro veces superior al de las categorfas PIT y P2P. Esto pone de manifiesto que
mantener el trafico local presenta una ventaja significativa en términos de latencia.

La categoria Andmalas, presenta valores mayores a todo el resto de las categorias,
no obstante su valor es complemente imprevisible ya que surge de un error en las politicas
de ruteo de uno de los ISP.

Por dltimo lo que merece ser resaltado de la figura 4.11 es que los méaximos son
menores que los maximos del anélisis semana a semana. Vale recordar que para nuestro
andlisis el minimo y el maximo son el 5% y el 95 % de la distribucion respectivamente. De
esta manera al englobar la totalidad de los datos, los maximos han quedado con valores
menores a los semanales.

Consideraciones generales

En primer lugar nos ha llamado poderosamente la atencion de la enorme diferencia
que separa el méaximo del tercer cuartil. Aqui suponemos algunas limitaciones de los
equipos, principalmente en momentos donde la red se encuentra congestionada.

En segundo lugar vemos como algo muy positivo que los valores del PIT y P2P
tomen valores varias veces inferiores a los de Internacionales. Eso indica un correcto
funcionamiento del PIT y un acierto en cuanto a la decisién de su implementacién.

Lo que también nos ha llamado la atencién de forma positiva es que los valores de la
mediana para PIT hayan sido inferiores a los de P2P. Por més que ambos manejen el
mismo orden de magnitud, a priori no esperabamos que PIT fuera menor.

Valores medios

Mas alla de que nuestro grafico del valor medio presente una mediciéon sesgada, para
el caso de la latencia, podremos explicar un fenémeno particular. Por este motivo hemos
generado un gréfico de la evolucién de la latencia media en la figura 4.12

Si nos detenemos a mirar a mitad de agosto en el grafico de la figura 4.12, veremos
como todas las curvas (excepto Andémalas) presentan un pico. Esta semana PladMeD
funcioné con normalidad y no hubo ningiin cambio significativo en las redes de Bolivia,
sin embargo ese pico corresponde a un fendémeno externo de alcance global. El dia 12 de
agosto de 2014 ocurrié un suceso llamado “512k day” 3.

Este fen6meno se explica desde las caracteristicas del de gran cantidad de ruteadores
presentes en la arquitectura de Internet. Gran cantidad de estos ruteadores almacenan
las rutas en memorias de répido acceso, llamadas TCAM *, las cuales en el caso de
los ruteadores s6lo cuentan con 524288 (512kb) direcciones. Producto del crecimiento
de la cantidad de usuarios conectados a Internet a través del protocolo IPv4 [3] [4] v
una politica de desagregacion por parte del proveedor estadounidense Verizon °, el 12 de
agosto de 2014 se superaron las 524288 rutas. Dado este fendémeno, los ruteadores con
memorias TCAM sobrescribieron algunos registros dejando inaccesible algunas redes y
generando inestabilidad en la red.

Mas alla de la fenomenologia del suceso, nos podriamos llegar a preguntar porque este
episodio afecto la latencia en Bolivia. La causa se debe a que las rutas son publicadas e

3512k Day: 12 de agosto de 2014. Hace referencia a una falla mundial en el sistema de ruteo a causa
del sobrepaso de las 512k rutas

ATCAM: Ternary Content-Addressable Memory, es una memoria capaz de almacenar palabras for-
mados por la terna 0,1, X(“Don’t Care”). Estas memorias suelen ser muy usadas en los ruteadores por
su bajo tiempo de respuesta

Verizon es un proveedor de servicios de telecomunicaciones estadounidense.
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Evolucion de la Latencia media
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Figura 4.12: En el valor medio a pesar de ser un métrica sesgada, podemos ver como ser ordena
PIT,P2P e Internacionales de forma creciente. Otra ventaja que nos dio calcular éste
estimador, fue apreciar el pico que las tres series toman a mediados de agosto. Este pico
se da a causa del “512k day”, suceso por el cual se sobrescribieron aleatoriamente ciertas
entradas de las tablas BGP. Este acontecimiento tuvo expansion global a través de BGP
y vemos como también afecto a Internet en Bolivia.

intercambiadas por los ruteadores de borde de cada AS a través del protocolo BGP [2].
Gracias a esta funcién del protocolo BGP se logra alcance mundial desde cual red, no
obstante los errores también toman escala mundial. Otra caracteristica es que no se han
borrado siempre las mismas rutas sino que varian segin el AS, ya que la sobre-escritura
de las memorias TCAM se dio de forma aleatoria.

4.3.4.3. Tiempo accesible

A través de la creacion de éste parametro, nosotros quisimos averiguar la distribu-
cion del trafico de PladMeD, como reflejo de la distribucién del trafico entre usuarios
bolivianos.

Tal como lo muestra la figura 4.13 que hemos creado para representar la evolucién de
la distribucién del trafico, vemos que el trafico entre usuarios bolivianos mayoritariamente
pasa por el PIT (categoria PIT). Aqui podemos sacar conclusiones similares a las que
han sacado otros autores en investigaciones previas. En primer lugar que los PIT son
atractivos para los AS de una region, y esto se ve en Bolivia sino el volumen a través de
éste no serfa tal elevado. En segundo lugar, podemos concluir que el leitmotiv del PIT
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Evolucion del pardmetro "Tiempo Accesible"
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Figura 4.13: En este grafico podemos ver como se distribuyen en los enlaces los traceroutes que
resultaron exitosos, lo que para nosotros serd una representaciéon de la distribuciéon del
trafico. En la evolucién semanal podemos ver como a lo largo del tiempo el valor de PIT
toma un valor entre el 60% y 80 %, lo que muestra que la mayor parte del trafico local
aprovecha este tipo de enlaces. En segundo lugar podemos ver como P2P tiene un bajo
porcentaje alrededor del 10 %. Esto exhibe el bajo porcentaje de vinculos ezclusivos que
existen, principalmente por sus altos costos.

se cumple, ya que el trafico local permanece local por medio del PIT.

También vemos que el porcentaje de trafico en la categoria P2P es mucho menor
que el de la categoria PIT. El trafico P2P tiene un valor méximo del 20 % y PIT oscila
entre el 60 % y 80 %. Aqui también podremos hacer conclusiones similares a las de otras
publicaciones. Los vinculos exclusivos entre socios no suelen ser desarrollados a menos
que dos AS intercambien porcentajes muy elevando de trafico entre ellos. Esto es lo que
vemos en Bolivia, previo al PIT muy poco trafico era P2P, debido al elevado costo que
presenta. A contra partida de esto, con un tnico vinculo, el PIT presenta una ventaja
mucho mayor ya que alcanza a mas AS. Esto se ve claramente expresado a que todos los
AS de Bolivia se encuentran conectados e intercambian mucho trafico a través del PIT.

Dada la resolucion que tiene nuestro grafico no podemos llegar a distinguir la magni-
tud que toma la categoria Anémalas. Esto en parte lo marca como positivo, ya que la
magnitud del trafico con ese patron es mucho menor que el de las otras categorias. Para
poder cuantificar Anémalas hemos generado un grafico aparte presente en la figura
4.14.
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Tiempo Accesible: Detalle An6émalas
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Figura 4.14: En el grafico con el resto de las categorias es imposible distinguir la categoria Andémalas
por el bajo valor que alcanza. Aqui decidimos graficarla por separado para mostrar la baja
incidencia que tenia el trafico anémalo dentro del trafico total.

El volumen de trafico con este comportamiento anémalo, el cual pasa por el PIT
y luego por enlaces internacionales es muy bajo, ya que en ningtin momento supera el

0,15%.

4.3.4.4. Rutas locales

Este pardmetro ese similar a tiempo accesible, pero en este caso nosotros buscamos
ver el comportamiento de las rutas y no del trafico.

En el grafico de la figura 4.15 vemos como la cantidad de rutas que pertenecen a la
categoria PIT es muy alta, e incluso ha crecido superando el 80 % luego de agregar el
12/10 el nodo de Santa Cruz. Por otra parte vemos como el nimero de rutas clasificadas
como P2P es muy bajo, no obstante este valor se ve condicionado a los vinculos exclusivos
que tengan los AS a donde se encuentran conectadas nuestras sondas. En caso de contar
con presencia de PladMeD en todos AS, quizas este niimero seria mayor.

Por dltimo vemos que el nimero de rutas clasificadas como Internacionales, per-
manece alrededor del 20 % con un pico del 35 %. Imaginamos que este valor se redujo de
manera muy importante luego de la implementaciéon del PIT hasta alcanzar este valor.

También para este pardmetro tendremos problemas en cuanto a la resolucién de la
categoria Anémalas. Al igual que con tiempo accesible hemos optado por graficarla
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Evolucion del parametro "Rutas Locales"
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Figura 4.15: Este grafico muestra como entre el 65% y 80% de las rutas aprovechan el PIT como
forma de distribucién del trafico local. También podemos ver que las rutas que atraviesan
enlaces P2P para alcanzar destino son del orden del 10 %. Por tltimo cabe destacar hasta
el 12 de octubre PladMeD funcioné dnicamente con un nodo en La Paz y luego de esa
fecha se sumo un nodo en Santa Cruz de la Sierra. Vemos como luego de esa incorporacion
el valor de PIT llegd a su nivel més elevado.

nuevamente de forma individual en la figura 4.16 para poder cuantificarla.
Tal como en el pardmetro tiempo accesible, vemos que es muy baja la cantidad de
rutas con este comportamiento y que su incidencia es casi nula en el total de rutas

elegidas como parte de nuestra medicion.

4.3.4.5. Servicios en IPs asignadas a Bolivia

Nuestro objetivo para esta medicién era poder analizar la evolucién de los servicios
mas populares dentro de Internet. Dado que nosotros sabiamos de antemano cuales eran
los mas populares y en funcién de eso los seleccionamos, también suponiamos por este
mismo motivo que orden podian llegar a tomar.

En primer lugar tenemos que mencionar que hemos tomado una escala logaritmica
para la representacion del eje de las ordenadas. El motivo fue que las cantidades cambian
abruptamente entre un servicio y otro, entonces para poder graficar todos los servicios
en un mismo cuadro hemos elegido una escala logaritmica. La desventaja de esta eleccién

fue que las variaciones fueron menos perceptibles.
En el gréfico de la figura 4.17 podemos ver como las los valores anteriores al mes de
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Rutas Locales: Detalle Andmalas
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Figura 4.16: Hemos decidido graficar por separado la categoria de comportamiento anémalo. Viendo
los porcentajes, vemos como es muy pequeila la cantidad de rutas que se vio afectada por
este error de configuracion.

julio tiene gran irregularidad y se encuentran lejos de los valores medios que alcanzaron
los meses siguientes. La causa principal de este fenémeno es la metodologia que nosotros
hemos elegido para evitar falsos positivos. Recordando su operacidén nosotros exigimos
ver disponible al servidor al menos tres de las tltimas cinco mediciones. Lo que sucedid
en los primeros dias es que ni siquiera contabamos con tres mediciones lo que hacia que
la medicién diera cero. Sumado a esto, durante el primer mes tuvimos una inestabilidad
en el servidor lo que nos imposibilité medir algunos servicios. Esta ausencia de datos hizo
que en algunos dfas no llegdramos a tener tres apariciones en las dltimas cinco.

Tal como lo esperdbamos, el servicio mas presentado con IPs de Bolivia fue HTTP,
tal como lo es en la mayoria de las redes alrededor del mundo. El valor de este servicio, ha
llegado a un valor estable que ronda los 35.000 servidores lo cual es poco en funcién de las
1.136.128 direcciones IP que dispone Bolivia. Sin embargo que el valor sea bajo no nos ha
llamado la atencién, ya que en la etapa previa a la implementaciéon del PIT tenia mejores
prestaciones instalar un dominio .bo fuera de Bolivia. Luego de la implementacién del
PIT, la gran mayorfa de éstos sitios todavia estan alojados en el extranjero, aunque hoy
en dia esto se presente como una desventaja.

Por ultimo existe una caracteristica presente en el protocolo HTTP v1.1, la cual per-
mite alojar més de un sitio web por direcciéon IP. Esta prestacién denominada en inglés
multihomed, permite que con un pequeno nimero de direcciones IP se preste servicio a
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Evolucion de los servicios
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Figura 4.17: Para este grafico hemos elegido una escala logaritmica para el eje y para poder incluir
todos los servicios en el mismo grafico. Durante el mes de junio vemos fuertes variaciones
en algunos servicios que se debieron a causa de la puesta en funcionamiento de PladMeD.
En cuanto a lo valores obtenidos vemos como el servicio predominante es HTTP, seguido
por FTP y SSH, lo cual es similar a lo que sucede en la mayoria de las redes.

muchas paginas. Quizas esto pudiera explicar el bajo ntmero de servidores HI'TP en
Bolivia, sin embargo existe otra propiedad que irfa en sentido opuesto a la politica de
multihomed. El servicio DNS da la posibilidad de generar balance de carga y de esta for-
ma resolver un dominio, por ejemplo una pagina web, en varias direcciones IP. El balance
de carga de paginas web a través de DNS es muy frecuente y compensaria los efecto que
produce HTTP v1.1 sobre nuestro conteo.

Luego las magnitudes de cada uno de los servicios nos parecieron en la misma sintonfa
que HTTP y el orden fue similar al que hubiéramos estipulado a priori.

En cuanto a las variaciones més alld de que se pierda proporcién en la escala lo-
garitmica, vemos a H.323, SIP y POP2 con un pico a mitad de agosto, pero luego en
septiembre volvieron a su valor previo. De todas manera el cambio fue de decenas de
servidores lo cual no es muy significativo.

4.3.5. Difusion piublica de los resultados

Los resultados de la evolucién del PIT pueden resultar de interés para un gran niimero
de gente, la cual puede estar vinculada al proyecto o no. De hecho la mayoria de los
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PIT alrededor del mundo tales como AMS-IX 6 EURO-IX 7 y HK-IX ® publican en
estadisticas en sus propios sitios. Por estos motivos hemos decidido llevar a cabo un
sitio web (http://cnet.fi.uba.ar/PIT) donde entregamos gran parte de las estadisticas
presentes en esta Tesis.

Quiénes somos?  Glosario  Mediciones +

Proyecto de medicion del impacto del PIT en Bolivia

A través de PlaDMed (Plataforma Distribuida de Medicién) relevamos las rutas y el trafico del PIT Bolivia.
Para ver las mediciones:

Trabajo realizado por Grupo de Redes Complejas y Comunicacion de Datos de la Facultad de Ingeneria de la UBA

FACULTAD N
§ DE INGENIERIA Internet (75~ ALY A‘\w)/‘( et e
N Society 757 e SanAndrés

Figura 4.18: Captura de pantalla de la pagina que desarrollamos para publicar los datos obtenidos
semana a semana.

Luego de haber llegado a un sistema de generacion de datos y procesamiento total-
mente automético y estable, no fue de mayor complejidad generar un sitio web donde
pudiéramos presentar esta informacion. Sin embargo, la forma de presentar los resultados
obtenidos fue sumamente importante, ya que pretendimos hacerlo de una forma clara y
sintética. En funcién de ésto, hemos presentado a través de gréaficos a todos nuestros
parametros.

Para poder lograr esta pigina hemos tomado utilizado ciertos recursos disponibles
para uso gratuito tales como Bootstrap ? y Highcharts 1.

Bootstrap es un proyecto el cual nos brinda varias plantillas (en inglés conocido como
themes) a partir de la cual nosotros podemos desarrollar nuestra web. Para lograr este
objetivo, Bootstrap nos provee del codigo HTML [65] y CSS [66], para generar nuestro
sitio y poder editarlo a nuestra conveniencia y necesidad. Ademds, a través del CSS y
de aplicaciones desarrolladas sobre JavaScript ', Bootstrap agrega ciertos aspectos a los
graficos del sitio.

En cuanto a Highcharts, es una aplicaciones desarrollada en JavaScript disefiada para
crear graficos. Nosotros hemos utilizado esta herramienta en primer lugar por la calidad
del disenio de la imagen y el nivel de detalle de los graficos. Ademas al estar programado
en JavaScript, el software agrega la capacidad de interactuar con el grafico, por ejemplo
agregar o quitar series a un cuadro. Sumado a esto, nuestros graficos en Highcharts

SAMS-IX: Amsterdam Intenet eXchange. https://ams-ix.net/

"EURO-IX: European Internet Exchange Association.https://www.euro-ix.net/

SHK-TIX: Hong Kong Internet Exchange.www.hkix.net/

9Bootstrap: Es un proyecto open-source financiado por Twitter Inc.

1°Highcharts: Es un proyecto desarrollado por AS Highsoft Solutions desde 2009.

" JavaScript: Lenguaje de programaciéon ampliamente usado en el desarrollo de paginas web. Este
lenguaje fue creado por Brendan Eich en 1995.
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incluyen la opcién para poder ser descargados incluso en distintos formatos, lo que hace
que los visitantes puedan contar con una copia de los mismos.
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Figura 4.19: Este es un gréafico pertenece a la pagina. Esta confeccionado en Highcharts, y gracias a
una de las funciones de Highcharts lo hemos descargado.

Es probable que los que ingresen al sitio no estén familiarizados con la terminologia
utilizada, incluso quienes pertenezcan a esta rama de la ingenierfa. Esto es en parte a
que hemos definido ciertas términos especificos para nuestro trabajo tal como lo es el
parametro “tiempo accesible”. Por este motivo nosotros hemos agregado en nuestro sitio
web un segmento llamado Glosario, en el cual detallamos gran cantidad de los términos
técnicos que aparecen en la pagina.
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Capitulo 5

Conclusiones

Como resultado del trabajo hemos construido una plataforma de medicién, presente
en distintos AS conectados al PIT de Bolivia, por medio de la cuil hemos podido relevar
la evolucién de Internet en éste pais los tltimos meses. Sumado a esto, hemos generado un
punto fuera de la red donde hemos centralizado y procesado la informacion proveniente de
las sondas instaladas en Bolivia. Ademas a este nodo externo le hemos dado la capacidad
de analizar pardmetros para los que no se necesita presencia en la red boliviana.

El hecho de contar con esta plataforma nos ha permitido realizar el trabajo y tam-
bién nos brinda la posibilidad de extender los trabajos a futuro, mejorando las técnicas
utilizadas o agregando nuevos pardmetros. Ademés producto de haber construido este
sistema de medicion, hemos generado una pagina web que de forma auténoma presenta
periédicamente como han evolucionado los pardmetros medidos.

Producto de nuestras exploraciones y el procesamiento de éstas, hemos podido llegar a
valores numéricos de los parametros deseados. Previa a la instalacién del PIT los paquetes
entre AS bolivianos eran enviados a través de enlaces internacionales. Por este motivo,
comprar cada parametros entre la categoria PIT e Internacionales, mostro las ventajas
obtenidas desde las instalacion del PIT. La cantidad de saltos en nuestro relevamiento
tuvo una mediana en la categoria Internacionales de 16 y en categoria PIT de 12. Esta
reduccion del 25% se debe a que ahora hay menor cantidad de ruteadores entre origen
y destino. También dado que ahora los paquetes recorren menor cantidad de kilometros,
latencia se ha reducido cuatro veces pasando de 160 ms a 40 ms.

El tiempo accesible y las rutas locales, parametros que definimos especialmente para
este trabajo, nos han mostrado que casi el 80 % del trafico local ha tomado el PIT como
su medio de distribucion y el el 70 % de las rutas pasan a través de él. Esto representa
un ahorro para los prestadores y una mejora en la calidad del servicio de los usuarios.

También hemos recopilado informacién acerca de los servicios disponibles y su evolu-
cion. Aqui pudimos ver como HTTP es el servicio mas prestado al igual que ocurre en el
resto de las redes del mundo. No obstante hemos podido ver como el nimero de servidores
ain es muy bajo, s6lo 39.000 servidores entre las més de un millén de direcciones que
tiene asignadas Bolivia. Esto se lo atribuimos a que los principales portales web boliviano
todavia se encuentran prestados por servidores instalados en el extranjero.

Mas alla de que los ordenes de magnitudes responden a lo esperado hemos tenido
inconvenientes para poder tener un valor preciso en la categorfa P2P. Para este caso
hemos confundido algunas rutas con origen y destino dentro de un mismo AS con rutas
que han pasado por vinculos exclusivos entre socios. Esto nos lleva a la conclusion de el
valor obtenido de tiempo accesible de P2P de alrededor de 10 % debe haber sido menor.
Nosotros sostenemos que la metodologia es acertada y que estamos proximos al valor real.
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5 Conclusiones

No obstante deberfamos incluir una verificacién mas exigente para eliminar las muestras
erréneamente incorporandas a esta categoria. Lo mismo suponemos para cantidad de
saltos donde suponemos que el valor para esta categoria debe ser mayor a tres saltos que
es el numero que obtuvimos.

En nuestro proyecto también teniamos como objetivo analizar la evolucién del trafico
a través del PIT, por este motivo nosotros le hemos dado a PladMeD la capacidad de
operar con el protocolo SNMP. Nuestra intencién era encuestar el switch que forma el
PIT para poder analizar el trafico de cada puerto. Sin embargo esta tarea no la hemos
podido llevar adelante ya que no hemos obtenido los permisos necesarios en el switch
para leer esta informacion.
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