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Resumen

Esta tesis se enfoca en el estudio de la topologia de Internet, principalmente a nivel de
Sistemas Auténomos, con especial interés en la relacién que existen entre la estructura
de la red de Internet y el trafico que es transmitido. La red de Internet presenta un
singular atractivo para su investigacion: es el resultado de la interconexién de miles de
organizaciones independientes, esparcidas alrededor del mundo, cada una con intereses
y objetivos diferentes. Asimismo, la ausencia de un organismo central coordinador de la
red, la reducida visibilidad de la topologia a raiz de la dindmica de los protocolos y el
resguardo de las organizaciones a revelar su estructura plantean el desafio de descubrir la
topologia de Internet y comprender las dinamicas por las cuales la red adopta tal forma.

Un gran ntmero de factores nos motiva al estudio constante de la topologia de In-
ternet, sus cambios y su adaptacion en funcion del trafico. En primer lugar, la red se
encuentra en constante crecimiento, debido a la incorporacién de nuevos proveedores,
nuevos usuarios y un mayor nimero de dispositivos conectados. En segundo lugar, cier-
tos eventos disruptivos, por ejemplo la aparicion de los smartphones, generan peridédica-
mente grandes cambios, que posteriormente también modifican la estructura de la red.
Por tltimo, el auge de nuevos servicios brindados a través de Internet, por ejemplo el
significativo crecimiento de las plataformas de video en la tultima década, introducen
cambios en los patrones de trafico, la calidad de la experiencia y posiblemente también
en la topologia de la red.

En esta tesis presentaremos el estudio de la topologia de la red y su vinculo con el

trafico transportado de manera integral, centrandonos en probar la siguiente hipétesis:

La irrupcion de los proveedores de contenido a gran escala ha reconfigurado
la topologia de Internet, en particular alterando los principales puntos de

entrega de trafico

La prueba la haremos recolectando evidencias desde tres perspectivas diferentes. El
primer enfoque lo haremos a través del estudio de los proveedores de contenido, quienes
en la actualidad son responsables de la generacién de la mayor parte del trafico transpor-
tado sobre Internet. Luego, nos centraremos en el estudio de los [XPs, ya que en estas
estructuras se intercambia gran parte del trafico de Internet, incluido el trafico generado
por los grandes proveedores de contenido. Finalmente, nos enfocaremos en examinar los
efectos del marcado aumento del trafico multimedia a través de puntos de la red con
capacidad insuficiente para cumplir con tal demanda.

Nuestro aporte consiste en abordar diferentes eslabones en la generacién y distribu-

cién de tréafico, y combinar el uso de herramientas matematicas para caracterizar los



2 RESUMEN

cambios observados en la topologia, como también en métricas indirectas del trafico y la
congestion.

La tesis estd organizada de la siguiente forma:

= En el Capitulo (1] introduciremos elementos tedricos de las redes de computado-
ras, tales como protocolos, terminologia y otros conceptos afines al despliegue y

operacion de redes IP.

= En el Capitulo [2| estudiaremos a través de métricas de teoria de grafos como la
consolidacion de los proveedores de contenido multimedia transformé de la estruc-
tura de la red, llevando a que los proveedores de contenido se establezcan como

organizaciones densamente conectadas.

= En el Capitulo |3] examinaremos la evolucién y composicion de los IXPs en Lati-
noamérica, ya que gran parte del trafico de la region es presumiblemente intercam-

biado a través de estas estructuras.

= El Capitulo 4| abordara el estudio de la congestién persistente en los enlaces entre
dominios, proponiendo el modelado matematico de la latencia para determinar el

estado de los enlaces.

= Por 1ltimo, el Capitulo [5| sintetizara el trabajo realizado a lo largo de la Tesis,

poniendo el foco sobre las contribuciones realizadas.



Overview

This thesis focuses on the study of Internet’s topology, mainly at AS level, with
a special interesest in the existing relationship between network structure and traffic
carried over it. Internet’s network has a unique and attractive singularity: it consists of
thousands of independent interconnected organizations, scattered all over the world, each
one with different interests and goals. In addition to Internet’s complexity, a number of
technical limitations have set some challenges to understand network dynamics, such as
the lack of a central coordinating organization, the limited visibility of the entire network
due as well as organizations protecting commercial strategies by partially hiding their
networks.

A large number of reasons motive the continious study of Internet topology, its chan-
ges and the way the network is reshaped to be capable of incorporating new traffic trends.
First, Internet’s network has been always growing driven by the birth of new providers,
the raising penetration of broadband and the increasing number of connected devices.
Second, periodic disruptive events, the latest one is the quick widespread of mobile de-
vices, introduce big changes that afterwards impact on the network structure. Finally,
the rise of online services, such as the large growth of on-demand video streaming plat-
forms in the last decade, creates variations on traffic patterns, quality of experience and
probably on the network topology as well.

This thesis presents a study of Internet’s network and its relationship with the carried

traffic in an integral manner by focusing on the the following hypothesis:

The large scale irruption of Content Providers have reshaped Internet’s to-

pology, particularly changing the main points for traffic delivery

We proof the hypothesis by collecting evidence from three different perspectives. We
begin by studying Internet Content Providers, which are currently responsible for ge-
nerating the largest fraction of traffic carried over the network. Next, we investigate
the role of IXPs in Latin American AS ecosystems, since large amounts of traffic are
exchanged at IXPs all over the world, including traffic generated by large Content Pro-
viders. Finally, we focus on examining how raising multimedia demand affects quality of
experience when underprovisioned network capacities cannot meet such demand.

Our contribution is to look at different parts of the traffic generation and traffic
delivery path where we combine mathematical tools to model observed changes in traffic
topology as well as indirect traffic and congestion metrics.

This thesis is structured as follows



Overview

Chapter [1| introduces a brief high-level background of computer networks, such as
protocols, terminology and other concepts related to rollout and network opera-

tions.

In Chapter |2, we apply graph-theoretical metrics to study how Content Providers
consolidation reshaped network structure in which Content Providers have turned

out operating densely connected networks.

In Chapter |3, we study the evolution and growth of Latin American IXPs, since

most of the traffic of the regions is presumably exchanges at domestic IXPs.

Chapter {4 presents the use of mathematical models to pinpoint interdomain links

affected by persistent congestion during peak hours,

Finally, Chapter |5/ summarizes the work along this thesis, focusing on our contri-

butions.



Agradecimientos

Esta tesis no hubiera sido posible sin la presencia, ayuda y compania de muchas
personas a lo largo de estos anos. Antes de comenzar, quiero dedicarle algunas palabras
a todos ellos.

En primer lugar, quiero agradecerle a Ignacio Alvarez-Hamelin por haberme acom-
panado a lo largo de todo este camino desde su lugar de director. Estoy sumamente
agradecido a toda la dedicacién y el tiempo que Ignacio dedicé a mi formacién como
Doctor. Quiero ademas de agradecerle un hecho que para mi es sumamente importante,
y es la piedra fundamental para que hoy culmine mi doctorado: Ignacio insistié en que
me inscribiera en el Doctorado, algo que para mi era impensado en ese momento.

También quiero agradecerle a Amogh Dhamdhere, quien me brindé la posiblidad
de comenzar a trabajar junto a él a mitad de mi doctorado. Gracias a Amogh pude
conocer nuevas formas de investigar, y aprendi de él una rigurosidad excepcional a la
hora de llevar a cabo una investigacion. Ademas agradezco a Amogh por el optimismo
y el entusiamo que siempre mostrd por cada uno de los trabajos que realizamos juntos.

También quiero dedicarle unas palabras a todas las personas junto a las que, de
alguna u otra manera, investigué estos anos. Quiero especialmente agradecerle a los
coatuores de mis articulos, por las innumerables horas de dedicaciéon para poder plasmar
nuestros trabajos. Ademas quiero decirle gracias a todos aquellos que generosamente y
desinteresadamente me ayudaron con mis investigaciones.

Finalmente, quiero agradecerles a mi familia y a mis amigos que siempre estuvieron
conmigo, y me apoyaron constantemente durante esta etapa. No tengo palabras para
agradecerle a mis viejos, Edgardo y Lula, y a mi hermano Agustin por el apoyo incondi-
cional que me brindaron todos estos anos. Agradecerle a mi tio Orly, por siempre estar a
mi lado. También querido agradecerle infinitamente a todos mis amigos por su compania,
risas y apoyo.

Por ultimo, quiero decirle gracias a mi abuela Esther Nidia Wacther, que ahora me

acompana desde otro lugar.



Agradecimientos



Capitulo 1

Marco Teorico

1.1. Nociones fundamentales del protocolo de Inter-

net

La comunicacién entre aplicaciones a través de Internet se lleva a cabo por la pila
de protocolo TCP/IP, compuesta por cinco capas, donde cada una tiene una funcién
especifica para lograr la comunicacion entre emisor y receptor. En particular, en esta
tesis nos enfocaremos en la capa de red de la pila de protocolos TCP/IP.

La capa de red tiene como objetivo brindar el servicio de comunicacién entre dis-
positivos, también denominados hosts o end-hosts. Esto hara que la capa de red sea la
encargada de mover la informacién, en este caso los paquetes o datagramas, a través de
la red de manera tal de poder comunicar hosts entre si.

Dentro de la pila de protocolos TCP/IP, la capa de red tiene una caracteristica ex-
cepcional: es la tinica capa en la cual no existe variedad de protocolos, siendo el protocolo
de Internet (IP) el tinico dedicado al proceso de entrega de paquetes. Esto le otorga un
papel central al protocolo IP, no sélo sera el responsable de llevar a cabo al distribucion
de la informacién en la red, sino que serd el tnico protocolo que estara obligatoriamente
presente en todos los dispositivos. Ademads, ya que su rol es precisamente poder comu-
nicar dispositivos, todos los dispositivos tendran implementadas funciones de red. Esta
centralidad y unicidad del protocolo IP, es usualmente expresada como la cintura del
reloj de arena, tal como se muestra en la Figura [I.1} En la figura podemos notar la
existencia de multiples de protocolos en todas las capas, pero indefectiblemente, todos
son encapsulados en datagramas IP.

La infraestructura a nivel de capa de red esta compuesta por los dispositivos termina-
les (end-hosts), quienes son esencialmente los generadores y consumidores del tréfico de

la red, y dispositivos intermediarios (ruteadores), encargados de interconectar las redes

7



8 CAPITULO 1. MARCO TEORICO

Figura 1.1: Definicién de cada una de las capas presentes en la pila de protocolos TCP /IP.
Existen una notable variedad de protocolos y tecnologias en todas las capas, excepto en
la capa de red, siendo el protocolo IP la cintura del reloj de arena.

de dispositivos entre si.

Centrandonos ahora exclusivamente en los ruteadores, su funcion requiere de dos
instancias: la conexion a multiples redes y el procesamiento de paquetes. Para poder
cumplir con la misién de interconectar redes, los ruteadores deben légicamente estar
conectados a dos o mas redes. Sin embargo, la distribucion de los datagramas se concreta
en el momento que los ruteadores reciben los datagramas, y procesan en qué direcciéon lo
deben enviar. Las funciones vinculadas al procesamiento de paquetes en los ruteadores
se dividen en dos categorias nitidamente definidas: forwarding y routing.

El forwarding (en espanol entendido como envio o re-envio) es la accién que ejecutan
los ruteadores al recibir un paquete por una de sus interfaces. Esta consiste en enviar o
re-enviar el paquete entrante por la interfaz de salida adecuada de forma tal de que este
paquete tome la direccién correcta para alcanzar su destino. En cambio el routing (en
espanol entendido como ruteo) es la accién de determinar, para un cierto ruteador, cuél es
la interfaz adecuada para alcanzar un destino determinado. Es importante destacar que
esta accién (determinar interfaces para cada destino), se lleva a cabo independientemente
del arribo de paquetes para dichos destinos.

Las acciones relacionados con el proceso de forwarding suelen ser ejecutadas por medio
de hardware presente en los dispositivos. A su vez, la puesta en préctica del forwarding
depende exclusivamente del dispositivo, es decir, es inconsulta e independiente de las
acciones de forwarding ejecutadas por los otros dispositivos de la red. Por el contrario, las
acciones relativas al routing son implementadas en software, y requieren de coordinacion,

conocimiento de la topologia y del estado del resto de los elementos que componen la
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red. Tal procedimiento presente en el ruteo de la capa de red es conocido bajo el nombre

de algoritmos de ruteo.

1.1.1. Agotamiento IPv4 e IPv6

En la actualidad, todos los dispositivos conectados a la red publica de Internet
deben estar asociados de una direccion del protocolo de Internet versién 4 (IPv4), la
cual debe ser tnica. El requerimiento de unicidad de cada direccién se debe a que las
comunicaciones son entre dispositivos, y no pueden existir ambigiiedades, ya que de
otra manera, la informacién no seria fehacientemente entregada al destinatario. Aqui se
destaca que no solo las direcciones son unicas, sino que adoptan el formato definido en
la versién 4 de protocolo (ver RFC 791) (Pos81b), el cual fue masivamente adoptado por
los dispositivos conectados a la red en el ano 1981.

El formato de las direcciones definidas en la RFC 791 detalla que tienen una extension
fija de 32 bits. Esto significa que la cantidad méaxima de direcciones tinicas, y por ende de
dispositivos, es 4.400 millones. Por més que esta cantidad era excesivamente abundante
en 1981 cuando se introdujo la version actual del protocolo, el grado de penetracion de
Internet en la sociedad ha llevado a que este espacio se torne insuficiente para conectar
a todos los dispositivos.

Una de las razones por las cuales en la actualidad escasean las direcciones IPv4 es
por fallas en el proceso de delegacién de las direcciones. En la era de Internet primigenia,
donde los participantes eran principalmente universidades (en su mayoria de EE.UU.), y
otras entidades (donde se destaca la presencia del Departamento de Defensa de EE.UU.),
se efectuaron grandes delegaciones ya que no se avizoraba la posibilidad de una escasez
de recursos. La mayor parte de estas entidades recibi6 una o varias redes Clase “A”
(bloques de 16 millones de direcciones), las cuales exceden ampliamente sus necesidades,
dejando gran cantidad de direcciones sin uso (DBK*16).

A principios de los noventa, al notar la aceleracién de la reduccién del stock de di-
recciones, el Grupo de Trabajo de Ingenieria de Internet (del inglés Internet Engineering
Task Force, IETF) y la Autoridad de Ntuimeros Asignados en Internet (del inglés Internet
Assigned Numbers Authority, TANA), entidades a cargo de la generacién de estandares y
delegacion de recursos respectivamente, comenzaron a introducir cambios para hacer uso
racional de los recursos. El primer cambio consistié en la reforma de la metodologia de
asignacion de redes, sustituyendo Classful Routing (MP85) por Classless Inter-Domain
Routing (CIDR) (FLYV93; [FL06). Previo a que CIDR fuera introducido, Classful Rou-
ting permitia asignar redes de sélo tres rangos: Clase “A” (16 millones de hosts), Clase
“B” (65 mil de hosts) y Clase “C” (254 hosts). El reducido nimero de clases y el marcado
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aumento en el nimero de hosts entre clases contiguas (la clase subsiguiente contiene 256
veces mas hosts), imposibilitaba ajustar las asignaciones con precision a las necesidades
de direccionamiento, dando lugar a redes subutilizadas. La migraciéon a CIDR permi-
ti6 una nueva estrategia de asignacién de redes es mas eficiente, lo cual redujo la tasa
de consumo del stock de direcciones. Sin embargo, Classless Inter-Domain Routing no
brinda herramientas para ampliar el previsiblemente escaso espacio de direcciones.

Ante la evidente falta de direcciones en un futuro préximo, a mediados de los noventa,
el IETF comenzé a trabajar en diferentes alternativas. Sin embargo, esta labor contaba
con una limitacién fundamental: El protocolo IP es el tnico protocolo insustituible de
toda la pila TCP/IP, sumado a que todos los dispositivos lo implementan. Es decir, un
cambio en el protocolo requeriria que todos los dispositivos lo adopten para poder seguir
interoperando. No obstante, al momento que planted la necesidad de introducir cambios
en el protocolo IP (precisamente IPv4), la cantidad de dispositivos conectados a la red
ascendia a cientos de millones, lo cual tornaba imposible efectuar un flag dagﬂ Frente a
este escenario, el IETF trabajé simultdneamente en dos alternativas: i) Network Address
Translation(NAT) ii) protocolo de Internet versién 6 (IPv6).

La primera alternativa es NAT (EF94), la cual mediante el uso de direcciones de red
privadas (RMK'96) permite que miltiples dispositivos accedan a Internet compartiendo
la misma direccién IP origen. Para poder llevar a cabo este proceso, dispositivos que
corren NAT (en particular ruteadores), traducirdn las direcciones privadas a publicas y
viceversa cuando los paquetes pasen por ellos. Esta modificacién elimina la necesidad
de que cada dispositivo tenga una direccién IPv4, ya que multiples dispositivos (hasta
el orden de los 10.000) pueden utilizar la misma direccién publica. Como contrapartida,
esta modificacion elimina el principio de horizontalidad de la red, donde todos se pueden
comunicar con todos producto del hecho de compartir direcciones IP.

Las limitaciones que exhibe NAT no han presentado mayores inconvenientes en el
paradigma actual de Internet, ya que los usuarios son esencialmente consumidores netos
de contenido. La falta de barreras para la adopcion de NAT permitio excepcional des-
pliegue de esta tecnologia (SHS*12). Aunque NAT haya reducido dristicamente el uso
de direcciones IP, aun requiere el uso de direcciones publicas, consumiendo el stock de
direcciones IPv4.

La segunda alternativa es IPv6 (DH98;DH17) la cual consiste en una serie de mejoras
al protocolo IPv4, donde en el centro de la escena se destaca una expansién del espacio
de direcciones. Habiendo experimentado que la caducidad de IPv4 es dard a causa de un

subdimensionamiento en el espacio de direcciones, IPv6 propone expandir las direcciones

'Flag day: Dia en el cual se adopta un cambio sustancial de versién de software lo que implica
reiniciar todos las partes que componen el sistema.
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de 32 a 128 bits, permitiendo albergar un total de 3,4-10%® dispositivos. Por mds que esta
expansion elimine por completo la escasez de recursos, su éxito radica en la adopcién de la
nueva version del protocolo. Como se mencion6 anteriormente, no es posible llevar a cabo
un flag day, por lo tanto, la solucion es que los dispositivos utilicen dos direcciones, una
[Pv4 y otra IPv6, donde esta metodologia se denomina doble pila (en inglés, dual-stack).

Aunque el estandar de IPv6 fue lanzado en 1998, su adopcion fue casi nula hasta
comienzos de 2010, presumiblemente por falta de incentivos concretos para su implemen-
tacion. Sin embargo, mas recientemente una serie de sucesos ha impulsado la adopcion
de IPv6, mas precisamente de doble pila. El primer evento fue la ultima transferencia
de bloques IPv4 de TANA a los Registros Regionales de Internet (en inglés Regional
Internet registry, RIRs) (IAN11) en 2011, dejando la reserva central de direcciones en
cero, y a la espera de que lo mismo suceda pronto en cada region. Un segundo efecto
resonante fue el agotamiento total del stock de direcciones IPv4 del Registro Regional
de Internet para Estados Unidos, Canadd y el Caribe (del inglés American Registry for
Internet Numbers, ARIN) (ARIL5) en Septiembre de 2015.

1.2. Border Gateway Protocol (BGP-4)

El ruteo, es decir el proceso de seleccién del camino a seguir por un paquete, esta
dividido en dos niveles: ruteo interno y ruteo externo. Precisamente, Border Gateway
Protocol (BGP) (RLHO6)) es, en la practica, el tinico protocolo por el cual se lleva a cabo
el ruteo externo en Internet.

Antes de comenzar con los detalles del protocolo BGP, es importante comprender
en primer lugar el motivo detras de la necesidad de desdoblar el proceso de ruteo en
dos jerarquias. Primordialmente, la separacion se centra en la necesidad de agrupar los
ruteadores que componen la red en subconjuntos, donde los motivos se deben basicamente
a dos principios: i) Escalabilidad ii) Independencia administrativa.

La necesidad de la escalabilidad surge del hecho que la red estd compuesta por millo-
nes de ruteadores (CAI20), donde ciertos ruteadores no necesitan conocer en detalle la
totalidad de la topologia de la red. Mds atin, ciertos protocolos de ruteo (interno) como
OSPF (Moy98), ampliamente utilizado en Internet, basa su principio de comunicacién
entre ruteadores a través de mensajes broadcast. Debido a la escala de la red, seria impo-
sible propagar por toda la red mensajes broadcast generados por millones de ruteadores
al mismo tiempo. Entonces, la solucion se genera a través de la reduccion del nimero de
ruteadores a los que se debe alcanzar por medio de mensajes de broadcast.

Por otra parte, la red publica de Internet es el resultado de la interconexién de

miles de proveedores de servicios de Internet (en inglés Internet Service Providers, ISPs),
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donde cada uno es propietario y administrador de una red de ruteadores. La voluntad de
independencia administrativa se debe a que cada ISP puede tener la intencién de utilizar
diferentes protocolos de ruteo para su propia red de ruteadores. Sin embargo, dada la
naturaleza comercial que actualmente se observa en Internet, los operadores pueden
querer ocultar ciertos detalles de la vista de los demads, ya que estos pueden formar parte
de su estrategia comercial. Entre los elementos més importantes a ser resguardados
aparecen: la estructura de su propia red, acuerdos con otros ISPs o sus politicas de
seleccion de rutas. Este ultimo argumento lleva a que los conjuntos de ruteadores de
cada operador tengan cierto grado de independencia de los ruteadores de los demas.

El resultado de esta necesidad de separar los ruteadores en conjuntos es la creacion
de una entidad denominada Sistema Auténomo (en inglés Autonomous System, AS). Un
Sistema Auténomo entonces es una entidad la cual posee y administra ciertos ruteadores
dentro de Internet, sobre los cuales tiene total autonomia administrativa. Cada AS se
encuentra identificado por una clave uinica denominada Numero de Sistema Auténomo
(en inglés Autonomous System Number, ASN). Por lo tanto, para que un ISP disponga
facticamente de autonomia, éste debe contar con un ASN. Por lo general, cada ISP
dispone de un ASN, sin embargo, existe evidencia empirica que demuestra que ciertas
organizaciones disponen de més de un ASN (CHKW10).

Para concluir, presentaremos brevemente la funcion de BGP. El protocolo BGP, en
su funcién de protocolo de ruteo externo, tiene como objetivo proveer el ruteo a nivel
de Sistemas Auténomos (ASes), es decir calcular y difundir caminos de ASes para poder
alcanzar un prefijo destino. Este concepto proyecta la importancia que posee BGP en
el sistema, ya que este protocolo es el encargado de unir miles de ISPs independientes.
Légicamente, para que dos ASes puedan intercambiar informacién de ruteo, ambos deben
implementar el mismo protocolo de ruteo, lo cual lleva a que BGP sea el protocolo de

ruteo de facto de Internet.

1.2.1. Elementos esenciales para la ejecucion de BGP

Antes de presentar los detalles de los mensajes del protocolo BGP, pondremos en con-
texto donde y como ocurre la implementacion del protocolo BGP en la red, basdandonos
en el esquema ilustrado en la Figura

La Figura nos presenta una imagen reducida de cémo es la estructura de la red
de Internet, ya que en esta observamos la interconexiéon de dos ASes, donde cada uno
se muestra como una red de ruteadores. Esto es ciertamente un recorte de como es la
totalidad de Internet, ya que la red de Internet es el resultado de la interconexién de

miles de ASes. Sin embargo, esta figura cuenta con todos los elementos para comprender
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ruteador de border ruteador de border

Figura 1.2: Ejemplo de interconexién entre dos ASes, donde se ilustra la puesta en
funcionamiento de BGP entre Sistemas Auténomos. En este pequeno ejemplo se destaca
la presencia de ruteadores de borde y el establecimiento de sesiones BGP.

la puesta en funcionamiento de BGP.

En primer lugar, la figura destaca la presencia de ruteadores de borde, que es donde
especificamente se ejecuta el protocolo BGP dentro de un Sistema Auténomo. Su de-
nominacién es derivada de su ubicacion en la topologia del AS, ya que estos se colocan
en la frontera del AS, conectandose con ruteadores de ASes vecinos. En el ejemplo de
la figura, los ruteadores de borde se encuentran simplemente conectados a un solo AS
vecino, pero esto responde a una limitacion de la representacion y no del protocolo. La
figura ademas presenta otro requisito para la operacién de BGP, cada AS debe disponer
de un ruteador de borde en su frontera. Este hecho genera la presencia de un ruteador de
borde a cada lado de los extremos del enlace entre ASes. Por 1ltima, el ejemplo también
muestra que para poder llevar a cabo el intercambio de mensajes, los ruteadores de borde
a cada lado del enlace estableceran una conexién TCP, la cual es conocida como sesion
BGP.

1.2.2. Formato de mensajes BGP

El protocolo BGP dispone de cuatro tipos de mensajes open, update, notification,
keep alive, de los cuales nos enfocaremos exclusivamente en el mensaje de actualizacién,
update.

Los mensaje de update son centrales en el funcionamiento de BGP, ya que a través de
esto se informa la alta y baja de rutas entre ASes. La estructura del mensaje de update

cuenta con los siguientes elementos: 1) Preﬁj 2) Atributos 3) Rutas a descartar.

2En las especificaciones BGP el prefijo también se denomina Network Layer Reachability Information
(NLRI)
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El prefijo indica la red destino para la cual se estd anunciando la ruta, donde el
mensaje se expresa como una 2-tupla (madscara, red), por ejemplo (16, 157.92.0.0).
Este campo tiene se presenta de la misma manera para aprender rutas nuevas (updates)
como para descartar rutas (withdrawals).

Dado que un prefijo o una ruta puede tornarse inaccesible o invalida, los mensajes
de update requieren poder indicar las rutas a revocar. En caso de ser necesario revocar
rutas, el mensaje indicara estas rutas mediante el campo Unfeasible Routes. Si éste se
encuentra vacio, no se llevard a cabo ningtin descarte.

Los atributos son el tltimo campo que conforman la estructura del mensaje BGP. Este
campo es de largo variable, en donde se incluye una lista de atributos los cuales permiten
indicar aspectos especificos de la ruta que esta siendo anunciada. La lista de atributos
estd compuesta por tres tipos de elementos: obligatorios, discrecionales y opcionales.

Los atributos obligatorios son aquellos indispensables para poder definir una ruta,
por lo tanto deben estar incluidos en todo anuncio. Estos elementos son NEXT HOP y
AS-PATH. El campo AS-PATH indica la cadena de ASes que el paquete debe atravesar
para alcanzar el prefijo destino indicado en el anuncio. Esta cadena de ASes no puede
contener bucles, tal como lo impone la definicién del protocolo BGP. La composicién del
AS-PATH surge de los anuncios de rutas entre ASes, donde un AS al anunciar una ruta,
debe agrega su ASN en el extremo izquierdo de la cadena. De esta manera, AS-PATH
definird un camino hacia un prefijo, y ademads indicara la existencia de enlaces entre
dominios entre ASNs contiguos. Continuando con esta logica, el AS que se encuentra en
el extremo derecho de la cadena es denominado AS origen, ya que es el AS donde se
encuentra el prefijo anunciado.

Por su parte, el campo NEXT HOP indica la direccién IP del ruteador de borde del
AS vecino por el cual se accede a la ruta indicada. Este campo es imprescindible ya que
dos ASes vecinos, pueden contar con miltiples enlaces entre si, y es necesario indicar
precisamente por cual enlace se accede a la ruta. Mas atin, podria surgir el caso donde
distintos ruteadores en un AS vecino anuncien rutas diferentes. Ademas, el AS que recibe
un anuncio puede tomar decisiones de seleccion de rutas en funcién de que NEXT HOP es
mas conveniente para alcanzar el destino.

Los atributos discrecionales son aquellos que pueden estar eventualmente presentes en
un mensaje, como por ejemplo LOCAL PREFERENCE (LOCAL PREF), el cual presentaremos

con mayor detenimiento en la Seccion [1.2.3.
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{’as—path’: 262750 28329 262589 262195 11058 3597 3449°,
>communities’: set([’28329:2000°,
728329:22007,
’52376:19917,
’562376:991°

’64644:10100°,

’64644:101017,

’64800:3333°]),
’next-hop’: ’187.16.217.14",
‘prefix’: ’157.92.42.0/24°}

Listado de cédigo 1.1: Ejemplo de anuncio recibido por el colector de Routeviews (0019)
ubicado en San Pablo, Brasil, el 1 de Marzo de 2017 entre las 00:00 y 00:01. El
anuncio contiene una ruta hacia el prefijo 157.92.42.0/24, originado por la Universidad

de Buenos Aires (AS3449). El acceso a esta informacién fue por medio de la herramienta

BGPstream (OKGT16).

Entre los atributos opcionales se encuentran las comunidades, cuya misién aumentar
la informacién presente en los anuncios por medio de etiquetas (CTLI6) Este mecanismo
de senalizacion forma parte de las préacticas habituales de los operadores, y su difusion

ha crecido sustancialmente durante los tltimos anos (SLB*18).

1.2.2.1. Ejemplos de anuncios BGP en escenarios reales

Para fortalecer la explicacion de la estructura del mensaje de update de BGP y sus
atributos, usaremos un ejemplo real de un anuncio observado en Internet. El listado de
codigo presenta el anuncio recibido por un router de borde perteneciente al proyecto
Routeviews (0019) (AS6447) ubicado en San Pablo, Brasil. Este anuncio fue recibi-
do el 1 de Marzo de 2017 entre las 00:00 y 00:01 y contiene una ruta hacia el prefijo
157.92.42.0/24, originado por la Universidad de Buenos Aires (AS3449). El acceso y el
extraccién de la estructura de este anuncio fue realizado por medio de la herramienta
BGPstream (OKGT'16)

En el anuncio podemos observar la presencia de elementos indispensables para definir
una ruta tales como el prefijo y los atributos AS-PATH y NEXT HOP. Ademds, este anuncio
dispone de atributos opcionales como lo es la lista de comunidades. En particular, en
este ejemplo podemos identificar que el prefijo corresponde a la Universidad de Buenos

Aires, ya que el ASN que se encuentra mas a la derecha del AS-PATH, es el 3449, el cual
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fue delegado a la universidad.

1.2.2.2. Detalles de anuncios BGP en la practica: Multiple Origin ASes

Concluiremos la presentacién de los mensajes y anuncios de BGP presentando un
escenario que es frecuentemente observado en la practica: la presencia de Multiple Origin
ASes (MOAS).

En la Seccién [1.1.1 argumentamos la necesidad de que cada dispositivo disponga de
una direccion IP unica, ya que de otra manera, esto generaria ambigiiedades para el
envio de datagramas. Este concepto puede ser extendido a nivel de redes, donde dos
redes en Internet no pueden utilizar el mismo prefijo ya que esto conduciria nuevamen-
te ambigiiedades. Como hemos explicado recientemente, el tltimo ASN en la cadena
indica el AS donde se encuentra asignado el prefijo, por lo tanto para no incurrir en
ambigiiedades, los prefijos serdn tnicos siempre y cuando sean anunciados por el mismo
AS origen. Sin embargo, esto en la préactica no es completamente cierto, ya que existe
un gran numero de prefijos originados por mas de un ASN, no siendo esto a causa de
errores de configuracién ni secuestro de prefijos (en inglésprefix hijacking) (BFZ0T). En
la practica esto se conoce como Multiple Origin ASes (MOAS) y en un gran nimero de
oportunidades se debe a rafz de organizaciones que poseen multiples ASNs (LJL'11),

haciendo que el MOAS sea legitimo.

1.2.3. Algoritmo de seleccién de rutas y mecanismos de estimu-

lo

Producto la propagacién de los prefijos a través del protocolo BGP, los ASes pueden
recibir multiples rutas hacia un mismo prefijo. Ante esta multiplicidad, es necesario que
el protocolo BGP determine cual es la ruta més conveniente para alcanzar el destino, lo
cual se logra por medio del algoritmo de seleccion de rutas. Aunque los anuncios BGP,
y su consolidacién en las tablas de ruteo, se generan de manera automéatica de acuerdo
con los cambios percibidos en la red, el algoritmo de seleccion de rutas también contem-
pla entradas usualmente pre-configuradas de forma manual. Luego de este proceso, el

algoritmo reportara la mejor ruta para cada prefijo.

1.2.3.1. Longest Prefix Match (LPM)

Los ruteadores seleccionan el puerto de salida por el que enviaran un datagrama
basdndose en una regla central en la operacién de las redes IP: Longest Prefix Match
(LPM) (DKTO06; ICRO5). Mientras que las direcciones destino indicadas en la cabecera
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RIB Anélisis de datagrama
prefijo ‘ interfaz || IP destino ‘ . Coincidencia? ‘ JInterfaz utilizada?
157.92.0.0/16 if0 157.92.48.31 Si No
157.92.48.0/22 ifl 157.92.48.31 Si Si

Cuadro 1.1: A la izquierda se muestra una tabla de ruteo con dos prefijos superpuestos
pero con distintos puertos de egreso. A la derecha si muestra el analisis cuando la di-
reccién destino es 157.92.48.31. La direccion se encuentra en el rango de ambos prefijos,
pero se opta por aquel de méascara de mayor longitud.

del datagrama son tnicas (también conocido como unicast), las entradas en las tablas de
ruteo (también llamadas en inglés Routing Information Base, RIB) utilizan prefijos, es
decir bloques de direcciones, como indices. Al usar bloques de direcciones, y al no existir
restricciones para la superposicion de prefijos, una direccién IP puede coincidir con maés
de una entrada en la tabla de ruteo. Por lo tanto, dado el caso de mltiples coincidencias,
el ruteo IP plantea el mecanismo de LPM para efectuar el desempate seleccionando el
prefijo con la mascara de mayor longitud.

Para aportar claridad al funcionamiento de LPM, el Cuadro presenta una RIB con
dos entradas superpuestas, y también describe el procedimiento de seleccion de prefijos
cuando la direccion IP destino coincide con ambas entradas. En este ejemplo, la direccion
destino 157.92.48.31 se encuentra incluida en el prefijo 157.92.0.0/16, como también en
el 157.92.48.0/22. Entonces, al emplear el mecanismo de LPM se seleccionard el prefijo
157.92.48.0/22, al cual le corresponde la interfaz de salida if1.

1.2.3.2. Algoritmo de selecciéon de rutas

Dado que un Sistema Auténomo, y en particular un ruteador puede contar con multi-
ples rutas para un mismo prefijo, el protocolo BGP tiene como objetivo seleccionar la
mejor ruta para cada uno de los prefijos. El resultado de la seleccion es el producto
de la evaluacién ponderada de ciertas métricas vinculadas a los atributos de cada ruta
recibida. Sin embargo, la mayor virtud del protocolo BGP es brindarle a los operadores
la capacidad de seleccionar rutas de manera discrecional. De esta manera, por medio
de BGP, los operadores pueden establecer factores arbitrarios, de forma tal que la ruta
seleccionada sea aquella que obedezca motivos econémicos o ligados a la politica de la
organizacion.

Toda implementacion del algoritmo de seleccion de rutas, utiliza la siguiente jerarquia

al momento de tomar decisiones, pudiendo también incluir ciertos pasos intermedios.

1. Seleccionar la ruta con el mayor LOCAL PREFERENCE
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2. Seleccionar la ruta con el AS-PATH que incluya la menor cantidad de ASes
3. Seleccionar la ruta cuyo NEXT HOP se encuentre mas cercano

El algoritmo de seleccion de rutas comenzara siempre evaluando el atributo LOCAL
PREFERENCE, seleccionando la ruta con mayor valor de este atributo (LRO1)). El valor de
LOCAL PREFERENCE se configura de manera local, es decir, cada AS puede establecer el
valor de este atributo para las rutas recibidas. Dado que LOCAL PREFERENCE es la primer
variable tenida en cuenta por el algoritmo, y que su valor es establecido por el mismo
AS, esta es la variable a través de la cual se confeccionan las politicas de ruteo. Por
ejemplo, por medio de este atributo un operador podria optar una ruta con un AS-PATH
que incluye mas ASes, pero que a cambio signifique mayor rédito econémico para el AS.

En caso que dos o mas rutas posean el mismo LOCAL PREFERENCE, ya sea porque
han recibido la misma ponderacién o porque no han recibido ninguna (LocalPref=0), el
algoritmo seleccionara la ruta con menor cantidad de ASes en la traza. Esto obedece a
que BGP es un protocolo de vector de distancias (LRO1).

Finalmente, si ain persiste la igualdad de criterios, el algoritmo seleccionard la ruta
que se acceda por medio del NEXT HOP mas cercano. Esto quiere decir, que el Sistema
Auténomo enviara el datagrama por medio del camino que conduzca al punto de egreso
més proximo, haciendo de esta manera el menor uso de su infraestructura (capacidad de

los enlaces, memoria en ruteadores, etc.). Esta politica de ruteo suele ser conocida como
Hot Potato Routing (TSGR04).

1.2.3.3. Método AS-PATH prepend

Al ejecutar un anuncio, los ASes disponen de poca o nula influencia para determinar
por cual ruta recibiran el trafico entrante. Esto se debe a que el primer paso del algoritmo
de seleccién de rutas tnicamente considera el atributo LOCAL PREFERENCE, el cual no es
fijado por quien anuncia la ruta. Sin embargo, los ASes anunciantes pueden llevar a cabo
un estimulo, para aquellos casos en donde los receptores de los anuncios no apliquen
LOCAL PREFERENCE para las rutas anunciadas. Este mecanismo de estimulo, o mejor
dicho, de desaliento se conoce como AS-PATH prepending.

Considerando que BGP es un protocolo de vector de distancias, la técnica de AS-
path prepending consiste en agregar sucesivos ASN replicados, extendiendo la longitud
de AS-PATH de manera artificial. Esto se observa en la Figura[l.3] en donde la Universidad
de Buenos Aires (AS3449), anuncia su prefijo 157.92.0.0/16 a dos de sus vecinos. Dado
que en el ejemplo planteado la Universidad de Buenos Aires preferira ser alcanzada a
través de AS4270, al momento de generar los anuncios al AS3597, realizard AS-path

prepending repitiendo sucesivas veces su ASN. De esta forma, cuando el resto de los
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AS3597 AS4270

157.92.0.0/16
3449 3449 3449

157.92.0.0/16
3449

AS3449

Figura 1.3: Ejemplo de técnica de desincentivo a través de AS-PATH prepending. El
AS3449 origina el prefijo 157.92.0.0/16, y prefiere que el trafico sea recibido por el
AS4270. Para intentar lograr que se cumplan sus expectativas, el AS3449 extiende el
AS-PATH en su anuncio al AS3597 replicando su ASN varias veces.

ASes de Internet reciban los anuncios del prefijo 157.92.0.0/16 tendran dos rutas, donde

la que incluye al AS4270 sera la de menor longitud de camino.

1.2.4. Servidor de rutas BGP

Retomando lo explicado en la Seccién [1.2.1, dos Sistemas Auténomos intercambiaran
anuncios a través de sesiones BGP establecidas entre los ruteadores de borde de cada
uno de los ASes. No obstante, un ruteador de borde podra disponer de multiples enlaces
entre dominios, generando que el ruteador de borde deba establecer una sesién por cada
AS vecino conectado a ese ruteador.

La creacion y el mantenimiento de sesiones BGP conlleva un problema de escala
en escenarios tales como los Puntos de Intercambio de Tréfico (PITs, en inglés Internet
eXchange Points, IXP) (ver Secciones[1.3.3 y[3). Los IXPs retinen en una misma ubicacién
fisica un gran nimero de ASes, brindando la posibilidad de que establezcan enlaces entre
dominos los unos con los otros. Para tal fin, cada uno de los ASes participantes debera
colocar un ruteador de borde, y luego establecer una sesion BGP por cada uno de los ASes
restantes. Sin embargo, un IXP puede reunir cientos o superar los mil ASes (CDED™20)),
lo cual implicaria que cada ruteador de borde debera establecer igual niimero de sesiones
BGP, generado una enorme exigencia para las capacidades de hardware presentes en los
ruteadores (RSFT14). Més aun, en un IXP que retina n ASes, donde todos los ASes
establecen sesiones entre si, tendra un total de n - (n — 1)/2 sesiones, lo cual implicaria
un volumen de trafico de orden O(n?).

Un Servidor de Rutas (en inglés Route Server) es un hardware dedicado con el fin
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Figura 1.4: Comparacion de cantidad de sesiones BGP atravesando el IXP en presencia
y ausencia de un servidor de rutas. A la izquierda se muestra un escenario sin servidor
de rutas, donde existe un denso nimero de sesiones BGP para poder comunicar los ocho
ASes entre si. A la derecha se observa un escenario con servidor de rutas donde alcanza
con ocho sesiones para coordinar los anuncios de los ocho ASes presentes.

de reducir el impacto de trafico y el nimero de sesiones en cada ruteador de borde.
Ante la presencia de este servidor, los ruteadores de los ASes con presencia en el IXP
realizaran sus anuncios unicamente a través de la sesion establecida con el servidor de
rutas. Luego, serd este servidor el encargado de, en nombre de cada uno de los ASes,
redistribuir los anuncios hacia los restantes ASes. De esta manera, cada ruteador de
borde pasara de mantener n — 1 sesiones a una sola, el orden total de sesiones se reducira
de O(n?) a O(n). Para poder cumplir con estos objetivos, y permitir que el sistema
de anuncios continiie obedeciendo a la légica del protocolo BGP, el servidor de rutas
debera contar con la capacidad suficiente para poder mantener tal cantidad de sesiones
y anuncios en simultaneo. A modo de ejemplo, en la Figura se muestra un esquema
en el cual abundan las conexiones bilaterales (en el margen izquierdo) y luego se reducen

sustancialmente al introducir el Servidor de Rutas (margen derecho).

1.3. Topologia de ASes

Internet es el resultado de la interconexion de miles de organizaciones auténomas,
donde cada una se presenta en la red con su propias necesidades y objetivos comer-
ciales (LHD*13; [CDZ97; [LRO1). Internet en particular, a diferencia de otras redes de
telecomunicaciones predecesoras, por ejemplo la red telefénica, funciona de manera des-
centralizada, sin ninguna entidad que dicte el modo en el cual se estructura la red. El

funcionamiento de la red estd guiado por medio del protocolo BGP, el cual permite a
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estas organizaciones, denominadas Sistemas Auténomos (ASes), lograr la interconexién
y el alcance de todos los destinos de la red. Ademéds, por medio de BGP se permi-
ten incorporar variables que contemplen las necesidades especificas de cada organiza-
cién (LHD*13; [LRO1).

La interconexién es el resultado de la necesidad fundamental con la que cuentan los
ASes: deben permitir enviar y recibir el trafico que involucra a sus usuarios (y también
sus clientes). De esta forma, los ASes necesitaran interconectarse con otros, para luego
poder por medio de esta interconexién anunciar sus prefijos, y por ende cursar trafico.
Los ASes también necesitaran aprender todos los prefijos existentes en la red, al igual
que asegurarse que sus prefijos sean anunciados al resto de los ASes.

La interconexién de dos o mas ASes se da a través de medios compartidos, los cuales
interconectan ruteadores de borde de los ASes involucrados. Esta interconexion se puede
dar a través de enlaces punto a punto, donde sélo se vinculan dos ASes, o por otras
tecnologias de medio compartido, las cuales permiten interconectar simultaneamente
multiples ASes, tal como ocurre en los IXPs. Por lo tanto, la definiciéon de interconexion
en Internet, y especificamente a nivel de topologia de ASes, requiere la presencia de
elementos fisicos para llevar a cabo tal interconexion. La disponibilidad o ausencia de
medios fisicos para llevar a cabo la interconexion con otros ASes, es lo que da lugar a
celebrar acuerdos comerciales como parte del establecimiento de la interconexién.

El resultado de la interconexién de los ASes, y la falta de una entidad centralizada,
nos motiva a conocer como es la estructura de Internet, cudles son los motivos existentes
para observar la interconexién de un par de ASes, y cémo es posible llevar a cabo esta

exploracion.

1.3.1. Relaciones comerciales entre ASes vecinos

La interconexion entre ASes, y por consiguiente su politica de ruteo, se encuentra
estrictamente regida por relaciones e intereses comerciales en los ASes que participan en
la interconexién. Aunque existe una gran variedad de causas detras de la interconexion,
la literatura (LHD™13; ILRO01; [DD10; [DDOY) ha clasificado los vinculos entre ASes en dos
categorias: cliente-proveedor (en inglés customer-to-provider relationship, c2p) y vinculos
entre pares (en inglés peer-to-peer relationship, o también conocido como peering, p2p).

Una relacion ¢2p supone la existencia de un AS cliente y un AS proveedor, en donde
el cliente le paga una tarifa al proveedor por el trafico intercambiado entre los dos. A
cambio, el cliente obtiene acceso a la red del proveedor, la cual incluye a su vez, los
proveedores del proveedor. Estas relaciones, las cuales efectivamente existen, se basan

sobre la hipdtesis de la existencia de una estructura de red jerarquica. Ante esta premisa
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(a) Propagacién de anuncios bajo relaciones cliente- (b) Propagacién de anuncios bajo relaciones entre pa-
proveedor (¢2p) res (p2p)

Figura 1.5: Comparacion de la propagacién de prefijos en escenarios con vinculos cliente-
proveedor (¢2p) (Figura D y vinculos entre pares (p2p) (Figura|1.5b).

los clientes aceptan la tarifa de sus proveedores, ya que estos disponen de redes con
mayor visibilidad, es decir, cuentan con mayor numero de rutas hacia su AS. Ademas,
es presumible, que los proveedores dispongan de coberturas geograficas superiores a la
de sus clientes, permitiendo, alcanzar otros clientes y otros proveedores. Por ejemplo, un
proveedor de Internet de una pequena ciudad del interior de la Argentina establece un
vinculo ¢2p con un proveedor regional, que a su vez cuenta con una relaciéon ¢2p con un
proveedor nacional. Bajo el escenario planteado, donde existe una jerarquia, es plausible
suponer que la mayoria (por no incluir a todos) de los ASes, tendran al menos un vinculo
c2p.

En contrapartida, una relaciéon p2p le brinda a un AS el acceso a la red de su contra-
parte, sin que ninguno de los dos ASes exijan una tarifa por el trafico intercambiado a
través de los enlaces que conforman la interconexion. La ausencia de una tarifa se debe
a que ambas partes consideran beneficiosa la interconexién, no pudiendo establecer una
relacion de preponderancia de un AS por sobre el otro. Por ejemplo, en un gran nimero
de acuerdos p2p, aunque no en todos, el beneficio mutuo se observa por medio de flujos
de tréfico simétricos entre los ASes (Stelll). Los acuerdos p2p no sélo permiten el alcance
a la red de la contraparte, sino que también son extensivos en el acceso a las redes de

sus clientes, pero excluyendo los proveedores de la contraparte.

1.3.1.1. Relaciones entre ASes en anuncios BGP

Comenzando por las relaciones ¢2p, el proveedor debe ofrecerle mayor visibilidad a sus
clientes, y también acceso a sus proveedores. Para cumplir tales requisitos un proveedor
deberd anunciar a sus proveedores todas las rutas aprendidas de sus clientes. Dado que
todos los ASes (o mas precisamente casi todos) contaran con al menos un enlace ¢2p, los
sucesivos anuncios a través de los niveles jerarquicos de la red, daran como resultado el

alcance global de cada un los de ASes conectados a la red.
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De manera diferente, ante relaciones p2p, los ASes involucrados anunciaran las rutas
aprendidas de sus pares solo a sus clientes. Esta restriccién es conocida como valley-
free, donde un cliente jamas le anunciard a un proveedor rutas que no brinden un rédito
econémico concreto. Por lo tanto, las rutas aprendidas en relaciones p2p, las cuales no
son tarifadas, no seran anunciadas a los proveedores, quienes tarifan el trafico, ya que es-
to significaria egresos econdmicos, sin a cambio ninguna clase de egresos. Tampoco estas
rutas seran anunciadasa otros ASes con los cuales se tiene relacién p2p, ya que en tal caso
intermediaria entre sus dos pares, brindando su infraestructura para tal fin, y sin recibir
ninguna retribucién econémica. La selectividad y restriccion de las rutas aprendidas hara
que las relaciones p2p de los clientes sean invisibles desde los proveedores, y eventual-
mente por quienes reciban los anuncios de los proveedores. Luego, en la Seccién [1.3.5
nos detendremos a analizar las consecuencias aparejadas con la discrecionalidad de los
anuncios.

También se debe mencionar incluir la naturaleza comercial de estas relaciones c2p y
p2p en el algoritmo de seleccién de rutas de BGP. Tres escenarios se derivan de las dos
relaciones posibles: 1) El AS es proveedor y cobra por el trafico intercambiado 2) E1 AS
es un par por lo cual no existe rédito econémico 3) El AS es cliente por lo cual debe pagar
por el trafico intercambiado. El orden en el cual se presentan los escenarios es el orden de
preferencia en el cual se pretende seleccionar una ruta. Es decir, un AS siempre preferira
una ruta a través de un cliente que cualquier otra alternativa. En segunda instancia,
un AS preferird una ruta a través de un par (sin tarifa) por sobre una ruta que incluye
un proveedor (debe pagar por el uso). Para que esto sea tenido en cuenta en el proceso
de seleccién de rutas, los operadores deberéan asignar LOCAL PREFERENCE de la siguiente

manera

Local Pref(cli) > Local Pref(p2p) > Local Pref(prov) (1.1)

Por 1ltimo, presentaremos el concepto de Cono de Clientes (en inglés Customer
Cone). Este concepto es derivado de la aplicacién de las politicas de ruteo. Primero,
retomemos la hipdtesis de que Internet es una red jerarquica, donde los proveedores
se conectan a otros proveedores de mayor envergadura. Sobre esta base, un proveedor
anunciara a sus vecinos todas las rutas aprendidas de sus clientes. Por lo tanto, dado
que un proveedor anuncia las rutas de sus clientes a sus proveedores, y luego este a
sus proveedores y asi sucesivamente, esto creard que los proveedores de mayor jerarquia
anuncien las rutas de los clientes de sus clientes, de manera recursiva, hasta llegar a los
estratos de mejor jerarquia. Entonces, el Cono de Clientes sera el conjunto de ASes a los

cuales un AS puede acceder a través de los sucesivos enlaces de proveedor a cliente que
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Figura 1.6: Ejemplo de relaciones ¢2p entre ASes y los conos de clientes resultante.

anuncian su clientes.

Para brindar mayor claridad, la Figura [1.6| presenta una pequena topologia de ASes,
donde se muestran los vinculos (¢2p) por medio de fechas y los correspondientes conos
de clientes a través de figuras coloreadas. En este ejemplo, podemos ver como AS4 y
AS5H tienen una relacion ¢2p con AS2, al igual que AS6 y AS7 con AS3. Dadas estas
relaciones, AS4 y AS5 pertenecen al conos de clientes de AS2, mientras que AS6 y AS7
al de AS3. Luego, AS2 es cliente AS1, al igual que AS3, por lo tanto ambos clientes
debera anunciar todos los rutas que aprendieron por medio de sus respectivos clientes.
De esta manera, AS1 contara, por medio de sus clientes, con rutas p2c para alcanzar a
AS4, AS5, AS6 y AS7, por lo que su conos de clientes estara conformado por AS2, AS3,
AS4, AS5, AS6 y AST7.

1.3.2. Clasificacion de ASes segiin su rol

Las relaciones entre ASes anteriormente presentadas son suficientes para llevar a cabo
estudios enfocados en la estructura de Internet, su desempertio y evolucién. También, las
relaciones entre ASes nos permiten identificar el alcance de las rutas dependiendo de la
naturaleza comerciales de los enlaces que atraviesa el trafico. Aunque las relaciones c2p y
pP2p permiten una representacion total de la relacién entre ASes, es decir entre dos pares
de ASes, estas no proveen categorias a los ASes de forma asilada, es decir por fuera de su
vinculo con otro. Sin embargo, los ASes son frecuentemente identificados por adjetivos
los cuales describen sus caracteristicas. Mas aun, en un gran nimero de oportunidades
los adjetivos derivan del conjunto de relaciones que tiene un AS con los demaés.

Dada esta taxonomia de-facto existente para los ASes, a continuaciéon presentaremos
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las mas destacadas. Es importante remarcar que la existencia categorias superpuestas y

definiciones poco precisas.

Stub AS: Asi se define a un AS cuando no cuenta con ninguna relacién ¢2p en la

cual sea el proveedor.

AS de transito: Un AS de transito es aquel AS que anuncia prefijos que no han

sido originados en su Sistema Auténomo.

ASes de eyeballs: Esta denominacion se utiliza para los ASes en donde se en-

cuentran los consumidores del contenido disponible en Internet (web, email, video).

ASes de acceso: Estos son los ASes por los cuales los usuarios acceden a la
red, por ejemplo los ASes correspondientes a los ISPs que ofrecen suscripciones
domiciliarias mediante tecnologias de ADSL, DOCSIS o FTTH.

Proveedores de Contenidos: Son aquellos ASes delegados a las companias de-
dicadas a la prestaciéon de servicios y la generacion de contenido. En particular un
AS se define como proveedor de contenidos cuando el contenido generado por la

empresa es servido desde el AS en cuestién.

TIER-1: La definiciéon de ASes en el TIER-1 ha sido siempre utilizada a lo largo de
la historia de Internet, pero no cuenta con una definicién estricta. Especificamente,
el TIER-1 esta conformado por el conjunto de ASes con la maxima jerarquia posible
dentro de la red de ASes. Asi como no existe una definicién de TIER-1, tampoco
es posible definir una unica métrica para evaluar la jerarquia de los ASes, y asi
poder definir la maxima jerarquia. Nosotros adoptaremos la definicion de Luckie
et al. (LHD™13)), donde el TIER-1 esta compuesto por el cliqué de transito libre
(en inglés transit-free clique). Los integrantes de este conjunto seran aquellos ASes
que por estar al tope de la jerarquia, no seran clientes de ningin AS. Ademas
estos ASes contaran mayoritariamente con vinculos ¢2p con sus clientes, y tendran
vinculos p2p casi exclusivamente con los otros integrantes del cliqué de trdnsito

libre.

Sibling ASes: Las organizaciones se identifican en los anuncios BGP por medio
de su ASN, llevando a que cada organizacién necesite contar con su ASN propio.
Por més que un tinico ASN es suficiente para el proposito de la empresa en BGP,
un gran numero de organizaciones cuenta con mas de un ASN, donde en casos
esta cifra asciende a decenas (CHKW10). En estos casos, cuando multiples ASes

pertenecen a una organizacion se denomina que estos ASes son siblings entre si.
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= upstream y downstream ASes: Upstream y downstream son denominaciones
relativas entre ASes pertenecientes al mismo cono de clientes. Dado dos ASes dentro
de un mismo cono de clientes, se denominara upstream a aquel que pueda acceder
al otro extremo mediante una ruta que no incluya proveedores. En cambio, downs-
tream identificard a aquellos ASes en el cono de clientes que requeriran utilizar

enlaces hacia sus proveedores para acceder al otro extremo.

1.3.3. IXPs en el ecosistema de Internet

Los ASes siempre buscaran minimizar los egresos debidos a gastos operativos, y a
su vez maximizar, segin el caso, los ingresos o la calidad del servicio prestado (DD10).
Con el objetivo de reducir los costos operativos, los ASes tienden a establecer el mayor
numero de relaciones p2p posibles, ya que de esta forma intercambian de trafico libre
de tarifas (ver Seccién [1.3.1). Puntualmente, este ahorro se debe a que los enlaces p2p
brindan rutas alternativas (sin costo) de las provistas por los proveedores de transito
(con costo).

Los Puntos de Intercambio de Trafico (PITs, del inglés Internet eXchange Points,
IXP) son infraestructuras fisicas que posibilitan la interconexién tanto publica como
privada, donde pondremos énfasis en describir su la interconexiéon publica. Los ASes
acceden a la infraestructura publica de los IXPs mediante el pago de una tarifa fija. A
cambio los ASes obtienen acceso a nivel fisico, es decir acceden a un medio compartido,
al igual que el resto de los ASes miembros del IXP (ACF*12). Esta posibilidad de acceso
fisico les concede la posibilidad de intercambiar trafico, y luego de haber establecido
acuerdos de intercambio, con el resto de los miembros.

Especificamente a nivel de infraestructura, los IXPs brindan un conmutador de capa
de enlace (en inglés switch), donde cada uno de los miembros es conecta un ruteador de
borde a un puerto. Luego por medio de esta conexién, cada miembro podra establecer
sesiones BGP con el resto de los miembros, o con un servidor de rutas (ver Seccién[1.2.4),
en caso de que el IXP cuente con uno. Una vez establecidas las sesiones y anunciados los
prefijos, los ASes intercambiaran trafico a través del conmutador del IXP.

Los IXPs se presentan como una manera muy efectiva de establecer vinculos p2p, en
particular desde el punto de vista de la infraestructura necesaria. Los ASes solo requieren
de un enlace para arribar al IXP e interconectarse con el resto de los miembros, mientras
que ante la ausencia de IXPs necesitarian un enlace fisico por cada uno de los ASes con los
cuales desean interconectarse. Esto hace que los IXPs se presentan como una alternativa
sencilla y econémica a través de la cual se pueden establecer vinculos no tarifados con

otros ASes. Esta significativa ventaja ha llevado a un rédpido incremento del nimero
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de los IXPs durante la década de los 2000s (DD10). Més ain, no sélo el numero de
IXPs ha crecido drasticamente, sino que también el niimero de miembros conectados y
la cantidad de relaciones establecidas en ellos. Ya en 2012 Ager et al. (ACF*12) reporté
mas de 50.000 enlaces p2p presentes en un sélo IXP europeo.

La proliferacién de IXPs y la oportunidad de establecer vinculos p2p en ellos generd
a partir de los anos 2000 un proceso de transformacion en la red conocido como apla-
namiento (en inglés flattening). Esta denominacién surge debido al marcado aumento
de los vinculos p2p reformé la antigua estructura jerdarquica de la red, en una red mas
plana. Una serie de eventos fomentaron el proceso de aplanamiento. En primer lugar, a
partir de los anos 2000, una creciente fracciéon del trafico de Internet comenzd a provenir
de un nuimero reducido de proveedores de contenidos y redes de distribucién de con-
tenidos (Google, YouTube, Facebook, Netflix, Akamai). Este suceso fue principalmente
motorizado por el aumento de la adopcién del video a través de HT'TPS como reemplazo
de las descargas a través de mecanismos de descarga peer-to-peer (BitTorrent, eMule).
En segundo lugar, las redes de distribucion de contenidos llevaron a cabo un despliegue

global, ubicandose frecuentemente en IXPs locales (GALMOS).

1.3.4. Redes de Distribucién de Contenido (CDNs)

Las Redes de Distribucién de Contenido (Content Delivery Networks, CDNs) con-
sisten en estructuras descentralizadas desde las cuales se sirve el contenido a los usua-
rios (CFHT13; [HWLRO0S). Desde estas plataformas, los proveedores de contenidos hacen
disponible una gran variedad de contenido que incluye objetos web, imagenes, archivos,
paquetes de software, y principalmente video.

Estas estructuras estan compuestas por decenas o miles de servidores distribuidos en
multiples locaciones, incluyendo colocaciones en IXPs e incluso dentro de ISPs (HWLROS)).
Esta coleccién de servidores funciona de forma cooperativa y sincronizada, de manera tal
de colocar en contenido en la ubicaciéon éptima. Aunque la optimizacién puede incluir
un gran numero de variables, el objetivo primordial es hallar un punto desde el cual se
sirva al usuario con mayor calidad de experiencia posible. Por ejemplo, a través de algo-
ritmos sofisticados, las CDNs determinan dénde se encuentra el servidor que minimiza
la latencia al usuario que gener6 la solicitud (CFH'13; [HWLROS).

Otro componente central el sistema de distribuciéon de contenido es una red de servi-
dores de nombres (en inglés Domain Name Servers (Moc87))) autoritativos. Los usuarios
peticionaran el contenido por medio de Fully Qualified Domain Names (FQDNs), cu-

yos nombres debera ser traducidos a direcciones IP para poder descargar el elemento
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DATACENTER

Figura 1.7: Diagrama de arquitectura de una Red de Distribucién de Contenido. La
réplica primaria del contenido se encuentra en el datacenter, desde donde se generan
copias servidores distribuidos en diferentes ubicaciones en la proximidad a los usuarios.
Los usuarios mejoraran la calidad de experiencia al reducir la latencia debido al acceso
a servidores cercanos.

solicitado. Las CDNs aprovecharan el momento de la traduccion para en este momento
introducir la direccién IP del servidor destinado a servir la peticién de usuario. Depen-
diendo de la ubicacién del usuario, y de otras variables con las que la CDN evalia la
calidad, se determinara la mejor ubicacion posible.

Por ejemplo, la Figura presenta un ejemplo de una CDN que dispone de réplicas
en cuatro ubicaciones: dos en EE.UU y dos en Europa. Probablemente, los usuario que
soliciten el contenido desde EE.UU. seran direccionados hacia la réplica mas cercana en
este pais, mientras los usuarios en suelo europeo accederan a réplicas en este continente.

De este funcionamiento se desprenden algunas conclusiones. En primer lugar, las
CDNs ubican el contenido en réplicas, de manera tal de que ese contenido este disponible
cerca de su base de consumidores (HBvR13). En segundo lugar, las CDNs redireccionan
las consultas de forma automatica y transparente, evitando que los usuarios deban lidiar
con el proceso de seleccion.

Finalmente, es necesario destacar que el método de seleccion de réplicas por medio

de DNS no es el tnico disponible, y que redes menos sofisticadas emplean la distribucion
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a través de Anycast (CEKBT15).

La distribucién a través de Anycast consiste en que cada una de las réplicas del
contenido operen con la misma direccién IP, haciendo que cada una de las ubicaciones
de la CDN anuncie em BGP el mismo prefijo. Esta multiplicidad de anuncios en multiples
destino generard, que el resto de los ASes reciba miltiples rutas hacia los servidores de

la CDN. Sin embargo, la seleccion del servidor utilizado surgira del proceso de seleccién
de rutas de BGP a cargo del AS.

1.3.4.1. Arquitecturas de CDNs

La arquitectura de CDNs de divide a través de dos paradigmas: enter deep y bring
home.

El paradigma enter deep plantea ubicar servidores de contenido dentro de los ISPs
o tan proximo como se pueda, por ejemplo, colocado junto al ruteador de borde. Este
paradigma busca que el contenido sea servido desde ubicaciones sumamente préximas (en
términos de distancia fisica) a los usuarios, reduciendo la latencia y mejorando la tasa de
transferencia de datos. Para lograr este cometido, la CDN debera establecer servidores en
cientos o miles de ISPs a lo largo del planeta, creando un esquema altamente distribuido.
La contrapartida de estos beneficios serd el aumento de la complejidad operativa de una
red dispersa.

En cambio, el paradigma bring home busca crear grandes colecciones de servidores en
pocas ubicaciones precisamente seleccionadas. Estas ubicaciones pueden ser por ejemplo
grandes IXPs o sitios donde se dispone de una alta conectividad. A través de esta politica,
las CDNs pueden tener acceso a un gran numero de ASes miembros del IXP desde una

sola ubicacién, reduciendo asi los costos operativos.

1.3.4.2. Motivaciones a construir una CDN

Existe un gran nimero de razones por las cuales un proveedor de contenido se podria
decidirse a llevar a cabo el despliegue y operacion de una CDN. A continuacién presen-

taremos los motivos planteados por Gill et al. (GALMOS).

1. Reducir dependencias: Los proveedores de contenidos pueden estar interesados
en no depender de terceros en la distribucion. Esto se debe a que los proveedores de
contenidos se veran también afectados en caso de que los intermediarios afronten

dificultades técnicas o econdémicas.

2. Reducir costos: Al construir una CDN, los proveedores de contenido establecen

relaciones p2p con los ISPs, lo que implica que sera trafico no tarifado. Esto implica
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una ventaja mutua. Los proveedores de contenido no pagaran costos operativos por
el trafico cursado hacia proveedores por distribuir su tréfico. En el caso de los ISPs,
al recibir el trafico por medio de enlaces p2p, este sera trafico que no ingresara por
medio de sus proveedores, lo que también redundard en un beneficio econémico

para éstos.

3. Control de la calidad de experiencia: El hecho de contar con intermediarios en
el proceso de entrega del contenido hace que los proveedores tengan escasos recursos
para controlar la calidad de la experiencia. Al servir el trafico directamente desde
sus CDN y por enlaces p2p, los proveedores de contenido podran controlar precisas

politicas de balances de carga.

1.3.5. Proyectos de medicién de Internet

La coordinacién del ruteo en Internet se hace de forma completamente descentralizada
a través de BGP. Esto quiere decir, que la tnica forma para descubrir la topologia,
o mas precisamente las rutas, es por medio de los anuncios BGP provenientes de los
ASes adyacentes. Esto funcionamiento descentralizado y asincrénico lleva a que no exista
ninguna entidad que cuente con la recopilacion o control total de los anuncios del sistema.

Para llevar a cabo investigaciones centradas al estudio de las dindmicas presentes en
la topologia de Internet, se requiere de datos que permitan reconstruir la topologia de
Internet. En este caso en las rutas presentes en las tablas de ruteo BGP se presentan
como la fuente principal de datos, ya que a través de éstas es posible reconstruir la
interconexién de los ASes. Por lo tanto, para llevar a cabo las investigaciones se necesita
disponer de tablas de ruteo.

Con el objetivo de adquirir tablas BGP, la primera alternativa que se puede pensar es
que los ASes compartan voluntariamente sus tablas. Esta alternativa es no es factibles, ya
que las tablas BGP incluyen secretos comerciales de los ASes. En algunas oportunidades
los ISPs comparten sus tablas BGP con investigadores, asegurandose bajo acuerdos de
confidencialidad la preservacion de los datos y de informacién sensible.

Otra alternativa, y las mas popular hoy en dia en Internet, es crear ASes con fines
cientificos, que al operar recibirdn anuncios BGP. Los anuncios recopilados seran luego
compartidos de forma abierta a la comunidad, que a través de estos podré estudiar la
topologia de Internet. Varios proyectos que recopilan tablas BGP a través de esta moda-
lidad, pero en particular se destacan el proyecto Routeviews (0O19) de la Universidad de
Oregon y RIPE RIS (NCC19b) perteneciente al RIR con competencia en Europa, Medio
Oriente y Asia Central. Estos proyectos simplemente establecen sesiones BGP con ASes

vecinos, de los cuales reciben los anuncios. Tanto Routeviews como RIPE RIS aseguran
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a sus vecinos que el trafico inyectado en sus redes sera nulo, incentivando a sus vecinos
a establecer sesiones con estos, ya que no representaran un costo por trafico.

Las politicas de anuncios en BGP cuentan con una singularidad derivada de las
relaciones comerciales entre ASes. Los ASes no cuentan con ningiin incentivo econémico
de anunciar a sus proveedores las rutas aprendidas por medio de sus relaciones p2p con
otros ASes (ver Seccién @ Esta selectividad en los anuncios hara que los enlaces p2p
sean invisibles por fuera de los conos de clientes de los ASes involucrados en tal relacién,
generando opacidad en el sistema.

La opacidad genera que la topologia derivada de la recoleccién de rutas sea incom-
pleta, ya que hay rutas que no se anuncian. Mas aun, dado que los vinculos p2p se
observaran dentro del cono de clientes, al tomar aleatoriamente dos ASes, si estos se
encuentran en conos de clientes no superpuestos, estos observaran otros vinculos p2p. La
conclusion que se desprende es que la topologia de Internet cambiara segiin desde que
AS se la observe.

Los proyectos de recopilacién de tablas BGP tienen el objetivo de poder capturar la
topologia de Internet de la manera mas precisa y completa posible. Entonces, para lidiar
con el problema de la opacidad, los proyectos de recopilacién buscan colocar ruteadores
de borde en el mayor nimero de ubicaciones posible. De esta forma, al aumentar la
cobertura probablemente se incrementara el niimero de ASes con los que se establecen

sesiones BGP, y por lo tanto maximizando el nimero de enlaces p2p capturados.

1.4. Mediciones activas en Internet

Las mediciones activas en Internet son aquellas que requieren la inyeccion de trafico
artificial para obtener informacién de la red. Estos experimentos basados en el envio de
paquetes se enfocan mayoritariamente en adquirir métricas elementales: latencia, pérdida
de paquetes, reordenamiento de paquete y recopilacién de la topologia (Lucl().

Las mediciones activas dan lugar basicamente en cuatro areas de trabajo: topologia
de Internet, ruteo, performance y pruebas de carga (cla99). El drea de topologia de
Internet se aboca a develar la estructura y el comportamiento de la red, por ejemplo
recopilar rutas y medir su latencia. Los estudios de ruteo se centran en analizar las
dindmicas presentes en los protocolos, tales como las actualizaciones y cambios en las
tablas de ruteo. Los trabajos enfocados en performance analizan métricas que provean
informacion de estado de la red entre dos destinos, de manera tal de poder diagnosticar
fallas o proponer mejoras. Las pruebas de carga tiene como objetivo poder determinar
la utilizacion de la infraestructura de la red, por ejemplo el porcentaje de utilizacion de

la capacidad de los enlaces o las colas de espera en ruteadores y conmutadores.
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Del amplio espectro de las mediciones activas, nosotros nos enfocaremos en particular

de las mediciones basadas en la inyeccion o recolecciéon de paquetes ICMP (Pos81a).

1.4.1. Mediciones activas a través de ICMP

El Protocolo de Mensajes de Control de Internet (del ingles Internet Control Message
Protocol, ICMP) (Pos81al) , es un protocolo complementario al protocolo IP; utilizando
por dispositivos finales (end-hosts) y ruteadores para el envio informacién de capa de
red.

Este es un protocolo simple, que consta con un escaso nimero de mensajes posibles
predeterminados en la especificacién del protocolo. Los mensajes son definidos a través
de los campos tipo y cédigo de la cabecera del protocolo. La definicion de la estructura
de los mensajes ICMP también contiene un campo para la suma de verificacién (en
inglés checksum) y posibilidad de agregar datos ttiles (en inglés payload), aunque es
raramente necesario.

Usuarios, operadores e investigadores hacen uso frecuentemente ICMP para detectar
y reportar errores en la comunicacion. Sin embargo, la inyeccién de los mensajes [CMP
en la red puede adicionalmente proporcionar mediciones de latencia, rutas (Jac89)), uso

de la capacidad (Dow99), congestiéon (DCGGT18) y otras caracteristicas.

1.4.1.1. Ping

ping (Muu83) es una aplicacién sumamente popular, presente en cualquier sistema
operativo. Su propésito es dotar de un sonar o radar a los end-hosts, de manera de poder
detectar la presencia y distancia del resto de los dispositivos en la red. El funcionamiento
se basa en el intercambio de mensajes ICMP echo request (tipo: 8, cédigo: 0) y
echo reply (tipo: 0, cédigo: 0). La aplicacién envia un mensaje echo request a
una direccién IP objetivo especifica, quien respondera la solicitud mediante un mensaje
echo reply. Este intercambio de mensajes permite elaborar las siguientes conclusiones.
Si el dispositivo objetivo esta disponible (encendido, conectado a la red, etc.) el solicitante
obtendra una respuesta. Ademas, la aplicacién ping medira el tiempo transcurrido entre
la peticion y la respuesta, a efectos de poder inferir la distancia a la que se encuentra el
objetivo. En cambio, si el peticionante no obtiene una respuesta, podra suponer que el

dispositivo objetivo se encuentra inalcanzable.

1.4.1.2. Traceroute

Traceroute (Jac89) es otra aplicacién popular basada en el uso de mensajes ICMP. Su

objetivo es hallar las direcciones IP de las interfaces en los ruteadores del camino hacia
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Figura 1.8: Secuencia paso a paso del funcionamiento de un traceroute. El origen (1.1.1.1)
utiliza el traceroute para descubrir las interfaces en el camino hacia el destino (6.6.6.6).
Las figuras [1.8b}| [1.8c, [1.8d] [1.8¢ y [1.8f muestran como los paquetes expiran producto de

limitar el TTL en origen.
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una direccién IP objetivo. Esta aplicacién es frecuentemente utilizada por operadores
de red e investigadores para poder diagnosticar problemas e inferir la topologia de la
red (ACOT06).

La herramienta generara datagramas IP con el objetivo que sea descartados antes de
alcanzar el destino a causa de que su TTL alcanzo cero. Esta busqueda se debe a que
los ruteadores frecuentemente reporta al origen por medio de un mensaje ICMP cuando
el paquete es descartado por una falla de TTL. Este reporte generara una interaccion
entre el origen y los ruteadores a lo largo de la traza hacia el destino.

El protocolo IP dispone del campo TTL para descartar datagramas que a causa de
potenciales problemas de ruteo, han atravesado un gran ntimero de de ruteadores en su
camino. Para poder identificar que el paquete se vio afectado por una falla, los ruteadores
al enviar un paquete decrementaran el TTL en uno, y lo descartaran en caso de que este
contador arribe a cero. Aprovechando esta medida de proteccion del protocolo IP; el
traceroute podra precisar la distancia (en nimero de saltos) de la cual busca obtener la
direccion del ruteador.

Para comprender la l6gica de funcionamiento del traceroute utilizaremos la Figura|l.8],
en la cual se explica paso a paso como la herramienta descubre las interfaces de los
ruteadores en el camino desde el origen (1.1.1.1) hacia el destino (6.6.6.6).

El proceso comienza indicando la direccion de destino, en este caso 6.6.6.6, en el dispo-
sitivo origen (Figura. Dado que el protocolo IP es end-to-end, el origen desconocera
las direcciones a lo largo del camino hacia el destino.

Para descubrir las direcciones IP en el camino hacia el destino, traceroute comenzara
enviando un datagrama IP cuyo campo TTL portara el valor 1 (Figura . Cuando
el dispositivo origen envie el datagrama, al arribar al primer ruteador este decremen-
tara el TTL, alcanzando el valor 0, siendo descartado. Dependiendo de la configuracion
del ruteador, éste podré enviarle un mensaje ICMP la origen (dispositivo con direccién
1.1.1.1), indicando que el paquete “expiro en transito” (tipo: 11, cédigo: 0). Enton-
ces, al recibir el mensaje ICMP, en el origen podra extraer la direccion IP del ruteador
donde expir6 el paquete del datagrama en el cual se encuentra encapsulado el mensaje
ICMP. Mas precisamente, el datagrama contendra la direccién de la interfaz donde el
paquete expiré. Finalizado esta primera iteracion, el dispositivo origen (1.1.1.1) sabra
que en su camino hacia 6.6.6.6 tendra la direccién 2.2.2.2 a distancia 1.

Este proceso se repetira sucesivas veces aumentando el TTL de a 1, como se observa

en la Figuras|1.8c, [1.8d| [1.8e, [1.8f] hasta alcanzar el destino. Al alcanzar el destino, este

respondera con un mensaje ICMP puerto inaccesible (tipo: 3, cédigo: 0), siempre
y cuando los datagramas enviados por el origen envien datagramas UDP dirigidos a

puertos destinos de alta numeracién (LHHOS]).
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1.4.1.3. Aumento de la precision a través de paris-traceroute

Aunque algoritmo del traceroute es capaz de develar rutas, cuenta con imprecisiones
frente a balanceadores de carga a lo largo del camino.

El balance de carga es una técnica por la cual se habilita el uso activo de multiples
rutas que conducen a un mismo destino. La distribucion del trafico en miltiples rutas
permitira un uso de toda la infraestructura disponible, generando un aumento de la capa-
cidad agregada y una disminucién de la utilizacién en cada enlace. Una amplia variedad
de protocolos de ruteo permiten efectuar balance de carga, por ejemplo OSPF (Moy98),
bajo la modalidad maltiples camino del mismo costo (en inglés Equal Cost Multipath,
ECMP). En particular, las técnicas de balance de carga se dividen en tres categorias:
por paquete, por flujo y por politica de destino.

La imprecision del traceroute se debe a que el procedimiento utiliza una series de
paquetes, mas precisamente un paquete por cada salto a descubrir. Por su parte, los
balanceadores eligen un camino por cada uno de los paquetes recibido. Entonces, esta
decision paquete a paquete posibilitara que cada paquete generado por el traceroute sea
enviado por un camino diferente.

La Figura muestra un ejemplo de las imprecisiones a las que se puede enfrentar
un traceroute ante la presencia de un balanceador de carga. En el escenario inicial que
se presenta en la Figura es similar al del ejemplo en la Figura [1.8a] salvo qué en

este nuevo caso se presentan dos rutas hacia el mismo destino. Como observamos en

la secuencia de Figuras [1.9b], [1.9¢, [1.9d] [1.9¢ y [1.91] luego de atravesar el balanceador,

cada paquete alterna la ruta hacia el destino. Esto generard una incosistencia, tal como
se ve en la Figura ya que supone la existencia de un enlace (fake link) entre los
ruteadores del centro, lo cual no se corresponde con la realidad.

Frente a la presencia fehaciente de balanceadores en la infraestructura actual de Inter-
net, y dada la necesidad de contar con un traceroute confiable, Augustin et al. (ACO™06)
presentaron una sustancial modificacién llamada paris-traceroute. Esta modificacion
hace que ante la presencia de balanceadores de carga por flujo, los sucesivos paquetes

enviados por la herramienta sean enviados por el mismo camino.

1.4.2. Limitaciones

Las herramientas basadas en el protocolo ICMP brindan informacién certera de las
dindmicas y estructuras de la red. Sin embargo, un gran nimero de barreras surgen a la
hora de recolectar informacién a través de métodos basados en ICMP. A continuacion
presentaremos tres causas detras de estas barreras: bloqueo ICMP, imprecisiones en le

cumplimiento del protocolo IP y el uso de direcciones de terceros.
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Figura 1.9: Secuencia paso a paso del funcionamiento de un traceroute y sus posibles

imprecisiones debido al balance de carga. El origen (1.1.1.1) utiliza el traceroute para
descubrir las interfaces en el camino hacia el destino (6.6.6.6). Las figuras [1.9b} [1.9c,

[1.9d] [1.9¢ y [L.9f muestran como los paquetes expiran producto de limitar el TTL en
origen. Esta secuencia también exhibe la alternancia de caminos.
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Bloqueo ICMP: El protocolo ICMP es un protocolo complementario en el funcio-
namiento de la pila TCP/IP, ya que la comunicacién se puede realizar perfectamente
ante la ausencia de la implementacion del protocolo ICMP. No obstante, es importante
destacar que el IETF establece que los dispositivos debe responder a los pings (7 [Bra89).
A pesar la posibilidad lograr diagndsticos por medio de ICMP, su implementacion puede
exponer a la red y sus dispositivos a una serie de vulnerabilidades.

En primer lugar, existen innumerables registros de ataques de denegacion de servicio
distribuido (en inglés Distributed Denial of Service, DDoS) llevados a cabo por medio
de pings. La modalidad de este ataque consiste en tener el control de un gran ntmero
de dispositivos desde los cuales se ejecutan ICMP Echo Request en simultaneo hacia un
mismo objetivo. El abrumador niimero de mensajes ICMP tiene como propdsito agotar
el ancho de banda o el procesador de la direccion atacada, haciendo que esta se vuelva
inaccesible (Kum06).

En segundo lugar, la generacion de mensajes ICMP en los ruteadores ocurre en un
sector de dispositivo denominado camino lento (en inglés slow path). Dado que la contes-
tacion de los mensajes ICMP no es una prioridad dentro de las tareas del camino lento,
los operadores imponen restricciones a la tasa de paquetes ICMP a responder (RUB15).
Esta restriccion se minimiza la posibilidad de sobrecargar al camino lento con mensajes
ICMP, y eventualmente exponerlo a un ataque a través de paquetes ICMP. Sin embargo,
esto puede conducir a que los ruteadores a no respondan a solicitudes provenientes de
pings y traceroute benignos.

Por tltimo, los responsables de los ASes querer ocultar informacién de su topologia
a sus competidores o posibles atacantes (LDHT16)). Esta intranquilidad genera un des-
incentivo a brindar de manera transparente respuestas ICMP a través de las cuales se
revele la estructura interna de los ASes.

Para de mitigar esta exposicion, un gran nimero de dispositivos opta por no resguar-
dase de pings y traceroutes, no respondiendo a estas consultas. La forma de resguardo
puede ser: i) no implementar el protocolo ICMP ii) sofisticados mecanismos de defensa

mediante firewalls (7 ).

Imprecisiones en le cumplimiento del protocolo IP: El protocolo IP establece
se debe descartar un datagrama cuando el valor de su TTL alcance cero (Pos81b). Sin
embargo, se ha observado que la existencia de ruteadores que reenvian datagramas con
valores de TTL igual a cero (ACOT06). Esto se presenta como un inconveniente para
descubrir las interfaces a lo largo de un camino por medio de traceroute, ya que al generar
un reenvio en lugar de un descarte, el ruteador no enviara el mensaje ICMP expiré en

transito. Entonces, al no recibir el mensaje ICMP correspondiente, la herramienta no



38 CAPITULO 1. MARCO TEORICO

podra conocer la interfaz del ruteador.

Uso de direcciones de terceros: Dado que un ruteador dispone de multiples inter-
faces, cada una con una direccion IP diferente, el IETF recomienda que los datagramas
producidos por los ruteadores tengan como direccion IP de origen, la direccion asociada a
la interfaz que serializara el datagrama (Bak95). Cumpliendo estos lineamientos, cuando
un paquete expira en un ruteador, el mensaje ICMP derivado de esa caducidad deberd
tener como direccién IP origen a la direccion en donde ingreso el paquete que expird. Sin
embargo, se ha recolectado evidencia empirica la cual revela que en ciertas oportunidades
los rutadores responden con direcciones IP asociadas a otras interfaces (LDH™16)).

Este fenémeno denominado direcciones de terceros (en inglés third-party addresses,
genera severas imprecisiones al momento de develar una ruta mediante traceroutes. Ante
esta circunstancia, el resultado del traceroute incluird como direccién IP en el camino

hacia el destino, una direccién IP que no corresponde al camino real.

1.4.3. Plataformas de mediciones activas

La enorme escala de la red de Internet y su permanentemente crecimiento, genera un
gran desafio desde el punto de vista técnico y metodolégico (Lucl0) a la hora de efectuar
mediciones. Durante los iltimas décadas un gran nimero de recursos y plataformas han
surgido con el fin de brindar a las comunidades cientificas y técnicas la posibilidad de
explorar el funcionamiento de Internet. Dentro de estas plataformas podemos destacar
principalmente dos proyectos: Archipiélago (CAla) y RIPE Atlas (NCC19a).

La plataforma Archipiélago desarrollada desde 2007 por CAIDA, cuenta en Enero
de 2020 con aproximadamente 200 sondas, en 140 ASes, en un total de 53 paises a lo
largo de los cinco continentes. Esta plataforma esta compuesta por medio de dispositivos
controlados por CAIDA corriendo sobre Raspberry Pis. El acceso a la plataforma no
es abierto, es decir, los usuarios no pueden disenar ni planificar los experimentos y
mediciones que corren sobre esta plataforma, sino que esto se encuentra estrictamente
restringido a CAIDA. En la plataforma se ejecutan sistematicamente diferentes campanas
de medicion con el objetivo de recopilar la topologia de Internet. En ciertos casos se
disponen de mediciones complementarias, como es el caso de la medicion de la congestion
en Internet (DCGG™18)). Una vez ejecutadas estas campanas, los datos recopilados son
de acceso libre.

La plataforma RIPE Atlas desarrollada por RIPE NCC dispone en Enero de 2020
de 10933 sondas en 1517 ASes, en un total de 176 paises. La plataforma esta compuesta

por pequenas sondas corriendo sobre un pequeno dispositivo construido por RIPE ex-
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clusivamente para este propdsito. Esta plataforma es de acceso libre para los usuarios
registrados en el sistema, donde la cantidad de mediciones se encuentra limitada bajo
un sistema de colaboraciones y contribuciones. Los usuarios pueden disenar sus pro-
pios experimentos, cuyos resultados quedaran disponibles para todos los usuarios de la

plataforma.
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Capitulo 2

Los CPs en la transformacion de la

estructura de la red

Las Redes de Distribucién de Contenido (en inglés Content Delivery Networks, CDNs)
se han transformado en infraestructuras esenciales de la Internet contemporanea. Las
CDNs tienen el objetivo de reducir la latencia y aumentar la calidad de experiencia (en
inglés Quality of Ezperiencie, QoE) percibida por los usuarios al acceder al contenido
multimedia. Su importancia se debe a que de estas variables dependen la fidelidad y
la permanencia en el sitio de los consumidores (FDT*13). Para lograr su objetivo, las
CDNs estan compuestas por cientos de servidores desplegados alrededor del mundo,
ubicados en la proximidad de los de los usuarios, para poder servir contenido con baja
latencia (CFHT13).

Las CDNs implementan diferentes procedimientos de optimizacién dependiendo de
si el contenido es estatico o dindmico. En los casos donde el contenido es estdtico, por
ejemplo una imagen o un video, los servidores de proximidad cuentan con una réplica de
la informacién, es decir operan como caches. La proximidad fisica del servidor reducira
el tiempo de propagacion generando una disminucién en la latencia. Ademés el uso de
caches locales reducira el trafico dentro de la CDN, ya evitara que todas las peticiones se
concentren a la réplica primaria de la informacion. En casos donde el contenido solicitado
es dindmico, por ejemplo una consulta a un motor de busqueda o una compra online,
los servidores de proximidad se brindaran como front-ends. Su mision serd intermediar
entre los usuarios y los centros de computos (grandes y distantes datacenters), donde la
optimizacién de la QoE surgira a través de implementar split TCP (HWLROS).

Existe evidencia reciente de que el ntcleo de Internet, entendido como el punto de
mayor interconectividad de la red, que anteriormente se encontraba dominado por gran-
des proveedores de transito, se ha reconfigurado hacia una red orientada a la prestacion

de servicios multimedia, primero por el arribo de CDNs de uso general y ahora por CDNs
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privados. En este trabajo nosotros usamos k-ntcleos, un elemento de la teoria de grafos,
para definir qué ASes componen el niicleo de Internet y para monitorear la evolucion del
nicleo desde 1999. Especificamente, investigamos si los grandes jugadores del ecosistema
de CDNs y proveedores de contenido pertenecen al nicleo y, de ser asi, desde cuando.
Ademas, examinamos las diferencias entre los nicleos IPv4 e IPv6. Luego investigamos
las diferencias regionales en la evolucion de los grandes proveedores de contenido. Fi-
nalmente, mostramos que el nicleo de Internet ha incorporado un ntmero creciente de
contenidos ASes en los ultimos anos. Para permitir la reproducibilidad de este trabajo,
proporcionamos un sitio web que permite el anélisis interactivo de nuestros conjuntos de

datos para detectar, por ejemplo, ASes “emergentes” mediante consultas personalizadas.

2.1. Introduccion

La estructura de la red de Sistemas Auténomos (Autonomous Systems, ASes) ha
ido cambiando a lo largo de los anos debido a cambios disruptivos en la red de Inter-
net (LIJM™10). Durante la era de la NSFNET, Internet tenia una red troncal monolitica
implementada en los Estados Unidos para interconectar las instituciones educativas y
de investigacién (kcB93). Luego de que el gobierno de los Estados Unidos desmantelé el
NSFENET, los cambios en la estructura de la red entre dieron lugar a la era de transito, en
la cual la red presentaba una estructura jerdrquica (LIJM™*10; Chal3]). Mds recientemen-
te, Internet se ha transformado en una red multimedia, impulsada por altas demandas
de ancho de banda y bajos requisitos de latencia, lo que resulta en una era del Conteni-
do (Husl6).

Las Redes de Distribucién de Contenido (Content Delivery Networks, CDNs) han
desempenado un papel decisivo en la evolucién hacia una red multimedia (GALMOS)) y el
resultante aplanamiento[f|de Internet (LLIM*10;[ACF*12) (ver Seccién[1.3.4). Las CDNs
son infraestructuras descentralizadas que proporcionan front-ends cerca de los usuarios
para reducir la latencia, maximizar el rendimiento y evitar la entrega de paquetes a
través de prolongadas rutas, aumentando la latencia y la probabilidad de experimentar
congestién (Lei09). Las CDNs suelen establecer una gran cantidad de acuerdos de pares
(peer-to-peer agreement, p2p) con ASes en donde se encuentran los consumidores de su
contenido (“eyeballs” . Es importante destacar que no es necesario que cada Proveedor
de Contenido (Content Provider, CP) deba desplegar su propia CDN. Un ntimero de

CDNs de uso general proporcionan servicios de entrega de contenido sin ser generadores

LConocido en inglés como: flattening
2eyeballs: Terminologia de la comunidad de operadores de red en idioma inglés, a través de la cual
se define a los usuarios, cuya conducta se basa en el consumo de contenido online.
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de contenido, como por ejemplo Akamai y LimeLight. Sin embargo, es evidente que varios
CPs se han transformado en CDNs privadas con cobertura mundial en lugar de servir su
contenido a través de proveedores de transito o CDN de uso general debido a una variedad
de razones técnicas, econémicas y legales (Wirl6; [Jail3; [Dan16; SKC*17; |Su,09; [ET12).

Una extensa cantidad de informacién anecdotica, sugiere la notable transicion hacia
las CDNs privadas. En una entrevista concedida a WIRED en 2012 (WIR12), Craig
Labovitz, fundador de Deepfield Networksﬂ menciond, que en ese momento, al menos
40 companias se encontraban trabajando en el despliegue de sus propias CDNs. En
particular, esta transicién hacia CDNs privadas se fundamentaba en los mecanismos por
los cuales los CPs son capaces de monetizar sus servicios. Este fenémeno también fue
observado por Geoff Huston (Husl7), quien reporté un marcado cambio en el método de
financiamiento del tendido de fibra éptica transoceanica. Mientras esta infraestructura
era previamente solventada por consorcios de proveedores de transito, actualmente el
tendido de nuevos enlaces es financiado por CPs, y usualmente en solitario.

Ademés de las CDNs, los Puntos de Intercambio de Tréfico (Internet Exchange Points,
IXPs) han sido cruciales para transformar la estructura jerarquica de la red de ASes,
transformandola en una red plana (flat) (DD10) (ver Seccién[1.3.3). La disponibilidad de
IXP es critica para las CDNs, que prefieren tener relaciones directas de interconexién con
tantos ASes como puedan (DDO08)). Los IXPs también se interesan en alojar CDNs para
de esta forma proporcionar una via rentable para que los miembros de IXPs accedan al
contenido (Far07)).

Mas recientemente, los ASes han incorporado lentamente la accesibilidad IPv6 para
lidiar con el agotamiento de direcciones IPv4. Un conjunto de hitos, como la ultima
transferencia de bloque IPv4 de IANA (IAN11), el lanzamiento mundial de IPv6 (Int12)
y el agotamiento total del stock de direcciones IPv4 de ARIN (ARIL5) han fomentado la
adopcién de IPv6. Se ha observado de que el hecho que IPv6 sea incompatible su antecesor
IPv4 ha llevado a que las rutas entre origenes y destinos puedan diferir dependiendo de
la versién del protocolo (DLH™12).

En este capitulo usamos el término “nicleo” de la red para referirnos al subconjunto
de ASes que se encuentran densamente conectados. En el pasado, el “nicleo” de la red
consistia principalmente en redes denominadas TIER-1, en el cual se encontraban grandes
proveedores de transito internacional. Estos proveedores tenian la caracteristica de estar
conectados a todos las demas ASes TIER-1, es decir formaban un cliqué, y ademas, no
requerian contar con proveedores de transito. Los CPs, asi como las redes de “eyeballs”,
que eran los destinatarios del trafico generado por los CPs, se ubicaban en la periferia

de la red. Sin embargo, los CPs y las CDNs de uso general han estado construyendo

3Deepfield Networks: https://www.nokia.com/networks/solutions/deepfield/
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redes troncales intercontinentales, ademas de haber realizado miles de acuerdos de pares
en los ultimos anos. La importancia creciente de los CPs ha llevado a la discusion y la
especulacion sobre si los CPs son ahora los jugadores dominantes en el ecosistema de
Internet (Husl6).

El objetivo de este capitulo es investigar qué papel juegan ahora los CPs en el eco-
sistema de Internet y, en particular, si los CPs son ahora parte del “nicleo” de Internet.
Especificamente, motivamos este trabajo con las siguientes preguntas: ;Cémo podemos
identificar si un CP pertenece o no al nicleo de Internet? Si el niicleo de la red incluye
los CPs, ;quiénes son? Dado que la adopcién general de IPv6 ha sido lenta, ;notamos
ese retraso en la evolucién del nicleo de IPv4 e IPv6? Dado que el ecosistema de ASes
ha mostrado diferencias notables segin las regiones geogréficas (DDO0S)), jse observan
también diferencias geograficas en el papel de los CPs y su presencia en el “nicleo ” de
las estructuras regionales de Internet? Finalmente, a medida que més CPs despliegan sus
CDN privadas, ;podemos detectar las CDNs “emergentes ” que actualmente no estan en
el nucleo de la red pero que probablemente lo estén en el futuro?

Utilizamos el concepto de k-nicleos para analizar la estructura de la red de ASes en
las ultimas dos décadas. Primero nos centramos en siete grandes CPs y confirmamos que
todas estan actualmente en el nicleo de Internet. Luego, profundizamos en la evolucion
de estos grandes actores para correlacionar las caracteristicas topoldgicas observadas
con practicas comerciales documentadas que pueden explicar cudando y por qué estas
redes ingresaron al nicleo. A continuacién, repetimos la metodologia pero utilizando el
conjunto de datos IPv6 para comparar y contrastar la evolucién de los CPs en ambas
redes. Con base en los resultados, investigamos razones comerciales y técnicas por las
cuales los CPs comenzaron a implementar la conectividad IPv6. Por ultimo, tomamos
una visiéon més amplia, caracterizando el conjunto de ASes en el ntcleo de Internet
IPv4 en términos de tipo de negocio y geografia. Nuestro andlisis revela que un nimero
creciente de CPs se encuentra ahora en el nicleo de Internet. Finalmente, demostramos
que el analisis de k-ntcleo tiene el potencial de revelar el aumento de CPs “emergentes”.
Para fomentar la reproducibilidad de nuestros resultados, hamos puesto a disposicién
nuestros conjuntos de datos a través de un sistema de consulta interactivo en http:
//cnet.fi.uba.ar/TMA2018/.

2.2. Literatura relacionada

La creciente importancia de las CDNs en el ecosistema de Internet ha producido
una vasta literatura sobre este tema, que comparte ciertos de los objetivos con los

presentes en este capitulo. Varios articulos han estudiado la estructura interna de las
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CDNs (DMP*02; [IPV06; HWLRO0S; [PBV08)), donde el foco se posa sobre los beneficios
econdémicos y técnicos de las CDNs, la necesidad de replicacién de datos, estrategias de
distribuciéon de contenido y actualizaciones de los cachés, y ubicacién geogréfica de los
cachés. La literatura respecto de las CDNs también ha reconocido la creciente importan-
cia de las CDNs privadas. De hecho, han surgido varios estudios sobre las CDNs privadas
mas relevantes. La CDN de Google se ha estudiado desde muchos puntos de vista: la ex-
pansion geografica de la infraestructura en los tltimos anos (CEFHT13), la Calidad de la
Experiencia de Usuario (en inglés Quality of Ezperience, QoE) (CDF*14), el balance de
carga interno (Danl6), la ingenieria de trafico por su WAN a través de Redes Definidas
por Software (en inglés Software Defined Networking, SDN) (Jail3) y asi sucesivamente.
La CDN de Facebook se estudiaron desde el punto de vista de la replicacion de da-
tos (HBvR™*13), la administracién de la red (STWZ16) y de su SDN (SKC*17). Bottger
et al. (BCT*18) estudiaron la infraestructura de Netflix, llamada Open Connect, debido
a su arquitectura notablemente diferente de otras CDNs,; asi como a la contribucion de
Netflix al trafico total agregado de Internet. Calder et al. analizaron la CDN de Micro-
soft, conocido como Azure, como un ejemplo representativo de una CDN alcanzable por
medio de Anycast (CFKB*15).

Los IXPs también han recibido mucha atencion en la comunidad cientifica durante
la ultima década. Durante la década de los 2000s, los IXPs fueron en parte responsables
de una peering revolution, ofreciendo puntos neutrales para que los ASes establecieran
acuerdos p2p (no tarifados) entre si. Los IXPs fomentan la interconexién para mantener
el trafico local y evitar alcanzar vecinos locales (ASes ubicados en la misma regién
geografica) a través de enlaces de transito tarifados o prolongadas rutas (Chal3). Un
fenémeno observado y documentado por Dhamdhere et al. (DD10) es que la proliferacién
de los IXPs ha contribuido a un aplanamiento (flattening) de Internet, por medio de
cientos de IXPs, independientes unos de otros, repartidos por todo el mundo facilitando
la interconexion entre miles de ASes en una misma ubicacién. En la literatura, varios
articulos han estudiado la anatomia de grandes IXPs (ACFT12), asi como el papel de
los IXPs en las regiones en desarrollo (GCE*14; [FFA15; ICDFD™20).

Recientemente, Geoff Huston observo cémo el aplanamiento de la estructura de In-
ternet dio lugar al aumento de los CPs (Hus16). Huston sugiere que el aumento de tanto
IXPs como CPs estan marginando el papel de los proveedores de transito, calificandolo
como “La muerte de los proveedores de transito” (“The Death of Transit”).

IPv6 ha cobrado més atencién en los ultimos anos debido al agotamiento del espacio
de direcciones IPv4 (IAN11) y al aumento de los adoptantes de IPv6 (Husl8). El creci-
miento de la accesibilidad IPv6 y su incompatibilidad con [Pv4 han alentado a estudiar

las diferencias entre ambas redes, como la longitud de las rutas, el rendimiento y las
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perspectivas en el sistema de ruteo (DLH12).

La previsible coexistencia a largo plazo de ambos protocolos, sumado al escaso niimero
de prefijos IPv4 no asignados, ha dado lugar a la compra de bloques IPv4 entre organiza-
ciones, la cual es permitida por algunos RIREEL conocida como Mercado de Transferencias
(Transfer market) (Livl3; [LED1T7). A pesar de la gran cantidad de transferencias que se
han firmado desde 2009, recientemente se ha observado un patrén peculiar: los provee-
dores de contenido estan adquiriendo grandes bloques de direcciones de universidades
estadounidenses. Esto se evidencié cuando Google y Amazon obtuvieron bloques IPv4
que anteriormente pertenecian a Merit (AS237) y MIT (AS3) (Int17a; Int17b). Habiendo
pagado un promedio de 10 ddlares por direccién, se refuerza la importancia que IPv4
aun tiene sobre IPv6.

Existe una vasta literatura sobre la aplicacién de conceptos de teoria de grafos para
estudiar la estructura de la red de ASes. Algunos ejemplos son los trabajos que han utili-
zado la descomposicién en k-nicleos para estudiar las propiedades de la red (AHDBVO0S;
DGMO06; [OGLK14). Estos trabajos toman principalmente una perspectiva matematica
sobre la estructura de la topologia de la red de ASes. En cambio en este capitulo utili-
zaremos la técnica de descomposicién en k-niucleos de la teoria de grafos para estudiar
el papel especifico de los CPs en Internet a lo largo de los anos. En particular nuestro
interés es determinar si la descomposicion en k-nicleos es capaz de indicar la veloz ex-
pansion de las redes de distribucién de contenidos, de los proveedores de contenidos mas
conocidos de Internet. Para poder verificar que lo observado por medio de esta métrica
tiene concordancia con el despliegue de estas redes, incorporaremos conocimientos pro-
pios del campo de Internet, las estrategias y acciones documentadas por los propios CPs,
lo que proporciona mas contexto y explicacién del fenémeno observado. Si efectivamente
la descomposicién en k-ntcleos revela informacion de la expansién de las CDNs, esta
métrica nos podra indicar el surgimiento de nuevos y futuros actores relevantes en la

estructura de Internet.

2.3. Metodologia

El objetivo de este capitulo es estudiar los cambios en la estructura del ecosistema de
Internet de nivel ASes desde la perspectiva de los proveedores de contenido y las CDNs.
Especificamente, el interés se centra en determinar si los grandes CPs ahora son parte

del nicleo de la red, y ademés, cuando ocurrié tal transiciéon. Para este propédsito, es

4RIR: Regional Internet Registry. Organizacién regional que administra los recursos de niimeros de
Internet, tales como Numeros de Sistemas Auténomos, prefijos IPv4 e IPv6, etc.
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!

Figura 2.1: Ejemplo de descomposicién en k-nicleos de un grafo dado. En color rojo,
verde y celeste se muestran los nodos pertenecientes al nicleo con shell-index igual a 3,
2 y 1 respectivamente.

necesario definir una metodologia para determinar qué ASes son parte del ntcleo de la
red.

Dado que buscamos demostrar que los CPs se han conectado tan densamente como
los proveedores de transito, la metodologia elegida debe determinar la conectividad de
los ASes en funcién del nimero de enlaces: i) con otros ASes (vecinos) ii) de sus vecinos
(vecinos de sus vecinos). Por lo tanto, evaluaremos diferentes métricas de teorfa de grafos
con el objetivo de encontrar una que pueda capturar y contrastar la capilaridad de las

conexiones de proveedores de transito y de contenido.

2.3.1. Definiciones

Para comenzar, examinamos un conjunto de métricas de teoria de grafos para de-
terminar cudl es capaz de indicar ASes que tienen el mismo nivel de conectividad. Las
métricas estudiadas fueron grado de nodo (node degree, k), grado de trénsito (transit
degree, T,), grado promedio de vecinos més cercanos (Average Nearest-Neighbor Degree,
ANND) y el shell-index de los knucleos. La complejidad matemética y computacional

de estas métricas es sumamente diferente y el significado de la métrica también lo es.

Grado de nodo (k) Dentro de la teorfa de grafos, esta es la métrica méas simple para
evaluar la conectividad de un nodo. Su valor indica la cantidad de aristas a las cuales
estd asociado un nodo. Sin embargo, esta métrica no tiene en cuenta ninguna propiedad
de los vecinos de un nodo dado. Sin embargo, la mayor limitacién de esta métrica se

encuentra dado por la subrepresentacion del conjunto de aristas del grafo de Internet
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tanto en conjuntos de datos recolectados por medio de técnicas activas y pasivas (ver
Seccion [1.3.5). La marcada opacidad de los vinculos p2p llevara a que ciertos ASes con

un presumible alto niimero de aristas p2p sean subrepresentados, como es el caso de los

CPs

Grado de transito (7;) Se define por el nimero de vecinos tnicos que aparecen a
ambos lados de un AS en un AS-PATH (LHD*13). Tomando todos los trigramas o 3-
gramas a partir de AS-PATHS recolectados en los anuncios BGP, esta métrica contara
en cuantos trigramas unicos un ASN aparece en el centro de secuencia. Debido a esta
definicion, el grado de transito es una métrica que mide la relevancia de intermediacion
de un AS.

Grado promedio de vecinos mas cercanos (ANND) Tal como lo definen el Pastor-
Satorras et al. (PSVVO01), ANND se calcula como el grado promedio de los vecinos de
un AS. En comparacién con grado de nodo, esta métrica tiene en cuenta la relevancia de
los vecinos, sin embargo, también se verda sustancialmente afectada ante imprecisiones

por sesgos de medicion.

Shell-index de los k-nicleos Un k-ntcleo de un grafo G es el subgrafo inducido
maximal P’| en el que todos los vértices tienen al menos un grado k (ver (BZ11)). Un
vértice o nodo que pertenece a un k-nucleo tiene al menos k vecinos que tienen un
grado de al menos k. Ademds, un nodo que pertenece al k-nticleo k£ también pertenece a
cualquier k-ntcleo j < k, por lo tanto, el shell-index viene dado por el knicleo maximo
al que pertenece un nodo. La figura muestra k-ntcleos usando un pequeno ejemplo
de grafico donde los nodos estan coloreados para indicar su shell-index. Como muestra
la figura, el shell-index viene dado por el grado del nodo y el grado de los vecinos en el
grafo inducido. Esto se puede ver en el ejemplo donde algunos nodos de grado cuatro
estdn en el nicleo 2 mientras que los nodos de grado 3 estan en el nucleo 3. Ademas,
los grafos ASes son core-conectados (Mar08), lo que significa que hay k rutas diferentes

a nivel de enlaces (arista-disjuntas)entre dos ASes del mismo k-ntcleo.

2.3.2. Evaluacion de las métricas en el ecosistema de ASes

Luego de definir un conjunto de métricas candidatas a determinar qué ASes son los

mas densamente conectados en Internet, a continuacion analizamos el desempeno estas

5Sea G = (V, E) un grafo cualquiera G, donde V es el conjunto de vertices y F el conjunto de aristas
asociados a los vértices V y W subconjunto de vértices W C V. Un grafo inducido es un subgrafo de
G cuyos nodos estdn dados por W y su conjunto aristas es el subconjuto de E cuyos nodos asociados
pertenece a W.
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métricas. Para hacer este andlisis, elegimos ASes que probablemente se encuentren den-
samente conectados pero que tengan un proposito comercial diferente. Entre esos ASes,
incluimos los TOP10 ASes en el AS-RANK (CAI18) de CAIDA, también conocidos co-
mo TIER-1 Transit Providers, y siete proveedores de contenido populares. Los ASes de
transito que encabezaban el AS-RANK al momento de hacer esta investigacion, en marzo
de 2018, son Level3 (AS3356), Telia (AS1299), NTT (AS2914), GTT (AS3257), Telecom
Italia (AS6762), HE (AS6939), TATA (AS6453), PCCW (AS3491) y Level3 (anterior-
mente GBLX) (AS3549). Este iltimo actualmente, en marzo de 2020, se encuentra fuera
del TOP10, en el puesto nimero 12, relegado por Zayo (AS6461) y Vodafone (AS1273).
Nuestra seleccién de CPs se basa en los siete mayores hypergiant ASes identificados por
Bottger et al. (BCU18), considerando hypergiants segun las capacidades del puertos, la
huella geografica y el perfil de trafico informado en PeeringDB. Estos siete ASes, los
que nos referimos como Big Seven, son: Akamai (AS20940), Amazon (AS16509), Apple
(AST14), Facebook (AS32934), Google (AS15169), Yahoo! (AS10310) y Netflix (AS2906).

El cuadro muestra las cuatro métricas para los 17 ASes en estudio: 10 Transit
ASes y 7 CPs, para el grafo de ASes en IPv4. Esta tabla no contiene informacién sobre
IPv6 porque solo nos enfocamos en analizar qué propiedades de la red pueden capturar

estas métricas en lugar de comparar resultados en redes [Pv4 e IPv6.

’ ‘ Nombre del AS H ASN ‘ AS Rank k T, ANND shell-index ‘

Level 3 Comm. || 3356 1 5601 5374 51 133

Telia Company AB || 1299 2 2010 1947 106 133

2 Cogent Comm. 174 3 6080 6062 42 130
\% NTT America | 2914 4 1737 1989 110 126
i GTT Comm. || 3257 5 2010 1732 106 119
Z| TELECOM ITALIA || 6762 6 545 527 248 115
%£| Hurricane Electric. || 6939 7 8173 8079 69 133
Z TATA Comm. || 6453 8 715 717 177 117
PCCW Global, Inc || 3491 9 701 674 211 117
Level 3 Comm. || 3549 12 2196 2135 52 94

Apple | 714 6360 270 263 926 133

Netflix || 2906 4918 282 196 955 130

. Yahoo! || 10310 687 286 249 879 120
% Google || 15169 ey 356 255 803 133
Amazon || 16509 3444 313 187 893 133

Akamai || 20940 1925 478 411 667 133

Facebook || 32934 4056 344 215 839 133

Cuadro 2.1: Grado de trénsito (7}), grado de nodo (k), grado promedio de vecinos més
cercanos (ANND) y shell-index para los TOP10 ASes en el AS-RANK y siete provee-
dores de contenido conocidos en el grafo de ASes de IPv4. Los métricas corresponden a
los datos de Marzo de 2020.
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Este cuadro indica que el grado de nodo (k) varfa significativamente entre los ASes de
transito en el TOP10 del AS-RANK, asi como también entre los Big Seven. Por ejemplo,
mientras que el grado de nodo observado para Level3 (AS3356) es 5601 para Telecom
Italia (AS6762) es 545. Ademas, el grado de nodo para los CPs es mucho menor que para
los ASes de transito ya que muchos enlaces de interconexiéon son a menudo invisibles en
los datos donde se calcularon estas métricas (OPW*10).

El grado de transito (1) estd destinado a medir la intermediacién de transito, por
lo tanto, se espera que los proveedores de transito tengan el mayor grado de transito.
Al comparar ambas tablas, el grado de transito para los ASes de transito suele ser un
orden de magnitud mayor que para los CPs. Los proveedores de contenido generalmente
se encuentran al final del AS-PATH, por lo que el Tj tiende a ser bastante pequenio.

El rango en el cual varia ANND es ampliamente diferente entre los proveedores de
trénsito y los proveedores de contenido segin el cuadro[2.1] En el grafo de la red de ASes,
las aristas entre los proveedores de transito y sus clientes son siempre visibles. Ademas,
una elevada fraccién de los clientes de los proveedores de transito son ASes que tienen un
bajo grado de nodo (1 o 2), por lo tanto, AN N D tiende a ser bajo para los proveedores
de transito. Por otro lado, los proveedores de contenido también se vinculan con una gran
cantidad de ASes de grado 1 o 2, sin embargo, es probable que esos enlaces sean enlaces de
interconexién y permanezcan invisibles en nuestros datos (OPW™10; (CSR15). Ademas,
los CPs no tienen clientes que afecten su valor de ANND. Por lo tanto, los CPs solo
son visibles a través de un pequeno subconjunto de transitos TIER-1, lo que hace que
los CPs tengan un valor AN N D bastante elevado.

El cuadro muestra que los grandes proveedores de contenido y los proveedores de
transito TIER-1 tienen el mismo (o casi el mismo) shell-index. Aunque las definiciones
ANND y k-ntucleos son aparentemente similares, en realidad no lo son. Y se define por
el grado promedio de los vecinos de un nodo, mientras que el shell-index de un nodo
dice que un nodo tiene k£ vecinos de grado k en el subgrafo inducido. Usando k-nticleos
podemos ver que tanto los CPs como los TIER-1 se encuentran conectados densamente,
donde todos los ASes bajo andlisis cuentan con valores similares de shell-index. Por lo
tanto, el cuadro revela que el desempeno del shell-index con los datos recolectados
es satisfactorio para poder capturar y medir la conectivdad de CPs y proveedores de
transito por igual. Es importante destacar que cuando este trabajo fue publicado en
Junio de 2019 (CSAHD19), todos los ASes contaban con el mismo shell-index, k = 82. En
la actualidad vemos los valores ha crecido significativamente, mostrando un crecimiento

mas heterogéneo ente los TIER-1 que los CPs.



2.4. DATOS UTILIZADOS 51

2.3.3. Metodologia propuesta

Para resumir el andlisis de las métricas propuestas, el shell-index de la descomposicion
en k-ntcleos es la unica métrica observada que indicé valores similares para proveedores
de contenido y proveedores de transito. Esto se debe a que la definicién de la descom-
posicién en k-nucleos establece que un AS estd densamente conectado si y solo si estd
conectado a ASes que estan tan densamente conectados este. Esta restriccion es tan es-
tricta que solo los CPs grandes y los transitos TIER-1 la pueden cumplir y, por lo tanto,
utilizaremos esta definicién para calcular el anélisis de la evolucién de los proveedores
de contenido. Nos referiremos al nicleo de la red como el subconjunto de AS que estan
densamente conectados.

Aplicando la descomposicion en k-nicleos, la parte central de la red estd compuesta
por ASes que pertenecen al nicleo maximo k... En nuestro andlisis estudiamos la
evolucion del shell-index de los CPs. Sin embargo, los k.. asi como el resto de los valores
(k) del shell-index del grafo de ASes varian con el tiempo. Por esta razén, normalizamos
los valores de k en cada muestra por su indice k.., lo que lleva a un k normalizado con
valores entre 0 y 1, referidos como k*. Por ahora, TOPcore se referira a k* = 1. Para
calcular la descomposicién en k-nucleos en cada muestra del grafo de ASes, utilizamos
dos herramientas, LaNet-vi (Mar08]), que ademds proporciona una visualizacién de red,

y NetworkX, una biblioteca de Python.

2.4. Datos utilizados

Para aplicar la descomposicion en k-nticleos de manera longitudinalmente en el grafo
de Internet, se necesita contar con una coleccién con muestras periédicas (por ejemplo:
semanales, mensuales, etc) de la topologia de la red de ASes en IPv4 e IPv6.

Nuestro estudio se basa en las muestras de la topologia de la red de ASes provistas por
CAIDA [f] las cuales son de dominio piiblico. CAIDA mantiene una curaduria de datos
de la topologia de ASes derivada tanto de fuentes BGP como de traceroutes. Los datos
proporcionan las relaciones entre ASes en la red IPVZ@ fue inferido por medio de tablas
BGP obtenidas por los colectores de RouteViews y RIPE RIS (LHD*13) desde 1998
hasta el presente, y contienen enlaces ASes observados por los colectores BGP junto con
la relacion comercial inferida. Los datos que brindan las relaciones entre ASes para la red

IPv6 [’|se crearon con las mismas entradas pero basado en anuncios de BGPv6 (GLHcl5)

SCAIDA: Center for Applied Internet Data Analysis. https://www.caida.org

"Datos BGP serial-l de CAIDA: http://data.caida.org/datasets/as-relationships/
serial-1/

8Conjunto de datos BGP IPv6 AS-REL de CAIDA: http://data.caida.org/datasets/


https://www.caida.org
http://data.caida.org/datasets/as-relationships/serial-1/
http://data.caida.org/datasets/as-relationships/serial-1/
http://data.caida.org/datasets/2015-asrank6-data-supplement/

52 CAPITULO 2. LOS CPS' Y TRANSFORMACION DE LA RED

desde 2004 hasta la actualidad.

Utilizamos un segundo conjunto de datos IPv4 compuesto por enlaces entre ASes
inferidos a través de traceroutes generados desde la plataforma Archipiélago de CAIDA
(Ark) (CAla). Cada sonda de la plataforma genera peridédicamente traceroutes hacia
cada prefijo /24 Iﬂ presente en las tablas de ruteo BGP(también conocidas como RIBS).
Ambos conjuntos de datos IPv4 pueden proporcionar vistas ligeramente diferentes de la
topologia de nivel ASes de Internet. Si bien el nimero de aristas en cada muestra extraida
de datos BGP es mayor que en las muestras derivadas de traceroute, los traceroute suelen
revelar enlaces entre pares (p2p) que no son visibles en los colectores BGP (YHkc03).
Para obtener la imagen mas completa de la conectividad IPv4 a nivel de AS, elegimos
combinar los datasets BGP y Ark, a los que nos referimos como el conjunto de datos
“Ark + BGP ”. Este conjunto de datos consta de muestras mensuales que datan de 1998
hasta el presente, que es lo suficientemente extenso como para detectar la evolucion de
los CPs. Desafortunadamente, no contamos datos similares basados en traceroute para
ampliar los datos de relaciones en IPv6, derivado de colectores BGP. Ademas, hemos
generado una visualizacion de la descomposicion en k-ntcleos de Internet, con la cual se
cre6 una galerfa disponible a través de un sitio weH!]

Una limitacién de nuestra metodologia es que los CPs también sirven contenido de
cachés ubicados dentro de los ISPs (Su,09; BCT™18), que no son visibles como enlaces
entre ASes en los datasets BGP o por medio de traceroutes. Sin embargo, incluso los CPs
que siguen la estrategia de almacenamiento en cachés dentro de la red de los ISPs, por
lo general, necesitan un contar con enlaces (usualmente p2p) con los ISPs que no estan
dispuestos a alojar cachés en sus redes, llenar los cachés y servir contenido dinamico
que no se puede almacenar en caché. En este trabajo solo estudiamos la evolucion de la
conectividad a nivel de AS de los CPs; aunque un analisis de la infraestructura de caché es
importante para interiorizarnos con la forma en que se sirve el contenido, consideramos
que dicha tarea esta fuera del alcance de este capitulo y ha quedado pendiente para

futuros trabajos.

2015-asrank6-data-supplement/

?Un prefijo /24 es una direccién de red anunciada sobre BGP, la cual tiene una méscara de red con
24 1s. Otra notacién esta mdscara es 255.255.255.0.

1005 datos de Ark (CAla) se fusionaron con los datos de skitter (CAId) http://data.caida.org/
datasets/topology/skitter-aslinks/.

HSitio web con la visualizacién de la descomposicién en k-ntcleos de Internet: http://cnet.fi.uba.
ar/TMA2018/|
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2.5. La evolucion de los CPs en el nucleo de Internet

Una tendencia que ha sido documentada en la evolucién de Internet es que el conjun-
to de ASes responsables de generar la mayor parte del trafico se ha estado reduciendo.
Estudios recientes han demostrado que solo unas pocas decenas de ASes en conjunto
generan la mayor parte del trafico, mientras que en el pasado esta cifra era del orden
de miles ("St16; ILLIM*10). Dada esta tendencia de consolidacién del trafico, monito-
rearemos la evolucién en términos de cores de siete grandes jugadores, a los que nos
referimos como Big Seven: Akamai (AS20940), Amazon (AS16509), Apple (AS714), Fa-
cebook (AS32934), Google (AS15169), Yahoo! (AS10310) y Netflix (AS2906).

Nuestra hipétesis a priori es que todos estos CPs actualmente pertenecen al TOPcore.
Verificamos si nuestra hipdtesis es cierta, y si es asi, cudndo y qué tan rdpido llegaron al
TOPcore. Luego intentamos profundizar en las razones por las que observamos estos CPs
en TOPcore y correlacionamos con factores externos como disputas legales, expansiones
de mercado, mejoras de QoE, lanzamientos de servicios, etc. para explicar porqué los

CPs se unieron al TOPcore en cierto momento.

2.5.1. Analizando los sibling ASes

Es presumible que organizaciones, como los CPs, tengan multiples Niumeros de Sis-
tema Auténomo (del inglés Autonomous System Numbers, ASNs), donde los ASNs que
pertenecen a una misma organizacion generalmente se denominan siblings. Hay una gran
variedad de razones detras del hecho de que las organizaciones posean multiples ASNs,
como el ASNs heredados luego de fusiones o adquisiciones, o disponer de miiltiples ASNs
para diferentes propdsitos. Sin embargo, las organizaciones con multiples ASNs tienden
a tener un ASN primario, que presumiblemente es méas visible que el resto.

Nuestro interés es seguir la evolucién de la conectividad de los proveedores de con-
tenido como organizaciones, por lo tanto, necesitamos encontrar todos los ASNs que
pertenecen a cada uno de los Big Seven. Hallamos los sibling ASes de los Big Seven
usando el los datos de AS-to-organization de CAIDA (CAIc), el cual provee una lista
basada en registros de WHOIS que une el ASN con el campo org_id. En primer lugar,
utilizamos los ASNs primarios de los Big Seven para obtener los org_ids de estas orga-
nizaciones. Este paso requiere del conocimiento previo de los ASNs primarios de los Big
Seven, los cuales se encuentran ptiblicamente disponibles en las entradas de PeeringDB.
Luego, a través de los org_ids identificamos los restantes ASNs de la organizacion, siendo
estos los sibling ASes.

Luego de realizar este procedimiento, descubrimos que 39 ASNs correspondientes a
sibling ASes de los Big Seven, donde Akamai posee 17 ASN, Apple 3, Amazon 3, Google 7,
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Figura 2.2: Visualizacion de la descomposicién en k-ntcleos del grafo de ASes en 2006
(2.2a]) y 2016 (2.2b)). Las etiquetas indican la ubicacién de los cores de los Big Seven,
estando ubicadas en el centro las redes de mayor shell-index.
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Facebook 2, Yahoo! 5 y Netflix 2. Entre los siblings encontramos ciertos ASNs populares
y frecuentemente mencionados por la literatura y los operadores, como el AS36040 de
Google (anteriormente ASN de YouTube) y el AS6185 de Apple.

Monitoreamos la evolucién de los 39 ASNs a lo largo de los anos y descubrimos
que nunca ha habido un sibling tan relevante en términos de shell-index como el ASN
primario en el grafo de ASes de IPv4. Mientras que los ASNs primarios pertenecen al
TOPcore, los ASNs secundarios han estado a lo sumo en cores a medio camino entre el
nicleo 1 y el TOPcore.

Después de realizar este analisis, podemos concluir que para IPv4 es suficiente moni-
torear sélo el ASN principal de los Big Seven, y luego correlacionar los cambios en esos
ASNs con estrategias comerciales. Como trabajo futuro planeamos extender este trabajo
a nivel de organizaciones, sin embargo, creemos que par tal fin se deberia mejorar el

estado del arte de los métodos de agrupamiento de siblings.

2.5.2. Monitoreando la evolucion de los Big Seven en IPv4

Comenzamos analizando la figura [2.2] en donde se muestra la descomposicién en
k-nticleos para dos instantes de la topologia de la red de ASes, en 2006 (Fig. [2.2a) y
2016 (Fig. . Esta comparacion nos presenta dos conclusiones. La primera es que
durante la década 2006-2016, Facebook, Apple, Amazon y Netflix (no posee etiqueta en
la imagen) han hecho esfuerzos para incorporarse al TOPcore. La segunda conclusion, es
que la presencia en el TOPcore de Google, Akamai y Microsoft (no presente en los Big
Seven pero de similar magnitud de acuerdo con Bottger et al. (BCU18)) data de varias
décadas.

La Figura muestra la evolucién mensual de los nicleos de los CPs en el dataset
Ark + BGP IPv4, donde la Figura estd normalizada y la Figura no. Una
primera observacion es que a fines de 2017, todos los CPs estudiados se han unido al
TOPcore, lo que se indica por el hecho de que el valor central normalizado para cada CP
es 1. Con respecto a nuestra publicacién de Junio de 2019 (CSAHD19), durante el ultimo
ano, Netflix y Yahoo! no podido sostener su crecimiento, llevado a su salida del TOPcore.
En el caso de Netflix y Yahoo se encuentran en los ntcleos 130 y 120 respectivamente,
siendo que el TOPcore actualmente tiene un valor de 133.

Parece haber dos grupos entre los CPs estudiados, uno compuesto por Akamai, Google
y Yahoo! que alcanzaron el TOPcore en 2005, y otro compuesto por Amazon, Apple,
Facebook y Netflix, que se convirtieron en miembros de TOPcore entre 2010 y 2015. Los

CPs en el primer grupo estan posiblemente més establecidos y han brindado una variedad
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Figura 2.3: Evolucion de los Big Seven en términos de cores en el grafo de ASes de [Pv4.

Todos ya han alcanzado el TOPcore.
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de servicios en linea durante muchos anos. El segundo grupo consiste en CPs que en algtin
momento decidieron implementar su infraestructura propia y dejar de servir contenido
utilizando CDNs de terceros como Akamai, ya que el contenido multimedia comenzoé a
dominar la participacion en el tréafico de Internet (Sanll). Ademds, la transicién desde los
cores inferiores a los cores superiores entre los miembros del iltimo grupo es mas rapida
que en el primer grupo. Es probable que la rapida evoluciéon de los cores de Amazon,
Apple, Facebook y Netflix haya sido alentada por la gran cantidad de instalaciones para
efectuar vinculos p2p (en inglés peering facilities) que aparecieron durante la tltima
década (Chal3; [SSLBI17).

De acuerdo con la Figura[2.3b} el TOPcore ha estado siempre creciendo linealmente, a
pesar de una pequena disminucion a fines de 2017. En la muestra inicial en 1999, ningtiin
CPs del Big Seven pertenecia al TOPcore, y el nticleo maximo era 10. El TOPcore alcanzé
su maximo durante 2016, donde el valor de core era 90. Por ejemplo, en 2012 Netflix
hizo la transicién de 71 nicleos (del niicleo 6 al 77) para poder alcanzar el TOPcore. Por
otro lado, esto puede no haber sido realmente una dificultad debido a la expansién de la
infraestructura de interconexién (DD10).

A continuacién, profundizamos en la evolucion de los CPs individualmente. Especifi-
camente, intentamos correlacionar las caracteristicas topoldgicas de los CPs (su nicleo)
con estrategias comerciales, adquisiciones u otros factores que podrian explicar porqué
el CP ingres6 al TOPcore.

Akamai Akamai ha estado en el TOPcore desde 2005. Akamai es un pionero en la
entrega de contenido, y dado que su modelo de negocio se basa en proporcionar hosting
de alta disponibilidad y baja latencia en lugar de generar contenido, siempre han apun-
tado a tener una gran cantidad de vinculos p2p. Ademas, Akamai adquirié Speedera
Networks (Aka05l), una CDN rival, en 2005 para consolidar su posicién en el mercado y
para ampliar su plataforma. De acuerdo con la Figura Akamai ya habia alcanzado

el TOPcore cuando compré las Speedera Networks.

Amazon Fl despliegue de la infraestructura de Amazon parece haber ocurrido en dos
pasos, de acuerdo con la Figura que se corrobora con informacién disponible ptbli-
camente en el sitio web de Amazon (Amal7al). En 2009, Amazon establecié su datacenter
en el norte de California, que coincide con el primer crecimiento. Entre 2010 y 2012, Ama-
zon establecié datacenters en varias partes del mundo, lo que coincide con el segundo

crecimiento acelerado de 2010 a 2012. Ademas de la implementacion de los datacenters,
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Amazon establecié docenas de Puntos de Presencia (en inglés Point of Presence, PoPs)

en todo el mundo para impulsar la expansién, lo que se correlaciona con su ascenso al
TOPcore.

Apple Encontramos que el AS de Apple alcanz6 el TOPcore en 2015 después de un
rapido crecimiento. Seguin la informacién publica, Apple ha estado quitando sostenida-
mente su contenido de Akamai y migrandolo hacia su propia CDN desde 2013 (Appl6).
El porcentaje de trafico de Apple ha crecido rapidamente en los ultimos anos debido a
las actualizaciones de software, como las nuevas versiones del sistema operativo (ARS14)
y los parches de seguridad. Ademas, la compania ha anunciado recientemente que esta
planeando ingresar al mercado de la television, produciendo programas de television

propios, que seran servidos desde la CDN de Apple (LA _17).

Facebook El AS32934 de Facebook se aproximé al TOPcore en 2010 después de un
rapido crecimiento de su k* (nucleo normalizado) entre 2008 y 2010. El nimero de usua-
rios en Facebook crecié exponencialmente de 12 millones en diciembre de 2006 a 350
millones a finales de 2009 (Yahl2), que coincide con el periodo de expansién de Face-
book y su ascenso al TOPcore. Aunque Facebook continué creciendo exponencialmente
desde entonces, el crecimiento masivo durante ese periodo alent6 a Facebook a establecer
multiples acuerdos de pares (p2p). Este marcado aumento de acuerdos p2p visible en los
archivos de relaciones entre ASes provistos por CAIDA, es lo que le permitié a Facebook
alcanzar el TOPcore. Ademas, el registro de WHOIS para fbcdn.net, alias por el cual
se identifica Facebook CDN, se cre6 en 2007 cuando estaba sucediendo la expansion de
Facebook.

Google Google se lanz6 en septiembre de 1997 y en solo un par de anos se convirtié
en el motor de busqueda més popular (Hor). Con el tiempo, cuando Google comenzd
a servir grandes volumenes de trafico de video mediante la adquisicion de YouTube en
2006 (New)), expandié su CDN para acercarse lo mas posible a las redes de eyeballs.
Incluso antes de desplegar su CDN, entre 1999 y 2003, de acuerdo a los archivos de
relaciones entre ASes, Google tenia acuerdos de pares un gran nimero de proveedores
de transito TIER-1 como Level3 (AS3549), TATA (AS6453), Telstra (AS4637), NTT
(AS2914), Zayo (AS6461), Qwest ( AS209), GTT (AS3257) y Cogent (AS174). La can-
tidad de vinculos con una serie de grandes proveedores de transito hicieron que Google

se convirtiera en parte del mismo nicleo que esos proveedores de transito.

12Punto de presencia: es una instalacién en la cual un proveedor de Internet dispone de equipos de
comunicaciones. En estas instalaciones se suelen llevar a cabo el conexionado de enlaces entre ASes.
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Yahoo! La burbuja de las puntocom a principios de la década de 2000 motivé a Yahoo
a construir su propia infraestructura WAN para evitar depender de transitos por dos
razones: 1) para reducir la dependencia de entrega de contenido en redes intermediarias
entre ellas y redes de eyeballs ii) reducir los costos operativos (GALMO8). De hecho, el
crecimiento en términos de cores de Yahoo coincide con el final de la burbuja de las

puntocom en 2002.

Netflix En 2012, Netflix tardé menos de un ano en pasar del nicleo £* = 0,1 al TOP-
core. Netflix comenzo a ofrecer transmision de video en 2007 utilizando CDN terceriza-
das y proveedores de transito. Con la creciente popularidad del servicio y los crecientes
volumenes de tréafico, la compania trasladé contenido a su propia plataforma, Open Con-
nect (Netl2a), en 2012, que se evidencia como un fuerte aumento en sus valores de cores
normalizados entre 01/2012 y 09/2012 como se muestra en la Figura [2.3a] El veloz des-
pliegue la CDN de Netflix, también tuvo su impacto en Internet y su desempeno. Por
ejemplo, al comenzar a servir contenido desde Open Connect, un gran nimero de en-
laces comenzé a ser afectado por congestion persistente (Quald). El agotamiento de la
capacidad instalada desemboco en conflictos legales entre Netflix y las redes de eyeballs
para determinar cual de las partes debia hacerse cargo de la inversién para reestablecer
la calidad del servicio (Qual4).

En resumen, todos los CPs estudiados pasaron de CDN tercerizadas a CDN privados
y accedieron al TOPcore. En particular, Apple, Facebook y Netflix retiraron significati-
vamente su contenido de Akamai. Estos cambios provocaron una pérdida sustantiva de
ingresos para Akamai y una caida en el precio de sus acciones (Seel5)). A pesar de perder
clientes importantes, la Figura muestra que Akamai todavia permanece en TOPco-
re, lo que muestra que los acuerdos de pares de Akamai no dependen exclusivamente de

estos grandes clientes.

2.5.3. Monitoreando la evolucion de los Big Seven en IPv6

La Figura muestra la evoluciéon mensual de los cores de los CPs en el conjunto
de datos BGP IPv6 comparado con IPv4, donde la Figura estd normalizada y la
Figura no. La figura también compara la evolucién de los cores normalizada
para los Big Seven en los cores IPv4 e IPv6. Esta cifra confirma que todos estos ASes
estdn actualmente presentes en ambos TOPcores, sin embargo, la fecha de llegada al
TOPcore de IPv6 es significativamente diferente al de IPv4. Dos factores al parecer

impulsaron la adopcién de IPv6 en estas companias: el lanzamiento mundial de IPv6 en
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Figura 2.4: Las Figuras y , muestran la evolucién de los Big Seven en términos
de cores en el grafo de ASes de IPv6. La Figura compara la evolucién a lo largo del
tiempo de los ASes en las redes IPv4 e IPv6. La Figura presenta la evolucién de los
cores en IPv6 sin normalizacién mes a mes. Ambas figuras muestran que en el presente
todos los miembros del Big Seven ya han alcanzado el TOPcore.
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2012 (Int12) y el agotamiento del stock de direcciones IPv4 de ARIN en 2015 (ARIL5).

A pesar de que han pasado varios anos desde el World IPv6 Launch, y que el
grupo de los Big Seven alcanzaron el IPv6 TOPcore, el tamafnio (cantidad de nodos
y aristas) del grafo IPv6 a nivel de ASes sigue siendo significativamente menor que
IPv4 (Hus08; [Hus18). Como se muestra en las Figuras y donde los cores no
estan normalizados, el maximo shell-index en la dltima muestra es 83 para I[Pv4 mientras
que es H2 para [Pvo6.

A continuacién, presentaremos algunas estrategias comerciales que, a nuestro juicio,
consideramos que pueden haber impulsado a los miembros del Big Seven a incorporarse
a la red IPv6.

Akamai Después de un leve crecimiento entre 2009 y 2011, Akamai alcanz6 réapida-
mente el [Pv6 TOPcore en 2011. Este crecimiento coincide con la campana que llevé a
cabo la empresa para captar los primeros clientes de IPv6 en 2011 (Chrll). Para tal fin,
la compania seleccioné un subconjunto de clientes para comenzar a servir su contenido

a través de dual-stack.

Amazon Laimplementacion de IPv6 de Amazon siguioé una tendencia casi idéntica a la
de su crecimiento de IPv4, pero se retrasé unos anos en comparacion con la otra versién
del protocolo IP. Amazon incorporé progresivamente paises donde el servicio de dual-
stack ya se encontraba disponible (Amall; [Amal7b)), similar a su expansién mundial
de TPv4. A fines de 2014, se produjo un crecimiento notable en el valor del nicleo de
IPv6 de Amazon. Al examinar detenidamente las muestras mensuales del grafo de ASes
correspondientes a este periodo, observamos que Amazon comenzd a establecer acuerdos
de pares con un gran nimero de ASes brasilenos sobre IPv6 a través de IX.br-SP, IXP

brasilefio ubicado en San Pablo.

Apple Apple desplegé su propia CDN en 2015 y, como se ve en la Figura tanto
sus cores en [Pv4 como en IPv6 crecieron al mismo ritmo. Justo después de que Apple
desplegara su CDN, Apple comenzé a implementar la preferencia IPv6 (Dynl5), lo que

podria verse como un indicador de porqué Apple lanzé la accesibilidad IPv6.

Google Este CP fue el primero de los Big Seven en alcanzar el TOPcore en IPv6.
Google comenzé a probar su accesibilidad IPv6 utilizando el dominio ipv6.google.com
durante IETF72 en marzo de 2008. Poco después, en enero de 2009, Google comenzd a

estar publicamente disponible a través de IPv6 (Lor09).
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Facebook Facebook alcanzé el IPv6 TOPcore después de dos grandes pasos, uno en
2011 y el otro en 2012. El prefijo IPv6 de Facebook 2a03:2880: : /29 se asignd, segun los
registros de WHOIS, en agosto de 2011. Luego, Facebook fue uno de los participantes
del lanzamiento mundial de IPv6 en junio de 2012 (Fac09) y durante este evento, la

compania alcanzé el IPv6 TOPcore.

Yahoo! La compania ha respaldado la adopcion de IPv6, y se unio y patrociné el The
World IPv6 Launch y The IPv6 World day en 2011 y 2012 respectivamente (Intl12).
Yahoo! alcanzé el TOPcore en IPv6 unos meses antes de The World IPv6 Launch en
2011.

Netflix Netflix implementé su CDN (llamada Open Connect) en IPv4 e IPv6 si-
multaneamente en 2012. Como se muestra en la Figura Netflix crecié rapidamente
en ambos nucleos, y al mismo ritmo. Aunque el nicleo maximo en IPv4 e IPv6 fueron
diferentes en 2012 (Figuras y , la estrategia agresiva de Netflix de establecer
vinculos entre pares le permitié conectarse densamente en ambos nticleos al mismo tiem-
po. Ademas, segtin la informacion de Netflix, el video se entrega a través de IPv6 siempre
que sea posible (Net12b; [Net16).

2.6. Evolucién regional del nicleo de IPv4

También investigamos si los CPs pertenecen al TOPcore de IPv4 en cada region
geografica, tomando la defeccién de regién de la division de los Regional Internet Re-
gistries (RIR). Repetimos el andlisis de velocidad y fecha de arribo realizado en la Sec-
cién [2.5.2 para cada CP en cada RIR con un enfoque en la deteccién de diferencias por
regién, especialmente retrasos sistematicos cuando ciertos CPs cobraron importancia en
regiones especificas.

Para determinar en qué regiones esta presente un AS, utilizamos la base de datos de
geolocalizacién NetAcuity (Dig) para geolocalizar cada prefijo anunciado por un AS en
una muestra dada. Para este analisis, nos centraremos en la evolucion del shell-index de
IPv4 debido a la falta de datos de geolocalizacion para los prefijos IPv6. Las imprecisio-
nes de las bases de datos de geolocalizacién ha sido ampliamente estudiada (PUKT11)).
Sin embargo, un trabajo previo presenté evidencias que la base de datos de NetAcuity
es altamente confiable para la geolocalizacién a nivel de pais (Ghal7). Utilizamos gra-
nularidad a nivel de RIR en este andlisis, por lo que creemos que no se vera afectado

por imprecisiones en la geolocalizacion. Luego de geolocalizar los ASes, combinamos las
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Figura 2.5: Evolucién del shell-index de los Big Seven en cada RIR. La 1

punteada indica el inicio de lo registros de geolocalizacion.
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muestras mensuales de la topologia presente en el dataset “Ark + BGP ” con el mapeo
entre ASes y RIRs para crear sub-grafos mensuales de RIRs.

Hay dos inconvenientes con esta metodologia elemental que necesitamos tener en
cuenta. Primero, necesitamos informacién de geolocalizacion AS a lo largo de la duracién
del conjunto de datos “Ark + BGP”. Sin embargo, la bases de datos con la que se trabajo
solo contaba con registros de NetAcuity desde noviembre de 2011, mientras que nuestro
dataset topolégico comienza en enero de 1998. Segundo, parece que existe en un lapso
de tiempo entre que un prefijo comienza a estar activo en una nueva ubicacion, y cuando
esta nueva ubicacion se consolida en la base de datos. Por ejemplo, Net Acuity comenzo
a informar la presencia de Netflix en la region de LACNIC en diciembre 2016, mientras
que Wayback Machine (Macl9) muestra que en junio de 2015 |'’| Netflix ya era miembro
de IX.br-SP. Como nuestro objetivo es hacer un seguimiento histérico de la evolucién,
es necesario contar con el AS en el sub-grafo a nivel RIR cuando los cambios realmente
estan sucediendo y no una vez que ya sucedieron. Para dar cuenta de estos problemas,

realizamos dos modificaciones a la metodologia elemental.

1. Asumimos que los 7 CPs bajo andlisis siempre han tenido presencia en cada RIR.
Sin embargo, al construir el subgrafo del RIR, solo incluimos la conectividad ob-

servada entre los CP y otros ASes geolocalizados al RIR.

2. Asumimos que antes de noviembre de 2011 (el inicio de nuestro conjunto de datos
NetAcuity), los ASes tenfan las mismas ubicaciones que tenfan en noviembre de
2011.

Si bien esta metodologia nos permite crear sub-grafos a nivel de RIR, no podemos
inferir dénde ocurre realmente la conexion entre dos AS cuando esos AS tienen presencia
en multiples RIR. Por ejemplo, Google y Level3, que actualmente estan presentes en

cada sub-grafo RIR, pueden no tener un enlace fisico en cada RIR.

2.6.1. Evolucién geografica de los Big Seven en IPv4

La figura [2.5 muestra la evolucién de cada CP en cada RIR. Encontramos que todos
los CPs han alcanzado el TOPcore de IPv4 en cada RIR, aunque la fecha de llegada
varia segin el CP y el RIR. De acuerdo con las tendencias, los graficos en la Figura
se pueden clasificar de la misma manera que en la Seccién [2.5.2, donde hay un grupo
compuesto por Akamai, Google y Yahoo! y otro formado por Amazon, Apple, Facebook
y Netflix.

13Miembros del IXP de Brasil en la captura de Wayback Machine de Junio de 2015: http://web.
archive.org/web/20150617231252/http://ix.br/particip/sp
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ARIN
RIPE
APNIC
LACNIC
AFRINIC

2007 | 0.33 | 0.75 | 0.21 | 0.0 | 0.05
2012 | 045 | 0.74 | 0.45| 0.11 | 0.0
2017 041 | 0.71 | 047 | 0.56 | 0.23
2007 | 1.0 0 0 0 0

2012 | 049 0.75 ] 024 | 0.35| 0.0
2017 | 0.40 | 0.68 | 0.37 | 0.53 | 0.03

2007 | 0.73 0 0.40 0 0
2012 | 0.60 | 0.15 | 0.29 0 0
2017 | 042 | 0.67| 04 | 0.17 | 0.07

2007 | 0.51 | 0.68 | 0.21 | 0.11 | 0.11

Apple ||[Amazon|| Akamai

22012 | 0.49 | 0.75 | 0.37 | 0.36 | 0.05

2017 | 044 | 0.73 | 0.37 | 0.51 | 0.14
22007 | 1.0 0 0 0 0
t’gﬁ 2012 | 0.43 | 0.81| 0.27 | 0.07 | 0.0
S| 2017 | 0.39 | 0.70 | 0.38| 0.56 | 0.07
=12007] 07 045015 ] 0O 0
% 2012 | 0.57 | 0.72 | 0.44 | © 0
> 2017 | 0.53 | 0.73 | 046 | 06 | 0
%2007 0 0 0 0 0
ED 2012 | 0.86 | 0.14 | 0 0 0
Z12017 | 0.39 | 0.77] 0.39| 0.57 | 0.10

Cuadro 2.2: Porcentaje de vecinos locales en cada region.

Amazon y Facebook muestran diferencias entre RIR en su crecimiento a fines de la
década de 2000 y principios de 2010. Amazon primero, antes de 2009, estableci6é datacen-
ters y PoPs en los EE.UU., y luego expandié su presencia a Singapur (APNIC) en 2010,
Brasil (LACNIC) en 2011 y varias ubicaciones en Europa (RIPE) en 2011 (AmalT7a).
La figura muestra que las principales tendencias de Amazon siguen el despliegue de
infraestructura reportado por la empresa. Facebook, que ha sido parte del TOPcore de
IPv4 mundial desde 2009, se quedo atrdas en APNIC, LACNIC y AFRINIC, donde llegé
al TOPcore varios anos después de ARIN y RIPE. Facebook llegé al TOPcore de IPv4
en ARIN en agosto de 2010, APNIC en agosto de 2012, LACNIC en agosto de 2013
y AFRINIC en marzo de 2013. En RIPE, Facebook ha estado en los cores superiores
(k* > 0,9) desde principios 2010, sin embargo, finalmente alcanzé el TOPcore de IPv4 en
enero de 2012. Facebook reconocié piblicamente su falta de presencia en las regiones en
vias de desarrollo y tomo6 medidas para corregir a fin de mejorar la QoE de los usuarios

en esas regiones (Quil6).
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Figura 2.6: Fraccién de arribos de miembros del TOPcore (k* = 1), acumulados a lo largo
de los anos. A la izquierda (Fig. se muestra el arribo al TOPcore IPv4, mientras
que a la derecha (Fig. se muestra al TOPcore IPv6. Ambas Figuras presentan un
analisis por separados de los proveedores de transito y de contenido.

Como los Big Seven son empresas de origen estadounidense, es esperable que primero
hayan alcanzado el TOPcore de IPv4 en ARIN, y luego se hayan expandido a regiones
en vias de desarrollo como LACNIC y AFRINIC. A continuacion, investigamos esta
hipotesis, al tiempo que observamos que el andlisis que sigue es especifico de estas em-
presas y puede no generalizarse a otros proveedores de contenido o regiones. La figura [2.5]
muestra, sin embargo, que Akamai y Google mostraron diferencias no significativas entre
RIR a principios de la década del 2000, lo que no coincide con la informacién reportada
sobre el despliegue de sus CDNs. Por ejemplo, Google establecié un PoP en Argentina
solo en 2011 (Gall3)). La razén de esta discrepancia es que Akamai y Google contaban
con un gran numero de vinculos de interconexién con proveedores de transito TIER-1
presentes en esas regiones, lo que hizo que los CPs también estuvieran en el TOPcore
de esas regiones. Una mirada a las relaciones entre pares a principios de la década del
2000 confirma esta hipdtesis: Google no estaba presente en la region de LACNIC, sin
embargo, se asocié con Level3 (AS3549), TATA (AS6453) v Qwest (AS209), que esta-
ban presentes en LACNIC. Confirmamos que los TIER-1 estaban presentes en LACNIC
porque establecieron conexiones fisicas con los dos ISP argentinos més grandes, Cablevi-
sién (AS10318) y Telecom Argentina (AS4926), que solo estaban presentes en Argentina
en ese momento. Descubrimos que ambos ISP argentinos tenian conexiones con Level3
(AS3549), TATA (AS6453) v Qwest (AS209). Por lo tanto, la presencia de Google en el
TOPcore de LACNIC probablemente se debe al hecho de que tenia varios acuerdos con
proveedores de transito activos en LACNIC.

Al igual que Google y Akamai, Yahoo! tuvo tendencias similares en la evolucion a
nivel de nicleos en ARIN, RIPE y APNIC a principios de la década de 2000. Sin embargo,
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Yahoo tuvo un retraso significativo en la regién de LACNIC donde la compania alcanzo
el TOPcore en 2016 cuando se unié al IXP brasileno en San Pablo

O g

< = g = = g
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Cuadro 2.3: Origen geografico de acuerdo con lo reportando en WHOIS para los TOPcore
ASes

Netflix y Apple fueron los tultimos en ingresar al TOPcore de IPv4 mundial, asi
como al TOPcore de IPv4 en cada RIR. Netflix se ubicaba en los ntcleos inferiores
(k* < 0,3) en cada RIR en enero de 2012. En enero de 2014 se trasladé al TOPcore
en cada RIR. El crecimiento de Apple fue similar — en junio de 2014 se encontraba en
nucleos inferiores a 0,5. Un ano después estaba en el TOPcore de IPv4 en cada RIR,
excepto LACNIC, donde alcanz6 el TOPcore en enero de 2017. El crecimiento simultaneo
en cada RIR podria estar relacionado con asuntos comerciales y econémicos, sin embargo,
el crecimiento exponencial de la cantidad de IXPs en el mundo, asi como el creciente
numero de miembros en cada uno de ellos, podrian haber permitido que Netflix y Apple

implementen sus plataformas mas rapido.

2.6.2. Vecinos locales

El andlisis de la seccion anterior mostré que la evolucién de los nucleos no refleja
necesariamente la expansién geogréfica de los CPs. Ahora presentamos un andlisis com-
plementario. El cuadro muestra el porcentaje de vecinos locales en cada sub-grafo,
donde entendemos por locales a los ASes que se encuentran registrados en mismo RIR
(de acuerdo con los registros de WHOIS) de donde se los geolocalizé. Por ejemplo, Goo-
gle tenfa el 38 % de los pares locales en APNIC en 2017, lo que significa que el 38 % de
los enlaces de Google con ASes presentes en APNIC estaban con ASes registrados en
APNIC, mientras que el 62 % restante estaban con ASes presentes en APNIC pero re-
gistrados en otra region del mundo. Esta métrica proporciona informacién sobre cuando
un CPs arribé por primera vez a una regién, ya que eso conduciria intuitivamente a un

aumento en la métrica de vecinos locales en el sub-grafo a nivel de RIR. Esto es intuitivo,

“4Wayback Machine de miembros del IX.br-SP. 09/2016http://web.archive.org/web/
20160904012004/http://ix.br/particip/sp
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ya que cuando un CP se une a un IXP en una nueva regién, se conectara con una gran
cantidad de pequenos ASes locales que nunca tendréan presencia fuera de esa regién.

El cuadro muestra que Akamai, Google y Yahoo! aumentaron significativamente
su numero de pares locales en Latinoamérica (LACNIC) entre 2012 y 2017. APNIC
también ha mostrado un crecimiento en el nimero de pares locales, pero mas lento que
en LACNIC. En contraste con la Figura donde todos los CPs pertenecen a cada
TOPcore, el cuadro muestra un nimero ain bastante reducido de vecinos locales
para estos CPs en AFRINIC. A partir de 2017, Akamai tenia la fraccién méas notoria
con 0,23, Facebook en segundo lugar con 0,14 y el resto estaba por debajo de 0,10.

Si bien el porcentaje de vecinos locales de CPs aumenta con los anos en regiones donde
inicialmente tenfan una pequena fraccién de pares locales, ARIN muestra la tendencia
opuesta. Esto es probable porque los CPs bajo analisis son companias estadouniden-
ses. En consecuencia, su niimero de vecinos locales en ARIN se satura, mientras que el
nimero de vecinos no locales aumenta a medida que las empresas extranjeras despliegan
infraestructura en ARIN, especificamente en territorio de los Estados Unidos, y crean

vinculos con los CPs.

2.7. El TOPcore mas alla de los Big Seven

Concluimos el andlisis de este capitulo observando otros ASes en TOPcore. Especifi-
camente, investigamos cuatro aspectos relacionados con este conjunto de AS: i) Composi-
cién de los TOPcores (Sec. ii) Evolucidn de los adoptantes de dual-stack (Sec.
iii) Tiempo requerido para alcanzar el TOPcore (Sec. [2.7.3) iv) Tendencias de otros CPs
notables que no se incluyeron en el Big Seven (Sec. 2.7.4).

Para identificar los ASes incluidos en el TOPcore, usamos el criterio de que un AS
debe estar en k* > 0,975 en cualquier momento, y que ademas k£* > 0,95 durante los
ultimos seis meses de nuestro dataset (de Octubre de 2019 a Marzo de 2020). Se debe
tener en consideracion que esta definicién del TOPcore es méas amplia que la utilizada

en el resto del capitulo donde el criterio para pertenecer al TOPcore era k* = 1.

2.7.1. Composiciéon de los TOPcores

Ahora nos enfocamos en conocer cuantos ASes hay en TOPcore, qué categoria (transi-
to o contenido) de ASes son, y qué fraccién de los ASes en el TOPcore corresponde a
redes de distribucién de contenido.

Segun la actual definicion TOPcore, encontramos 268 ASes en TOPcore el [Pv4 —
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Comparacion de ASes en cada TOPcore
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Figura 2.7: Evolucion del despliegue de dual-stack entre los ASes miembros de ambos
TOPcores.
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Figura 2.9: Correlacion entre la velocidad de crecimiento y la fecha de arribo al TOPcore.

43 proveedores de contenido y 188 proveedores de trénsito/acceso de acuerdo con la
clasificacién AS proporcionada por CAIDA (CAIb). En el TOPcore de IPv6 hallamos
216 ASes, donde 48 son proveedores de contenido y 148 proveedores de transito/acceso.
Nos referimos al conjunto de ASes en el TOPcore de IPv4 e IPv6 como COREv4 y
COREV6, respectivamente.

La figura muestra la fracciéon de COREv4 de Marzo de 2020 (separada en Con-
tenido y Tréansito) que alcanzé el TOPcore de IPv4 en funcién del tiempo. Este gréfico
muestra claramente que con el tiempo, mas CPs se han unido al TOPcore. Llamativa-
mente, el 75 % de los CPs en el conjunto estudiado ingresé por primera vez al TOPcore
después de 2010. Ademas, vemos dos fases distintas en la curva de los CPs: la tasa a la
que llegaron los CPs al TOPcore ha aumentado desde 2011. El arribo de los proveedores
de transito, por otro lado, parece constante a lo largo de los anos.

La Figura muestra el mismo analisis que en la Figura pero para el TOP-
core IPv6. Mientras que la tendencia para los proveedores de transito en la Figura
aumenté linealmente durante los anos, la Figura muestra un punto de inflexién a
principios de 2011 que coincide con el momento en que IANA anuncié la transferencia de
su ultimo /8 a los RIRs (IAN11). Con respecto a los proveedores de contenido, el 75 %
de los CPs en COREv4 alcanzaron TOPcore después de 2011, mientras que mas del
90 % de los CPs en COREv6 alcanzaron el TOPcore en el mismo periodo. La llegada de
proveedores de transito y contenido al COREv6 presenta una aceleracion, especialmente
para los CPs, después de que ARIN anuncié que su stock de direcciones IPv4 llegd a
cero en septiembre de 2015 (ARIL5).

El Cuadro muestra la distribucién geografica de ASes en los TOPcores. Vemos
que los CPs en los COREv4 y COREvV6 son principalmente de ARIN y RIPE (con la
excepcién de 2 de APNIC en los COREv4 y COREv6). Sin embargo, entre los proveedores
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de transito, RIPE tiene significativamente mas ASes en COREv4 y COREv6 que otras
regiones. AFRINIC y LACNIC tienen una presencia escaza o nula en ninguna de las
categorias. Por otra parte, APNIC cuenta con un nimero considerable de proveedores de
transito en COREv4 y COREv6, pero pocos CPs. Al comparar la composicion geografica
de COREv4 y COREv6 por categoria, ambos tienen exactamente la misma distribucion.
Por lo tanto, la distribucion geogréafica de ASes densamente conectados es invariable a

los cambios en el protocolo IP.

2.7.2. Evolucion de los adoptantes de dual-stack

A continuacién, analizamos la fraccion de ASes que pertenecen simultdneamente a
ambos TOPcores en cada muestra de la de los grafos de ASes desde 1999. La figura
muestra la fraccion de ASes en el TOPcore de IPv4, el TOPcore de IPv6 y en ambos
en simultaneo. Desde 2004, cuando comienzan los datos de IPv6, la fraccién de ASes
que solo pertenecen al TOPcore de IPv6 ha crecido constantemente. El nimero de ASes
en ambos TOPcores simutaneamente ha crecido sostenidamente desde 2004 hasta 2014,
en donde desde entonces se ha mantenido constante en un 30%. En marzo de 2020,
la red indicaba que aproximadamente el 70 % de los ASes del TOPcore son accesibles
a través de IPv6. La constante expansion del TOPcore de IPv6 y el estancamiento del
dual-stack nos permite concluir que cada vez es mas marcada la diferencia entre los ASes
mas conectados en IPv4 e [Pv6. El crecimiento sostenido de la fraccion de IPv6 no es
mas que el resultado de ASes que pueden alcanzar un alto nivel de conectividad en IPv6,
una red mas reducida, pero no lo pueden alcanzar en IPv4.

Luego investigamos la composicién de ASes en TOPcore a lo largo del tiempo. En
la Figura aplicamos el criterio para pertenecer al TOPcore para determinar qué
AS pertenecen al TOPcore cada mes, y luego clasificar estos ASes en el TOPcore como
proveedores de contenido o transito. Hallamos que la fraccion de CPs en ambos TOPcores
ha aumentado constantemente hasta mediados de 2013; alcanzando el valor maximo de
22 %. Luego de alcanzar este pico, tanto el COREv4 como el COREv6 ha reducido

levemente su fraccion de CPs.

2.7.3. Tiempo para alcanzar el TOPcore

También estamos interesados en analizar cudn rdpido los ASes arribaron al TOPcore.
Las figuras y muestran un mapa de calor de la cantidad de ASes que arribaron

al TOPcore en un momento determinado y a una cierta velocidad. Definimos speed como
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Figura 2.10: Evolucién en términos de cores de otros CPs notables en los grafos de ASes
de IPv4 e IPv6.
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el nimero de meses para pasar de k* = 0,3 a k* = 0,975, y esta definicién se basa en las
transiciones de los cores inferiores a superiores que se ven en la Figura[2.3al La figura[2.9a]
muestra que 214 ASes de COREv4 se unieron a TOPcore entre 2011 y 2018 y la mayoria
de ellos se trasladaron desde cores inferiores en s6lo unos pocos meses, donde el tiempo
promedio requerido para unirse a COREv4 fue de 32 meses. La figura muestra la
contraparte de IPv6 donde 193 ASes de COREv6 se unieron al TOPcore entre 2011 y
2020. El tiempo promedio requerido para la transicion de cores inferiores al TOPcore de
IPv6 fue en promedio de 30 meses, que conformado por un niimero menor de ASes que

su contraparte en la red IPv4.

2.7.4. Otros CPs destacados en el TOPcore

Para finalizar, estudiamos la evolucion de los cores de otros nueve CPs notables que
pertenecen al TOPcore pero que no se incluyeron en los Big Seven. Siete de los nueve
ASes seleccionados son los ASes restantes en el TOP15 de Bottger et al. (BCU18), excep-
to Hurricane Electric (AS6939) que no consideramos como CP ya que esta etiquetado
como transito/acceso en la clasificacién de ASes de CAIDA (CAIb). Estos siete ASes
son OVH (AS16276), LimeLight (AS22822), Microsoft (AS8075), Twitter (AS13414),
Twitch (AS46489), CloudFlare (AS13335) y EdgeCast (AS15133). Los otros dos ASes
son Booking.com (AS43996) y Spotify (AS8403). Curiosamente, Booking.com o Spo-
tify normalmente no se consideran entre los principales CPs, sin embargo, pertenecen a
ambos TOPcores.

Las Figuras y [2.10b muestran la evolucién de los nueve CPs (diferentes de los
Big Seven), en donde se observa que se han unido a los TOPcores de IPv4 e IPv6 en
los 1ultimos anos. Las figuras también indican que muchos transicionaron rapidamente de
cores inferiores a superiores.

Twitch es otro CP notable en esta lista, que tal vez no es tan popular como los
Big Seven, sin embargo, es extremadamente popular entre la comunidad gamer. Twitch
es una plataforma de transmision de video que permite a sus usuarios transmitir en
vivo la partida de videojuego que se encuentran jugando. El servicio es responsable
de ser la cuarta fuente de tréfico pico en EE.UU. (blol4) y su audiencia es incluso
mayor que las emisoras de medios tradicionales (insl8). La transmisién de video en
vivo es servida exclusivamente por la infraestructura de servicio de Twitch (AS46489)
que se extiende por 21 ubicaciones (cada ubicacion es identificada por un cédigo TATA)
y 12 paises (DTCUL7). Ademds, analizando detenidamente los registros de Twitch en
PeeringDB, el CP tiene presencia en 47 IXPs alrededor del mundo (DB18). El despliegue
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de la CDN de Twitch se observa claramente en la Figura [2.10a] donde rdpidamente
alcanzo el TOPcore en 2014. Twitch también estd presente en COREv6 como se muestra
en la Figura[2.10b. Vale la pena senalar que, segin esta figura, el lanzamiento de Twitch
[Pv6 ocurrié en 2017.

Encontramos tendencias similares en la Figura y en la Figura (Big Seven).
Para empezar, los ASes que alcanzaron el TOPcore de IPv4 a principios de la década de
los 2000s, como LimeLight en la Figura o Akamai en la Figura pospusieron el
despliegue de IPv6. Por otro lado, también notamos que los ASes que desplegaron sus
CDNs en los 1ltimos afios son los que tienen menos, o incluso ningun, retraso entre la
evolucion de cores en IPv4 e IPv6. Si bien Netflix evidencia este patrén en la Figura [2.4a]
también lo hace Booking.com en la Figura

2.8. Conclusions

En este capitulo demostramos que los CPs han desempenado un papel decisivo en
el ecosistema de ASes, donde siete grandes empresas proveedoras de contenido en In-
ternet se han movido hacia el niicleo de la red. Al analizar la evolucién de los CPs en
términos de k-nucleos, pudimos identificar posibles razones relacionadas con las practicas
comerciales, estrategias y expansién geografica que explican el ascenso de estas redes al
TOPcore. Ademas, demostramos que el niicleo de la red ha ido incorporando rapidamente
proveedores contenidos a lo largo de los anos.

También demostramos que la mayoria de los CPs y proveedores de transito alcanzaron
el TOPcore de IPv6 varios anos después de alcanzar el TOPcore de IPv4, lo que coincide
con el hecho de que muchos ASes pospusieron el despliegue de IPv6. Sin embargo, los
ASes fueron mas veloces en alcanzar el TOPcore de IPv6 ya que la infraestructura fisica
ya estaba disponible para ese entonces.

Confiamos que el anélisis de la evolucion de los cores puede ser una herramienta para
identificar ASes que estan aumentando en importancia, los llamados CPs “emergentes”.
Como un aporte a la comunidad, hemos creado un sitio web para replicar nuestros
resultados y poder asi monitorear la aparicion de CPs “emergentes”: http://cnet.fi.
uba.ar/TMA2018/.

Por tltimo, como resultado de esta investigacién se han publicado dos articulos, uno
en conferencia con proceedings y otro en una revista, siendo los articulos mencionados

los siguientes

1. Carisimo, E., Selmo, C., Alvarez-Hamelin, J.I. and Dhamdhere, A., 2018, June.
Studying the Evolution of Content Providers in the Internet Core. In 2018 Network


http://cnet.fi.uba.ar/TMA2018/
http://cnet.fi.uba.ar/TMA2018/
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Traffic Measurement and Analysis Conference (TMA) (pp. 1-8). IEEE. (CSADIS)

2. Carisimo, E., Selmo, C., Alvarez-Hamelin, J.I. and Dhamdhere, A., 2019. Stud-
ying the evolution of content providers in IPv4 and IPv6 internet cores. Computer
Communications. (CSAHD19)
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Capitulo 3

El impacto de los IXPs en el

ecosistema Latinoamericano

Los Puntos de Intercambio de Trafico (PITs, en inglés Internet eXchange Points, IXP)
son infraestructuras publicas a través de los cuales los ASes miembros pueden establecer
acuerdos de pares bilaterales (p2p) o multilaterales (ver Seccién . Especificamente,
los IXPs son instalaciones, con presencia en un tnico o miltiples puntos geogréficos, en
los cuales los ASes colocan ruteadores de borde de manera tal de intercambiar trafico
con otros ASes presentes en el IXP. La presencia de los ASes se debe principalmente a
incentivos econdémicos. En primer lugar, los ASes pueden establecer miltiples acuerdos
de pares con otros miembros, en una unica instalaciéon. Es decir, mediante un tnico
enlace se podra tener acceso a N miembros, cuando por fuera del IXP, esto requeriria N
enlaces, lo que implicaria mas costos de instalaciéon y operacion. En segundo lugar, los
acuerdo multilaterales en los IXPs son no tarifados. Esta caracteristica beneficia a los
ASes miembros, ya que todo el trafico intercambiado en el IXP sera trafico que se retir
de los enlaces tarifados p2c, generando un ahorro en la operacién (DD10).

Los réditos comerciales, sumado también a mejoras en la QoE, dieron lugar a una
masiva aparicién de IXPs alrededor del mundo durante la década de los 2000s. Debido a
que estos beneficios se deben estrictamente a cambios en la topologia de Internet (sur-
gimiento de nuevos vinculos entre ASes), el notable arribo miltiples IXPs al ecosistema
de ASes dio lugar a un drastico cambio en la topologia conocido como el aplanamiento
de Internet (DD10).

En este capitulo investigaremos los IXPs implementados en Latinoamérica. Presen-
taremos que un gran numero de estados latinoamericanos ha participado activamente
y enérgicamente en el desarrollo de IXPs en sus territorios. Ademas, daremos pruebas
de la existencia de una correlacién entre el éxito de un IXP nacional y la ausencia de

ASes locales monopdlicos los cuales concentran la major parte del espacio de direcciones

77
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IPv4 del pais. En particular, tres IXPs latinoamericanos han dado senales de éxito nivel
doméstico: IX.br-SP, CABASE-BUE y PIT Chile-SCL. Ademads, compararemos estos
IXPs con otros fuera de Latinoamérica. Expondremos que, en las regiones en desarrollo,
los IXPs han tenido un crecimiento similar en los iltimos anos y donde se encuentran
principalmente compuestos por ASes regionales. Este tltimo punto contrastara clara-
mente con los IXPs europeos conocidos internacionalmente cuyos miembros abarcan

multiples regiones.

3.1. Introduccion

Latinoamérica cubre 20 millones de km? (Banl6) y comprende 20 paises: justo
detras de Norteamérica, tiene la mayor tasa de poblacién urbana (Banl8). Ademads, Lati-
noamérica es el hogar de 652 millones de personas (Nat17) y tiene tres de las cuatro areas
metropolitanas mas grandes de América (San Pablo, Ciudad de México y Buenos Aires
con poblaciones de 21.3M, 21.2M y 15.3M de habitantes respectivamente) (Natl6). La-
tinoamérica también tiene ntimeros atractivos con respecto a Internet: en Julio de 2019,
8661 de los 10171 ASNs delegados a LACNIC aparecen actualmente en las tablas de ru-
teo BGP. Ademas, de los 65438 ASes activos, 6458 han sido delegados por NIC.br (NIR
brasileno) a organizaciones con sede en Brasil. Sin embargo, pocos estudios de Internet
se han centrado en Latinoamérica, y mucho menos en sus IXPs.

Latinoamérica también participé en la irrupcion masiva de Puntos de Intercambio de
Tréfico (IXPs) que comenz6 a principios de la década de 2000 y que contribuyé a aplanar
Internet (DD10): alberga 119 de los 967 IXPs presentes en todo el mundo (Houl9).
Muchas razones sugieren porqué los IXPs también se han extendido en Latinoamérica.
Primero, los IXPs nacionales en Latinoamérica son esenciales para evitar que el envio
paquetes entre end-hosts locales sea a través de rutas que implican desvios internacionales
de miles de kilémetros (Gall6). De hecho, la capacidad de establecer vinculos entre
pares localmente en los IXPs no solo reduce los caminos, sino que también reduce la
latencia (Gall6). En segundo lugar, Latinoamérica posee varias megaldpolis densamente
pobladas, donde reside una gran base de clientes de servicios y aplicaciones online. Esto
atrae a CDNs que, como una forma efectiva de llegar a los eyeballs, se unen los IXPs para
generar vinculos entre pares, en simultdneo con multiples ASes (DDO08). A su vez, los
IXPs también estan interesados en incorporar CDNs como miembros para proporcionar
al resto de sus miembros un acceso econémico al contenido (FarQ7).

En comparacién con regiones como Norteamérica y Europa, Latinoaamérica tiene
escasos recursos para efectuar mediciones de Internet. Por ejemplo, Routeviews (0019)
(RVs) y RIPE RIS (NCC19b)) solo tienen dos y un colectores BGP en Latinoamérica,
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respectivamente. La falta de colectores solo permite recrear una representacién bastante
incompleta del ecosistema latinoamericano de ASes (LBCXO03). Por otro lado, sélo se
pueden realizar reducidos anélisis derivados de medicién activa en Latinoamérica (por
ejemplo, para descubrir rutas desde /hacia proveedores de contenido), debido a una escasa
disponibilidad de sondas en la region. Por ejemplo, en Julio de 2019, RIPE Atlas y
Ark CAIDA, las dos plataformas de acceso publico para llevar a cabo campanas de
traceroutes, contaban con 311 de 10.209 y 12 de 190 sondas en la regién respectivamente.

En este capitulo, analizamos puntualmente los IXPs latinoamericanos. Estamos in-
teresados en conocer si se llevaron a cabo politicas piblicas para la creacion, crecimiento
y desarrollo a lo largo del tiempo de los IXPs en la region, y el papel que desempenan es-
tas infraestructuras en su propio ecosistema AS nacional. En particular, en la Seccién [3.2]

presentamos los datos que reunimos para llevar a cabo nuestro analisis:

1. Identificamos multiples colectores de BGP del proyecto Packet Clearing House
(PCH) que proporcionan datos valiosos del ecosistema latinoamericano de ASes.
Por otra parte, extendimos manualmente la visibilidad de BGP en Brasil aprove-
chando varios Looking Glasses (LG) disponibles y distribuidos en la red brasilena
de IXPs, IX.br.

2. Utilizamos los datos de CAIDA que proporcionan las relaciones entre ASes en la
red IPv4, archivos de delegacién de los RIRs y asignacién de prefijos para derivar
métricas que ayudan a cuantificar el crecimiento de los IXPs y comprender mejor

el papel de los proveedores de transito en los IXPs.
Las contribuciones presentes en este capitulo son:

1. Brindamos informacién en la Seccién sobre cémo las politicas puiblicas de los

paises han alentado el desarrollo de IXPs en América Latina.

2. Proponemos varias métricas en las Secciones 3.4y [3.5] que permiten tener en cuenta
cémo los IXPs han ido cobrando cada vez mas importancia desde su creaciéon y
cémo este fenémeno se correlaciona con la presencia de un ecosistema ASes domésti-

co equilibrado, es decir, la ausencia de ASes de transito o acceso monopdlicos.

3. Comparamos IXPs implementados en varios continentes y encontramos que los

[XPs en regiones en vias de desarrollo comparten propiedades similares.

4. Publicamos el cédigo que permite obtener los datos disponibles publicamente que

utilizamos y replicar nuestros resultados E] Ademas, ponemos a disposicién del

'Repositorio del proyecto: https://github.com/CoNexDat/latam-ixp-obs
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publico los datos recopilados a través de los LGs en Brasil .

3.2. Datos utilizados

Los datos utilizados en este capitulo se basan principalmente en descargas de tablas
BGP (en inglés BGP table dumps, BGP-TD) obtenidas de colectores desplegados en va-
rios paises de Latinoamérica. También recolectamos manualmente BGP-TD de Looking
Glasses disponibles en Brasil. Ademads, utilizamos los archivos de delegacion de los RIRs,
las relaciones comerciales entre ASes inferidas por CAIDA, y los bases de datos que
vinculan prefijos con sus ASes origen (pfiz2as), servicios de geolocalizacion, PeeringDB
y otros documentos digitalizados. A continuacién, detallamos cada una de estas fuentes
de datos.

BGP-TDs: Utilizamos BGP-TDs del colector de RVs en San Pablo, Brasil (BR)
Las primeras muestras recolectadas por este colector datan del ano 2011. También des-
cargamos BGP-TDs recolectadas por PCH, las cuales se encuentran disponibles en el
repositorio llamado “IPvj Daily Snapshot” E] Este recurso nos permitié acceder a una
coleccion suficiente extension temporal para llevar acabo analisis longitudinales, ya que
en algunos casos los registros comienzan en el ano 2010. En particular, la presencia de
PCH en la regién se ubica en Argentina (AR), Belice (BZ), Chile (CL), Costa Rica (CR),
Ecuador (CE), Hait{ (HT), Honduras (HN), México (MX), Paraguay (PY) y Trinidad y
Tobago (TT). Es importante destacar que PCH también cuenta con presencia en el IXP
boliviano de Megalink, aunque este es un IXP sin miembros (Marl13)), por lo que no fue
considerado en nuestro analisis. De esta manera, con 15 monitores ubicados en IXPs en
diversos paises de Latinoamérica, PCH era, en Julio de 2019, el proyecto de recoleccion
de tablas BGP con la mayor presencia en la region.

Ademas, para poner nuestros resultados en contexto, también descargamos BGP-TDs
de colectores de PCH situados en IXPs de otras regiones: France-IX (Paris, Francia),
DE-CIX (Frankfurt, Alemania), JINX (Johannesburgo, Sudéfrica) y BKNIX (Bangkok,
Tailandia). Elegimos estos IXPs porque ellos mismos, o los paises donde se implemen-
tan, comparten propiedades con los implementados en Latinoamérica: cuentan con las
poblaciones més grandes de su regién (por ejemplo, Francia, Alemania y Brasil), edades
similares (por ejemplo, BKNIX y el IXP chileno fueron creados recientemente , mientras
que DE-CIX y los IXPs argentinos, CABASE, han estado operando durante mas de dos

2LG dumps: https://cnet.fi.uba.ar/latam-ixp-obs/lg-ribs/

3Colector de Routeviews en San Pablo: http://routeviews.org/route-views.saopaulo

4PCH “IPv4 Daily Snapshot” https://www.pch.net/resources/Routing Data/IPv4_daily_
snapshots/


https://cnet.fi.uba.ar/latam-ixp-obs/lg-ribs/
http://routeviews.org/route-views.saopaulo
https://www.pch.net/resources/Routing_Data/IPv4_daily_snapshots/
https://www.pch.net/resources/Routing_Data/IPv4_daily_snapshots/
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décadas) y valores actuales comparables de Producto Interno Bruto (PIB) per cépita
(por ejemplo, el sudeste asidtico, Sudafrica y Latinoamérica) (Banl9).

Todos los BGP-TDs de RV y PCH se recolectaron el primer dia de cada mes. Ob-
servamos que algunos ASes comparten sus tablas completas, y creemos que esto no
es lo que realmente se anuncia en los IXPs, es decir, siguiendo los principios de Gao-
Rexford (LRO1), ningin AS ofreceria transito gratuito a través de sus proveedores as-
cendentes. En consecuencia, al analizar cada IXP, solo tomamos en las entradas pro-
porcionadas por su servidor de rutas (en inglés, route server): en estos casos, las rutas
recolectadas generalmente contienen a los ASes miembros, y a sus clientes, al menos de
forma parcial. Finalmente, se removié el AS-PATH prepend (ver Seccién de todos
los BGP-TDs y se decartaron entradas con AS sets, las cuales corresponden a menos del
1% de las entradas. Si bien es posible que los BGP-TD no puedan capturar de forma
completa la topologia de la red de ASes, es posible completar parcialmente las aristas
faltantes por medio de campanas de traceroutes (HEUT10). No obstante, la regién cuenta
con limitados sitios para llevar a cabo tales mediciones (consulte la Seccién [3.1).

Finalmente, expandimos el dataset BGP en Brasil utilizando los LGs presentes en
IX.br (BSET16), los cuales son piblicamente accesibles a través de telnet. Desafortu-
nadamente, IX.br no mantiene un repositorio con BGP-TDs histéricos de los LGs. Al
ejecutar “show ip bgp paths”, obtuvimos BGP-TDs en los 31 IXPs regionales de IX.br
en julio de 2019. A pesar de que solo se pueden obtener BGP-TDs parciales en San Pablo

y Curitiba (BSFT16), esto no afecta nuestro analisis, como se explica en la Seccién [3.4.2.

Archivos de delegacion de los RIRs: Descargamos los archivos de delegacién de
LACNIC para determinar el conjunto de ASes delegados a cada paifs. Sin embargo, debe
tenerse en cuenta que la nacionalidad en los archivos de delegaciéon de RIR E] no indica
fehacientemente que un AS opera en el pais al que se delegé el ASN, pero si muestra
que la organizacién que posee el ASN tiene actividades econémicas en ese pais. Ademas,
nuestro objetivo no es determinar con precision la ubicacién de ASes, sino mas bien de

donde provienen las empresas que se unen a los IXPs.

Relaciones comerciales entre ASes y los archivos pfix2as: ﬁmientras que los
primeros se utilizaron para identificar los ASes activos cada mes, es decir, ASes con
al menos una relacién inferida, estos ultimos se utilizaron para calcular el espacio de

direcciones originado por cada AS.

®Archivos de delegaciéon de LACNIC: ftp://ftp.lacnic.net/pub/stats/lacnic
bdata.caida.org/datasets


ftp://ftp.lacnic.net/pub/stats/lacnic
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Geolocalizacién de stub ASes: Utilizamos la API del AS-RANK (CAILS; [CAI19)
para obtener la longitud y latitud de los stubs ASes. Si bien muchos estudios han re-
portado ciertas imprecisiones en las bases de datos de geolocalizacién (PUK™*11), hemos
acotado nuestro analisis a los stubs ASes bajo la premisa que los registros seran mas
precisos para este tipo de ASes.

La confiabilidad del servicio de geolocalizacion de AS-RANK, se debe en primer lugar,
a su proveedor de datos de geolocalizacién. Las coordenadas indicadas por el AS-RANK
son derivadas de la geolocalizacién a través de de NetAcuity (Dig), de la cual se ha
probado su confiabilidad a nivel de pais (GhalT).

Ademas nuestra intencién es poder obtener la ubicacién en la cual se distribuyen las
direcciones IPs en control de los ASes, es decir, originadas por éstos. En consecuencia,
hemos estudiado el procedimiento por el cual AS-RANK determina la latitud y longitud
de cada AS. Este se basa en calcular el promedio de la latitud y longitud de todas las
direcciones IP anunciadas por cada AS, siendo estas direcciones las originadas por el
mismo AS como asi también por cualquiera de sus downstream ASes. Por lo tanto al
restringirnos a los stub ASes, las coordenadas seran exclusivamente de las direcciones
originadas por el AS. Finalmente, tomaremos la hipdtesis que los stub ASes tienen una

expansion geografica mas acotada que aquellos que brindan transito.

PeeringDB: utilizamos PeeringDB (Pee) para obtener los ASNs de los servidores de

rutas de los IXPs y validar las inferencias.

Documentos digitalizados: recolectamos documentos digitalizados sobre las politi-
cas publicas acerca de Internet aplicadas por los gobiernos de Latinoamérica, siendo por

ejemplo: documentos legales, diarios, sitios web, presentaciones.

3.3. Politicas Publicas en Latinoamérica e IXPs

A continuacion investigamos si han existido politicas publicas detras de la creacion
de los IXPs en Latinoamérica. Para esto, utilizamos en el dataset de documentos digi-
talizados que recolectamos. El Cuadro muestra las organizaciones que actualmente
operan estos [XPs y que fomentaron su creacion. Una mirada general de la tabla nos
muestra que, de los 16 paises que cuentan actualmente con IXPs en Latinoamérica, los
gobiernos participaron en la creaciéon de méas del 55 % de ellos.

En particular, es de nuestro interés conocer detalladamente céomo los estados na-

cionales se involucraron en la creacién de los IXPs. El presidente de Costa Rica firmé
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[ pais [ AR [ BO ] BR [ BZ [ ct [ co] cRJTcu e [ Ht [ on T mx ] paf ey [ e 11|

Patrocinador |CABASE| Ley CGl PUC | PITCL | CCIT |Decreto|Estado | IXP.EC | AHTIC [CONATEL| IFT |SENACYT|SENATICS|NAP.PE| TTIX
Operador |CABASE|Estado| NIC.br | UoBZ | PITCL [ CCIT [ NIC.cr [NAP.CU| IXP.EC | AHTIC | UNAH | CITI |[InteRED| NIC.py |NAP.PE| TTIX

o Monitor | PCH RVs/LGs| PCH PCH PCH PCH PCH PCH PCH PCH PCH
TDs #Miemb. [ 127 X 1156 6 72 X 28 X 5 4 4 6 X 15 X 5
#Agr. IPs | 7.9M 26M 67K ]19.4M 401K 28K | 102K | 131K | 795K 1.5M 196K

Cuadro 3.1: IXPs en Latinoamérica. Los colores azul, amarillo y magenta representan
agencias estatales, organizaciones sin fines de lucro y universidades, respectivamente.
#AgglPs se calcula en el espacio de direcciones anunciado por los miembros del IXP (ex-
cluyendo sus downstream ASes y prefijos repetidos debido a Multi-Origin ASes (MOAS)).
La tabla no incluye paises de la region sin IXPs y territorios europeos de ultramar en
Latinoamérica.

una Decreto (dLJ14; [Ric19) mientras que el Congreso de Bolivia aprobé una ley (Gall6)
dando lugar a la creacién de sendos IXPs. Ademds, agencias federales como Senatics
en Paraguay (Horl5l), PUC en Belice (Tell6) y SENACYT en Panamé (Int19) fomen-
taron la creacion de sus IXPs nacionales. Los entes reguladores participaron en México
(Instituto Federal de Telecomunicaciones, IFT) (dT16), Honduras (Comisién Nacional
de Telecomunicaciones de Honduras, CONATEL-HN) (TEC16) y Paraguay (Comisién
Nacional de Telecomunicaciones del Paraguay, CONATEL-PY) (Nicl6)). En Brasil, el
Comité Gestor de Internet (CGI), una junta de multiples partes interesadas con varios
representantes estatales, fue responsable de crear el IX.br, la red de IXPs (Ascl5) bra-
silenos. Por otro lado, el Cuadro también indica que, de manera similar al modelo
europeo de IXPs (Chal3), en Latinoamérica, un gran nimero de organizaciones sin fi-
nes de lucro crearon y administraron IXP. Este es el caso de CABASE (AR), CCIT
(CO), PIT Chile (CL), IXP.EC (EC), AHTIC (HT), NAP.PE (PE), TTIX (TT). En
particular, CABASE (AR) y CCIT (CO) son operados por organizaciones relacionadas
con asociaciones de ISPs locales como ocurre en IXPs fuera de la regién, por ejemplo,
en DE-CIX (DE) (DC19) y JINX (ZA) (JIN19). Ademés, Belice (University of Belize,
UoBZ), Honduras (Universidad Nacional Auténoma de Honduras, UNAH) y Paraguay
(NIC.py-Univerisdad Nacional de Asuncién, UNA) han delegado la operacién de sus
[XPs a universidades. Finalmente, la presencia de regulaciones estatales también influyo
en el desarrollo de instalaciones para efectuar vinculos p2p (peering facilities) en Chile.
La subsecretaria de telecomunicaciones emitié la Resolucién 1483 (Sub99) en 1999 que
obligd a los ISPs chilenos a intercambiar el trafico doméstico sin abandonar el territorio
nacional. Para cumplir con este requisito, los ISPs se unieron rapidamente a NAP Chile,
el primer IXP chileno. Mas recientemente, en 2016, PI'T Chile se establecié sobre la densa
infraestructura de interconexion del NAP Chile, aunque trajo cambios significativos en

el ecosistema de ASes chileno: mientras que NAP Chile estaba estrictamente limitado
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a ASes nacionales, PIT Chile fue creado como un IXP neutral permitiendo también la
presencia de ASes no nacionales, en particular abriendo la puerta a CDNs extranjeras.
La notoria presencia estatal en la creacién y operacion de IXPs en la region tiene
una gran variedad de motivos. En el caso de Chile, la Resolucién 1483 fue creada en el
marco de asegurar la calidad de servicio de Internet ofrecida a los abonados (Sub99) .
En casos como los de Bolivia y Paraguay, la iniciativa de impulsar un IXP tuvo como
objetivo reducir los costos de transito internacional, y asi reducir también el costo de los

abonos, permitiendo el crecimiento en la penetracion de Internet en la poblacion.

3.4. Evolucion de los IXPs

Un gran nimero de los IXPs en Latinoamérica han estado funcionando durante anos.
En consecuencia, nuestro objetivo es comprender si estos IXPs han podido consolidarse en
su region, al igual que otros IXPs que operan fuera de Latinoamérica. El siguiente andlisis
de los IXPs se enfocard en los siguientes aspectos: i) topologia de red ii) miembros, es
decir, ASes conectados, iii) ASes conectados a través de miembros (ASes visibles), iv) rol
de los proveedores de trénsito y v) el alcance geografico de los IXPs.

La mayoria de los paises que alojan un colector BGP (ver Cuadro tienen IXPs
pequenos, es decir, que cuentan con menos de 30 ASes conectados cuyo espacio de di-
recciones total es menor a 2 millones de direcciones IP tnicas. Como esto limita las
conclusiones que se pueden extraer de ellos, nuestro analisis se centra principalmente en

los IXPs mas grandes, que son Argentina, Brasil y Chile.

3.4.1. Topologias de las redes de IXP

Utilizamos PeeringDB, documentos digitalizados disponibles en las webs de los IXPs
y conocimientos previos, para buscar organizaciones que operen multiples IXPs (también
conocidas como redes de IXPs) en Latinoamérica. Encontramos que para Julio de 2019,
IX.br operaba 31 IXPs regionales en Brasil, CABASE 28 en Argentina y PIT Chile 6
en Chile. A continuacién, estudiaremos como estas organizaciones coordinan e interco-
nectan sus IXPs. En CABASE, los IXPs regionales como CABASE-BUE (AS11058) o
CABASE-COR (AS52374) son independientes y tienen sus propios ASNs. Ademas, cada
IXP regional esta conectado a un nodo central, CABASE Ruteo Central (CABASE-RCN,
AS52376), cuya funcién es interconectar los IXPs regionales (no es un IXP regional que
tenga miembros). A través de CABASE-RCN, se aplica una Politica de Anuncios Multila-
teral Obligatoria (en inglés, Mandatory Multilateral Peering Policy, MMPP): los prefijos
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anunciados en un IXP regional son anunciados por el nodo central en todos los IXP regio-
nales, como se puede ver en la Figura[3.1| para CABASE-BUE y CABASE-COR. Ademss,
esto fue verificado por medio de las BGP-TDs de recolectadas por PCH en IXPs regio-
nales de CABASE, como por ejemplo CABASE-ROS, CABASE-PSS, CABASE-NQN y
CABASE-COR. Por otro lado, PIT Chile estd estructurado como CABASE: los IXPs
regionales también estédn conectados a un nodo central, PIT Chile-SCL (AS61522), pero
este a su vez es un IXP regional que cuenta con miembros. Si bien los IXPs regionales
chilenos son visibles como miembros de PIT Chile-SCL, dado que PIT Chile solo cuenta
con un colector en Santiago y no impone ninguna politica de pares, no podemos ase-
gurar si la reciprocidad también es valida. Més precisamente, desde el colector situado
en PIT Chile-SCL no podemos conocer si los IXPs regionales tienen alcance unos con
otros. Ademads, tampoco podemos determinar si los IXPs regionales estan anunciando
todos sus miembros en Santiago. Finalmente, IX.br utiliza un sélo ASN (AS26162) y no
tiene una topologia centralizada, ni tampoco una red troncal que interconecte los IXPs

regionales.

3.4.2. Miembros de las grandes de redes de IXPs

Para identificar a los miembros de los IXPs o redes conectadas de cada IXP regional,
utilizamos BGP-TDs descargadas en julio de 2019. En particular, para CABASE-BUE y
PIT Chile-SCL los obtuvimos de PCH, y para IX.br por medio de sus LGs. Es necesario
recordar que en CABASE y PIT Chile se utilizé un tnico colector en cada caso, mientras
que para IX.br se usé una muestra por cada IXP regional. Esto se debe al hecho de que
los dos primeros IXPs tienen un nodo central en su red (ver Seccién Mientras que
en CABASE utilizamos tablas de CABASE-BUE, que no es el nodo central, pero ve
todos los anuncios debido a la imposicion de MMPP, para PIT Chile los obtuvimos de
PIT Chile-SCL, su nodo central. Por otro lado, dado que IX.br no tiene un nodo central,
utilizamos un LG por IXP regional. Finalmente, los miembros de IXPs se infirieron
como el primer AS encontrado en cada AS-PATH después de los ASNs de los IXPs (por
ejemplo, servidores de rutas, IXPs regionales).

Por ejemplo, para el caso de CABASE, desde CABASE-BUE podemos inferir los
miembros de CABASE-DLC (IXP en el Partido de la Costa) ya que estos serdan los ASNs
que se encuentren antecedidos por la siguiente sucesion: 11058-52376-52370, donde
el primer elemento de la cadena corresponde al ASN de CABASE-BUE, el segundo a
CABASE-RCN vy el tercero a CABASE-DLC. De esta manera podemos inferir que la
presencia de la Cooperativa FEléctrica Servicios y Obras Publicas de San Bernardo Ltda.
(AS52419) en CABASE-DLC.
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Figura 3.1: Topologia de CABASE (para 2 IXPs regionales) y su Politica de Anuncios
Multilateral Obligatoria (en inglés, Mandatory Multilateral Peering Policy, MMPP). Las
flechas indican anuncios de BGP y sus respectivos AS-PATHS. RCN es un nodo central
que interconecta IXPs regionales (por ejemplo, BUE, COR) y reenvia todos los anuncios
a todos los IXPs regionales.

Ademéds, verificamos que, a pesar de que las BGP-TDs de los LG en San Paulo (SP)
y Curitiba (PR) son parciales (ver Seccién [3.2)), el niimero de miembros parece no estar
comprometido: mientras RV observa 1156 pares en IX.br-SP, el LG en el mismo IXP
regional informa 1164.

La Figura muestra el nimero de redes conectadas en cada IXP regional en IX.br,
CABASE y PIT Chile. Algunos IXPs en IX.br y PIT Chile fueron excluidos ya que las
BGP-TDs no mostraron miembros. En las tres redes de IXPs, el IXP regional més grande

tiene un orden de magnitud mayor que el segundo:

= Brasil: San Pablo: 1156, Rio de Janeiro: 245
= Argentina: Buenos Aires: 127, Cérdoba: 21

= Chile: Santiago de Chile: 72, Arica: 3

La poblacién de las areas metropolitanas donde se ubican los IXPs regionales parece
tener un impacto en este resultado, San Pablo con 21.3 millones de habitantes, Rio de
Janeiro con 6.3, Buenos Aires con 15.3, Cérdoba con 1.8 y Santiago de Chile con 5.6.
Teniendo en cuenta que estos IXPs latinoamericanos atraen principalmente ASes locales
(ver Seccién , la cantidad de ASes delegados y activos en cada pais (en Julio de
2019), Brasil con 6458, Argentina con 791 y Chile con 241, también podria explicar la

diferencia de tamano entre ellos.

3.4.3. ASes visibles

Los ASes conectados a través de miembros, llamados ASes visibles, corresponden al
conjunto de ASes vistos en los BGP-TDs, es decir, que aparecen en los AS-PATHS de los
prefijos anunciados en el IXP. Esta métrica es relevante ya que, a pesar de que algunos

ASes podrian no ser miembros del IXP, atin asi podrian beneficiarse indirectamente de él.
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Figura 3.2: Numero de ASes conectados a los IXPs regionales en IX.br, CABASE y PIT
Chile en Julio de 2019.

Estamos interesados en conocer el impacto de los IXPs en su region, y también determinar
el nimero de ASes extranjeros han sido atraidos por los IXPs latinoamericanos. Ademas,
queremos entender si los [XPs en otras regiones muestran comportamientos similares.
Para realizar este analisis, utilizamos los BGP-TDs recolectados por PCH para todos los
[XPs, excepto en IX.br, donde utilizamos los datos recolectados por el colector de RV.
Ademas, utilizamos los archivos de delegacion de los RIRs para determinar el conjunto

de ASNs delegados a cada pafs.

3.4.3.1. Impacto doméstico

Primero, utilizamos las relaciones comerciales entre ASes inferidas por CAIDA y los
archivos de delegacién para determinar todos los ASNs delegados y activos para cada
pais y, por lo tanto, para cada IXP. Para esto, simplemente filtramos los ASNs delegados
pero inactivos, es decir, ASNs correspondientes a ASes sin relaciones inferidas con otros
ASes. Luego buscamos ASes que: i) son visibles en cada IXP producto de observar los
AS-PATHS en los BGP-TDs y; ii) son locales, es decir, poseen un ASN delegado en el
pais donde se ubica el IXP. La figura muestra la fraccién de ASes visibles locales de
todos los ASN delegados y activos para los IXPs mas grandes de Latinoamérica: IX.br-
SP, CABASE-BUE y PIT CL-SCL. Ademas, la figura también muestra resultados para
France-1X, DE-CIX, JINX y BKNIX (ver Seccién .

La ﬁgura revela que el 80 % de los ASNs delegados y activos de Brasil y Argentina
son visibles en IX.br-SP y CABASE-BUE, respectivamente. Esta fraccion es similar a la
observada en DE-CIX (Frankfurt) y mucho mds grande que la observada en France-IX
(Paris), a pesar de la gran brecha en términos de riqueza (es decir, el PIB per cépita) entre
la Unién Europea y Latinoamérica (Banl9). De hecho, a pesar de que Latinoamérica

abarca una extensién geografica mas grande, los IXPs de la regién atn han logrado
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Figura 3.3: Fraccion de loos ASN delegados al pais y activos, que son visibles en los
IXPs.

desplegar una infraestructura que les permite incluir una gran fraccién de sus ASes
locales. Ademas, aunque DE-CIX se ha estancado en este valor de fraccién desde 2011,
CABASE-BUE y IX.br-SP han estado creciendo constantemente desde el comienzo de la
década, cuando apenas tenfan alrededor del 60 %. El crecimiento de la red brasilenia de
[XPs en la dltima década fue impulsado por las inversiones en telecomunicaciones para
organizar la Copa Mundial de la FIFA 2014 y los Juegos Olimpicos de 2016 (L.08; dB14).
Por otro lado, la fraccién de ASes visibles en CABASE, asi como el nimero de IXPs
regionales, ha aumentado desde que Google se unié al IXP a fines de 2011.

Ademas, la figura también muestra que PIT Chile-SCL, que comenz6 a operar
en 2016, tiene una fraccién sorprendente del 90 % incluso desde la primera muestra
que obtuvimos del colector de PCH en 2017. Este es el valor histérico mas elevado
en Latinoamérica, y de hecho, sumamente elevado para un IXP recientemente creado:
por ejemplo, BKNIX, que se lanzé en 2015, cubre solo el 60 % de los ASNs delegados y
activos en Tailandia. Para crecer rapidamente, PI'T Chile aprovechd las politicas piblicas
chilenas (ver Secci6n [3.3).

Finalmente, es importante tener en cuenta que JINX, el IXP en Sudéfrica, también
ha aumentado la fraccion de ASNs delegados y activos visibles en el pais a lo largo del
tiempo. Las similitudes con los IXPs de Brasil y Argentina en términos del mismo 20 %
de aumento y el hecho de que los tres IXPs hayan alcanzado un valor comparable a
un IXP grande como DE-CIX, permite especular sobre un proceso de madurez que se
replica en todos los continentes: después de muchos anos, las regiones sub-representadas
en Internet parecen haber sido capaces de atraer tantos ASes locales como algunos IXPs

consolidados en Europa.



3.4. EVOLUCION DE LOS IXPS

AR CO FEDE
CL "CZ RBE

BCL "US AR BR EMX

2018
(c) PIT Chile (Santiago, Chile)

fraction

BTH “US LA MM BEKH

(e) BKNIX (Bangkok, Tailandia)

89

1.00 —

0.75
[
9o
© 0.50
©

fr

0.25
BAR ©CL US UY RCO

2012 2014 2016 2018
(b) CABASE (Buenos Aires, Argentina)

0.00

1.00

BZA [FKE us UG BAO

EBR ' TZ ZZ ZM BMZ

0.005014 2016 2018
(d) JINX (Johannesburgo, Sudéfrica)

0.25

1.00
0.75
C

tio

e e et g Y R

0 0.50

025 IUS WBR PL RO NAU
BRU "UA DE IGB HCA

fra

0.00

2012 2014 2016 2018
(f) DE-CIX (Frankfurt, Alemania)

1.00

2012 2014 2016 2018
(g) France-IX (Parfs, Francia)

Figura 3.4: Prevalencia de nacionalidades de los ASes visibles en los IXPs de Latinoaméri-

ca, Africa, Asia y Europa.
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3.4.3.2. Atraccién de redes extranjeras

La Figura muestra la prevalencia de las nacionalidades de los ASes en cada IXP,
es decir, de todos los ASes visibles en un IXP, cuantos provienen de cada pais. Para este
andlisis, filtramos los prefijos anunciados por Hurricane Electric (HE, AS6939), ya que
este se presenta como un caso particular: es un proveedor de transito global, que anuncia
una gran cantidad de prefijos y utiliza politica abierta (open peering policy) (GLHcl5).
Debido a los desafios que implica comprender la dindamica de HE, filtramos sus anuncios
en IX.br, JINX, DE-CIX y France-IX.

Como se puede ver en la Figura los tres IXPs mas grandes de Latinoamérica
brindan principalmente beneficios a su ecosistema local: la fraccién mas grande de ASes
visibles, alrededor del 75 % en todos los casos, provienen de los paises donde se emplazan
los IXPs. Sin embargo, estos [IXPs también pueden extenderse a otros paises de la region,
que generalmente suman la mayor parte de la fraccién restante en la Figura En el
caso particular de IX.br, dada su envergadura, éste cuenta con presencia de proveedores
de transito internacionales lo que permite encontrar prefijos delegados a paises europeos,
tales como Polonia (PL) o Repiblica Checa (CZ), pero atn asi la presencia de redes
europea es menor que de latinoamericanas. Estos resultados son similares a los observados
en BKNIK y JINX. De hecho, todos estos IXPs no cuentan con una notable presencia
internacional, es decir, los ASes que albergan provienen de menos de 50 paises diferentes
en todos los casos. Todo esto contrasta claramente con lo que sucede en los IXPs europeos
que actian como centros internacionales: no solo el nimero de nacionalidades visibles es
mayor que 100 para France-IX y mas de 200 para DE-CIX] sino también la mayoria de sus
ASes visibles no domésticos con respecto a donde se emplazan los IXP. A pesar de estas
diferencias, es notable que EE. UU. esté siempre dentro de las cinco nacionalidades AS
mas frecuente{] para todos los IXPs: esto probablemente se deba al anuncio de prefijos
de empresas estadounidenses relevantes en la generaciéon de contenidos, por ejemplo,
Google, Facebook, Netflix, CloudFlare, Fastly. Efectivamente, el hecho de que las CDNs
encuentren en los IXPs una manera de estar cerca de sus clientes y ofrecerles un mejor
servicio, donde esta premisa es también es particularmente cierta en Latinoamérica, Asia

y Africa.

3.4.4. Proveedores de transito

Estamos interesados conocer cémo el trafico es transportado desde/hacia los IXPs

latinoamericanos por los proveedores de transito, es decir, ASes intermediarios entre los

“Por nacionalidad nos referimos a un AS que se ha delegado a EE. UU.
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ASN | 16735 262589 7049 61832 28329
# 903 381 218 209 207
ASN | 3549 52361 7049 19037 11664
# 219 113 100 82 81
ASN | 7004 22661 52280 19228 14259
# 88 87 70 57 o7

IX.br-SP

CABASE-BUE

PIT Chile-SCL

Cuadro 3.2: Los cincos mayores upstream ASes en [X.br-SP, CABASE-BUE y PIT Chile-
SCL en Julio de 2019. El orden de los upstream ASes estd dado por el nimero de
downstream ASes que anuncian en cada uno de los IXPs, donde este niimero se indica
en las filas marcadas con (#).

IXPs y ASes de origen vistos en esos IXPs. Mas precisamente, dado que los ASes en
Latinoamérica podrian estar potencialmente dispersos en vastas extensiones geograficas,
nuestro foco se posa en identificar si los proveedores de transito han contribuido a la
consolidacion de los IXPs en su pais local, y en tal caso, cudles han sido estos ASes.
Por lo tanto, observamos el tamafno del conjunto de ASes visibles por upstream AS, es
decir, el conjunto de ASes tinicos que aparecen a derecha de cada AS en los AS-PATHS
(ver Seccién @ Este concepto, y su métrica desprendida, suele ser conocido como
Customer Cone (LHDT13). Para esto, utilizamos BGP-TDs capturados en julio de 2019
por PCH y RV.

El Cuadro muestra para [X.br-SP, CABASE-BUE y PIT Chile-SCL, los cinco
upstraem ASes que anunciaron los conjuntos de ASes visibles mas numerosos. Los resul-
tados muestran un ecosistema ASes més rico en Brasil: Algar (AS16375) solo anuncia més
downstream ASes en IX.br-SP que todos los ASes visibles presentes en CABASE-BUE
y en PIT Chile-SCL. Por otro lado, al observar la nacionalidad de los top 5 upstream
ASes en cada IXP, vemos principalmente proveedores de transito nacionales. Sin embar-
go, existen excepciones: Internexa (AS262589, Colombia (CO)) y Silica (AS7049, AR) en
IX.br, Level3-GBLX (AS3549, EE. UU.) en CABASE-BUE; Internexa (AS52880, CO)
en PIT Chile-SCL.

Ademas, el Cuadro muestra que Level3 (AS3549) es el mayor upstream AS en
CABASE-BUE y, aunque no se muestra en el Cuadro [3.2] también ocupé el sexto lu-
gar en PIT Chile-SCL (AS21838, ASN heredado producto de la adquisiciéon de IM-
PSAT (La 06))). Investigamos atin mas el papel de Level3 en ambos IXPs y determina-
mos que este ISP de EE. UU. en realidad actiia como proveedor de transito nacional en
Latinoamérica: el conjunto de downstream ASes de Level3 anunciado en CABASE-BUE
esta compuesto por 204 ASes argentinos de un total de 209 ASes anunciados. De igual
manera sucede en PIT Chile-SCL donde 37 de los 43 ASes anunciados por Level3 fueron
delegados por LACNIC a Chile.
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Finalmente, el cuadro[3.2 también revela la presencia de ISPs de propiedad estatal en-
tre los mayores upstream ASes: Internexa (AS262589, AS262195) y ARSAT (AS52361).
Internexa es un proveedor colombiano parcialmente estatal en cual el Ministerio de Ha-
cienda y Crédito Publico de Colombia posee el 51 % de las acciones, mientras que el muni-
cipio de Medellin (Colombia) posee otro 10 % (ISA19). Por otro lado, ARSAT (AS52361)
es un proveedor de transito argentino totalmente estatal (dGdMdA19). Es importante
destacar que si bien el servicio de transito de ARSAT se centra en Argentina, la huella

de tréansito de Internexa comprende paises extranjeros, como Argentina, Brasil y Chile.

3.4.5. Alcance geografico de los IXPs

La mision de los IXPs suele estar definida a través el lema mantener local el trdfico
local, es decir, su proposito es intercambiar trafico de ASes ubicados en una misma region.
Sin embargo, como vimos anteriormente, los IXPs més relevantes de Argentina, Brasil
y Chile son capaces de reunir directa o indirectamente casi la totalidad de los ASes
domésticos. Esto demuestra que los IXPs mas relevantes trascienden el lema mantener
local el trafico local, ya que aqui se pueden acceder a ASes distantes, en particular en el
caso Latinoamericano.

Nuestro interés ahora se centra en visualizar la expansién del alcance geografico de
I[X.br-SP, CABASE-BUE y PIT Chile-SCL durante su proceso de consolidacién como
centros de intercambios regionales. Por consiguiente, en esta seccion investigaremos la
ubicacion de los ASes visibles en los IXPs. Esto lo llevaremos a cabo por medio de
la utilizacién de datos de geolocalizacion provistos por la Interfaz de Programaciéon de
Aplicaciones (del inglés Application Programming Interface, API) de AS-RANK. En par-
ticular, nuestro anélisis se limitara a los stub ASes visibles, de manera tal de mitigar
imprecisiones presentes en los datos de geolocalizacion y remover la influencia del custo-
mer cone para determinar las coordenadas del AS (ver Seccién [3.2)).

La Figura presenta por medio de circulos la ubicacién (latitud y longitud) de los
stubs ASes visibles en [X.br, CABASE-BUE y PIT Chile, indicando por medio de colores
colores verde (IX.br), azul (CABASE) y rojo (PIT Chile) en qué IXP es visible el AS
localizado. También, por medio de estrellas de color amarillo se indican las ubicaciones
de los IXPs. Esta figura detalla la evolucién a lo largo de la ultima década por medio
de en cuatro capturas en momentos diferentes: Abril de 2011 (Fig. , Septiembre de
2013 (Fig. [3.5b), Abril de 2016 (Fig. [3.5¢), Septiembre de 2018 (Fig. [3.5d).

Observamos que durante la iltima década, donde sucedié la consolidacion de los IXPs
en Argentina, Brasil y Chile, el alcance geografico también tuvo una notable expansién.

Mientras que IX.br-SP contaba con una rala presencia en la region sudeste de Brasil
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Figura 3.5: Evolucién del alcance geogréafico de IX.br-SP, CABASE-BUE y PIT Chile-
SCL en cuatro momentos durante la dltima década.
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en 2011 (regiéon més poblada del pais), esta vio dotada de significativos avances ya
para la muestra obtenida cinco anos més tarde (Abril 2016). Ademés, durante el periodo
Abril 2016-Septiembre 2018 IX.br-SP incremento sustancialmente su alcance en la regién
Nordeste. De manera similar sucedié en CABASE-BUE, donde en 2011 sélo contaba con
una decena de stubs en la region centro de Argentina, mientras que en la iltima muestra
(09/2018), su presencia abarca desde Calafate (Santa Cruz, Argentina), hasta Colombia.
Finalmente, la expansion de PIT Chile-SCL no ha podido ser capturada debido a que
este es un IXP que comenzé a operar en 2016. Sin embargo, en el corto periodo de tiempo
en el cual hemos podido monitorear su evolucion, hemos visto que su alcance ha podido
trascender las fronteras, alcanzando ASes en Buenos Aires (Agentina) y Rio de Janeiro
(Brasil).

La Figura también muestra la presencia de circulos fuera de la superficie del con-
tinente. Analizando cada uno de estos puntos, pudimos detectar que éstos corresponden
a dos tipos de ASes. El primer tipo corresponde a ASes con gran extension territorial,
donde el hecho de resumir la ubicacién de la red en un tnico punto genera una ubicacién
ficticia, y en este caso por fuera del terreno del continente. El segundo tipo corresponde a
ASes ubicados en islas, donde las bases de geolocalizacién aparentan ser mas imprecisas.
Estas conclusiones nuevamente refuerzan la necesidad de abordar métodos mas certeros

para poder indicar la ubicaciones de los ASes.

3.5. IXPs y concentracion

Nuestra hipotesis a priori que la presencia de ASes monopodlicos puede ser un factor
fundamental para desalentar el despliegue/crecimiento de los IXPs. Por lo tanto, ob-
servamos si el espacio de direcciones IPv4 delegado a los paises latinoamericanos esta
distribuido de manera equitativa, es decir, si ningiin AS posee la mayoria de los prefijos
IP asignados a un pais.

Para este analisis, consultamos los archivos pfixr2as de CAIDA de julio de 2019 y los
archivos de delegacion de LACNIC. Mientras que los primeros se usaron para determinar
el conjunto de prefijos activos (vistos en las tablas de ruteo) y los ASes que los originaron,
los 1ltimos permitieron verificar los paises a los que se le delegaron estos bloques de red.
Al final, la combinacién de ambos conjuntos de datos genera una base de datos que indica,
para cada pais latinoamericano, todos los prefijos activos y los ASes que los originan.
Sin embargo, reconocemos cuatro limitaciones de esta metodologia, que detallaremos a

continuacion

1. Prefijos delegados por otros RIRs (no LACNIC) podrian estar activos en Lati-
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noamérica, por ejemplo, prefijos delegados por ARIN a Level3 (AS3356-AS3549)

que se estan siendo utilizados en Latinoamérica (ver Seccién |3.4.4).

2. No podemos determinar cudles de las direcciones anunciadas se encuentran real-
mente en uso (DBKT*16), es decir, de la totalidad de un prefijo anunciado, cuéntas

direcciones realmente corresponden a dispositivos activos.

3. Los prefijos delegados por LACNIC a los ASes con personeria juridica en algin
pais de Latinoamérica pueden estar asociados a interfaces de dispositivos situados

fuera de la region.

4. La presencia de Carrier Grade NAT (CGN) (RWVR™16)) (ver Seccién|l.1.1) podria
llevar una sub-representacion de los ASes que, aunque originan pequenos espacios
de direcciones, tienen una gran cantidad de abonados, en especial, operadores mévi-

les.

Si bien el uso de bases de datos de geolocalizaciéon puede mitigar estos problemas, se ha
estudiado que estas fuentes son inexactas en muchos casos (PUK™11). En consecuencia,
el perfeccionamiento de la metodologia seguida para detectar prefijos activos en cada
pais se deja como trabajo futuro.

Utilizamos nuestra base de datos para calcular el Indice Herfindahl e Hirschman
(Herfindahl-Hirschman Index, HHI), una medida estadistica que informa concentracién,
la cual varia de 1 (origen monopdlico) a 0. Esta métrica es utilizada por el Departamento
de Justicia de los Estados Unidos para aplicar las regulaciones antimonopolio (Rho93)
y en ecologia para medir la diversidad (conocido como Simpson’s Diversity Index). La
Figura muestra HHI para paises latinoamericanos con més de 1 millén de direcciones
IP delegadas. El extremo derecho muestra paises con baja tasa de concentracién, como
Brasil, Chile y Argentina. De hecho, estos paises son los que albergan las redes de IXPs
mas grandes. Por el contrario, el lado izquierdo incluye paises como Uruguay, Reptblica
Dominicana y Venezuela, que no tienen IXPs, y Paraguay, Costa Rica y México, todos
con un HHI de mas de 0,3.

Tomamos Uruguay, Venezuela, Costa Rica y México como casos de estudio y mos-
tramos en el Cuadro los primeros y segundos ASes dominantes que concentran la
mayoria de las direcciones IP delegadas a estos paises. En todos los casos, el AS mas
dominante no solo se origina entre 55% a 90 % de su respectivo espacio nacional de
direcciones, sino que también posee al menos 47 % mads que el segundo. En particular,
los paises dominados por grandes proveedores estatales como Venezuela (CANTV) y
Uruguay (ANTEL) ni siquiera planean crear un IXP (Erel8;|ldTdU19). Costa Rica es el
ejemplo opuesto: mientras el estado posee ICE (AS11830), el ISP principal que origina
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Figura 3.6: Indice Herfindahl-Hirschman (HHI) para determinar la concentracién del
espacio de direcciones originado en paises a los que se les ha delegado mas de 1 millén
de direcciones IP.

| \ UY \ VE \ CR \ MX \
ASN | 6057* 19422 | 8048* 6306 | 11830* 52228 [ 8151 13999
ip-cnte. 2.38M 5.15M 2.42M 24.9M
ip-cnt | 2.15M  90.1k | 2.84M 629k | 1.52M 197k | 13.7M 2.05M
ip-frac | 0.90 0.04 | 055 0.4 | 0.63 008 | 0.55  0.08

Cuadro 3.3: Los dos mayores ASes origen por pais. * indica ASes de propiedad estatal.

el 63% del espacio nacional de direcciones, el primer IXP nacional fue creado por De-
creto presidencial en 2014 (ver Seccién . Sorprendentemente, ICE nunca se ha sido
miembro del IXP (Nacl5l). México es otro pais con elevado HHI cuyo IXP solo tiene 6
miembros. Sospechamos que, a pesar de que la creacion del IXP fue patrocinada por
el gobierno mexicano, en 2014, luego de la recomendacién de la OCDE (Casl4), la au-
sencia de Telmex (AS8151) (ITUL6), por lejos el AS dominante en el pais, desalenté el

crecimiento de IXP.

3.6. Literatura relacionada

Aunque Latinoamérica se encuentra sub-representada en los proyectos de medicion
de Internet, algunos trabajos han analizado especificamente esta region. Berenguer et
al. (BCAHP16)) estudiaron cémo se pueden aumentar las colecciones BGP de RIPE RIS
y RouteViews en Latinoamérica mediante el uso adicional de BGP-TDs recolectados en
LGs en la regién. Kiedanski et al. (KGAH18) utilizaron en RIPE Atlas para determinar
el estado del despliegue de IPv6 en la regién de LACNIC, mientras que el estudio de
este capitulo no se centra en IPv6, prevemos extender el andlisis como trabajo futuro.
Brito et al. (BSET16) estudiaron cuidadosamente la composicién e interconexién de la
red de IXPs publicos de Brasil en tres momentos, y luego compararon el tamano del IXP

brasileno en términos de ASes conectadas y prevalencia de politicas de interconexion
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con IXPs en otras regiones. Formoso et al. (FC16) utilizaron las sondas RIPE Atlas
en Latinoamérica para crear una matriz de latencia entre paises como una forma de
detectar rutas fuertemente asimétricas y paises defectuosamente interconectados. Mas
recientemente, Bottger et al. (BAFT18) estudiaron el impacto de un gran niimero de IXPs
en el ecosistema ASes durante la tultima década, donde también cubrié Latinoamérica.
Sin embargo, este estudio sélo se basé en muestras de PeeringDB y mediciones activas,
que proporcionan una vision acotada de la regién debido a los escasos recursos presentes
en Latinoamérica durante ese periodo de tiempo.

Ademas de los articulos que se centran en Latinoamérica, existe una extensa literatura
que estudié IXPs. Dhamdhere et al. (DD10) estudiaron cémo los IXPs contribuyeron al
aplanamiento del ecosistema de ASes, mientras que Augustin et al. (AKW09) midieron
cuidadosamente el nimero de enlaces de p2p observados en IXPs alrededor del mundo.
Otros articulos también analizaron la anatomia de grandes IXPs europeos (AKWQ9),
como asi también el papel de los IXPs en el ecosistema africano de ASes (FFA15; [FVDI1T;
Fanl8§)).

3.7. Conclusiones

Este capitulo aporta cuatro hallazgos con respecto a la investigacion de topologia de
Internet. Primero, descubrimos que los estados latinoamericanos han estado involucrados
en la creacién de IXPs nacionales de varias maneras: legislacion, regulacion, patrocinio,
financiamiento, operaciones y servicio de transito desde/hasta los IXPs. En segundo
lugar, descubrimos tres IXPs consolidados, IX.br-SP, CABASE-BUE y PIT Chile-SCL,
que reunen principalmente ASes locales pero también regionales. En tercer lugar, compa-
ramos estos IXPs con otros desplegados en otros continentes y descubrimos que algunos
IXPs en regiones en desarrollo no solo han tenido un crecimiento similar en los tltimos
anos, sino que también parecen haber alcanzado la madurez, es decir, han podido atraer
la mayor cantidad de ASes locales, al igual que algunos IXPs consolidados en Europa.
Sin embargo, los IXPs europeos también han logrado reunir miembros de diferentes re-
giones, un mercado que podria ser explotado en el futuro por los IXPs menos conocidos,
y hasta ahora con enfoques locales en América Latina, Asia y Africa. Cuarto, estudiamos
la correlacién entre la existencia de espacios de direcciones concentrados en pocos ASes,
y el desarrollo y consolidacion de IXPs. De hecho, en varios paises latinoamericanos, la
existencia de ASes monopdlicos, algunos de propiedad estatal, parecen haber desalentado
la proliferaciéon de IXPs.

Este capitulo sugiere varias direcciones prometedoras a futuro. Primero, el trabajo

podria extenderse estudiando el despliegue de las CDNs en Latinoamérica y su presencia
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en los IXPs. En segundo lugar, nos gustaria comparar y contrastar las politicas de peering
en los IXP de Latinoamérica y del resto del mundo. Tercero, nos interesaria investigar
el despliegue de IPv6 en América Latina y el papel de los IXPs en dicho proceso.

Por 1ltimo, se han publicado dos articulos, en conferencia con proceedings y otros en
una revista, derivados de nuestra continua investigacién acerca del ecosistema latinoa-

mericano de Internet. Los articulos mencionados son los siguientes,

1. Berenguer, S.S., Carisimo, E., Alvarez-Hamelin, J.I. and Pintor, F.V., 2016, Au-
gust. Hidden internet topologies info: Truth or myth?. In Proceedings of the 2016

workshop on Fostering Latin-American Research in Data Communication Networks
(pp. 4-6). ACM.

2. Carisimo, E., Del Fiore, J.M., Dujovne, D. , Pelsser, C. and Alvarez-Hamelin,
J. 1. 2020. A first look at Latin American IXPs. In ACM SIGCOMM Computer
Communication Review (CCR). 50 (18-24).



Capitulo 4

La congestion persistente en

Internet

En este capitulo estudiaremos la congestion persistente en Internet, la cual es fre-
cuentemente observada en enlaces entre ASes en los Estados Unidos. Aqui presentaremos
una continuacion del trabajo existente en la materia, donde las publicaciones previas ya
corroboraron la existencia de congestién persistente en Internet e identificaron precisa-
mente los enlaces donde sucede este fendmeno. Por lo tanto, nuestro aporte serd analizar
el problema desde una perspectiva innovadora por medio del modelado de la latencia
en muestras recolectadas en enlaces congestionados. Si bien el modelado de la latencia
podria ser en si mismo una tematica a abordar por nuestro campo de investigacion, no-
sotros creemos que el uso de modelos paramétricos puede introducir un nuevo abordaje
para identificar enlaces congestionados. Nuestra propuesta se basa en poder detectar la
congestién por medio del uso de parametros derivados del ajuste de nuestros modelos
paramétricos, ya que confiamos que dichos parametros son capaces de resumir fielmente
la naturaleza del proceso.

A continuacién investigamos el uso de distribuciones estables para modelar muestras
de latencia a través de un enlace interdominio obtenidas por medio de mediciones activas
desde el borde de la red. Descubrimos que las distribuciones estables son sorprendente-
mente eficaces en la captura de las caracteristicas de la distribucion de la latencia en
muestras pertenecientes a intervalos de tiempo de 10 minutos. Atin mas sorprendente,
el ajuste paramétrico de distribuciones estables de tales muestras produce valores de
parametros capaces de diferenciar efectivamente los enlaces congestionados de los no
congestionados. Luego, exploramos la utilidad practica de este resultado aplicando un
algoritmo de aprendizaje automético (en inglés, Machine Learning) para la distribucién
conjunta de estos parametros a lo largo del tiempo, y descubrimos que para nuestro da-

taset (ciertamente limitado) de 125 enlaces entre dominios de los tres principales ISPs en

99
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los EE. UU., el detector identifica enlaces congestionados con una precision del 80 %. A
pesar de la notable complejidad que traen las distribuciones estables, y las relaciones de
compromiso requeridas para usarla para este propédsito, su capacidad para capturar valo-
res extremos brinda un enfoque prometedor para analizar el comportamiento de latencia

de Internet.

4.1. Introducciéon

La congestién persistente en los enlaces entre dominios de Internet puede poten-
cialmente degradar la Calidad de la Experiencia (del inglés Quality of Experience, QoE)
experimentada al acceder a servicios populares brindados sobre Internet. La carencia de
datos empiricos para ilustrar tal congestién ha inspirado trabajos recientes a detectar y
analizar enlaces entre dominios sin acceso directo a ellodl] (LDC*14; [FVD17; [DCGGT18).
La intuicion detras del método utilizado en estos estudios es que al observar un incre-
mento en la latencia a través de un enlace — mas precisamente, mayor latencia del lado
del enlace que corresponde al otro dominio sin experimentar tal incremento en el extremo
del enlace correspondiente al AS origen — refleja que la cola de ruteador se encuentra
llena y por lo tanto proporciona una senal indirecta de congestion en ese enlace.

Dhamdhere et al. (DCGGT18) describieron la implementacién y uso de un sistema que
operacionalizé esta metodologia a escala. Los autores utilizaron un conjunto de sondas
de la plataforma Ark de CAIDA (CAla) para develar todos los enlaces de interconexion,
a nivel IP, con ASes directamente adyacentes (LDH'16), y luego continuamente (cada 5
minutos durante anos) midieron la latencia en el lado cercano y lejano de cada enlace en-
tre dominios. Este método fue batuizado Time Series Latency Probes (TSLP) (LDC*14).
Para inferir la congestién, Dhamdhere et al. basaron su método en la autocorrelacion
de las muestras de latencia para asi detectar varios dias sucesivos de demoras elevadas
alrededor de las mismas horas a causa de la demanda diurna. Sin embargo, este método
para detectar la congestién requiere cierto nivel de inspeccién manual. El tamano de
Internet inspira dos preguntas: i) jpodemos automatizar este proceso de inferencia?, ii)
,podemos hacerlo aprovechando modelos matematicos que brinden una mayor compren-
sion de la naturaleza de la latencia de Internet? Un enfoque de modelado matemético
podria reformular estas preguntas de la siguiente manera: i) ; Podemos modelar con pre-
cision la distribucién de la latencia, dada su no estacionariedad, debido a la congestion
diurna? ii) ;Puede tal modelado ayudar a clasificar autométicamente los enlaces como
congestionados o no congestionados?

En este capitulo presentamos los resultados de un primer experimento en esta direc-

L Acceso directo hace referencia a acceso a los equipo tal como lo tendria el propietario



4.2. OTRAS DISTRIBUCIONES PREVIAMENTE PROPUESTAS 101

cién, explorar el uso de distribuciones estables (Seccién para modelar el tiempo de
ida y vuelta (en inglés Round Trip Time, RTT) recopilada mediante mediciones activas
hacia enlaces entre dominios. Mostramos que las distribucién estables son superiores (en
precisién) a otros enfoques para el modelado de la distribucion de la latencia (Seccién
. Analizamos las caracteristicas de las distribuciones estables ajustadas a los RTTs,
y descubrimos que los parametros derivados de este ajuste permiten obtener informacion
capaz de diferenciar efectivamente enlaces congestionados y no congestionados (Seccién
. Explicamos la intuicién detras de hallazgo, y exploramos la utilidad practica de este
conocimiento mediante el uso de un algoritmo de aprendizaje automatico (del inglés Ma-
chine Learning, ML) para clasificar los enlaces como congestionado o no congestionado
(Seccion . Obtuvimos una precision del 83 % en un dataset relativamente pequeno
de 125 enlaces entre dominios que conectan los tres principales ISPs de banda ancha
de EE.UU. a otros ASes. Vemos el trabajo presente en este capitulo como un paso en
la larga trayectoria en el desafio de aplicar modelos matematicos para comprender la
dindamica del trafico de Internet, y la esperanza que otros encuentren este estudio 1til
para explorar otras distribuciones u otros enfoques para automatizar la inferencia de la

congestion en los enlaces entre dominios.

4.2. Otras distribuciones propuestas para modelar

la latencia

Un modelo estadistico paramétrico se basa en un nimero fijo de parametros para
caracterizar una distribucion de probabilidad. Nuestro objetivo es poder interpretar los
fenoémenos que ocurren en la red por medio de los parametros que definen a la distri-
bucién de probabilidad. Sin embargo, la inferencia de los pardmetros que definen una
distribucion de probabilidad, por ejemplo las distribuciones estables, pueden ser una ta-
rea sumamente compleja. Esto plantea si realmente es necesario contar con complejos
modelos parametricos para estudiar la red en lugar de utilizar métodos estadisticos sim-
ples tales como la media, el desvio estandar o los percentiles. También plantea el desafio
de encontrar una distribucion que sea capaz de representar con precision los datos. Pe-
ro para la latencia, el modelado paramétrico puede ofrecer ventajas significativas. Por
ejemplo, las métricas estadisticas como la media y el desvio estandar requieren que los
datos tengan una media o varianza finita Ademas, la media y el desvio estandar son
sensibles (Hub64) ante la presencia de valores atipicos (en inglés outliers) que aparecen

en las colas pesadas de muchas distribuciones de latencia. Otro inconveniente registrado

2Aclaracién: A lo largo del capitulo utilizaremos indistintamente los términos latencia y RTT.
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en el caso de la latencia es que la varianza no cuenta con convergencia aparente a medida
que crece el nimero de muestras (CB97).

Varios estudios han modelado las distribuciones de la latencia de Internet utilizando
modelos paramétricos. Fontugne et al. (FMF15) utilizaron una mezcla de variables alea-
torias log-normales para describir la distribuciéon de RTTs de los flujos TCP provenientes
de diferentes continentes. Papagiannaki et al. (PMF*03) descubrieron que la distribucién
de Weibull capturaba la demora de la cola (medida pasivamente) en un router central
troncal. Hernandez et al. (HP06) utilizaron una mezcla de variables aleatorias de Wei-
bull para modelar mediciones de retardo unidireccionales de monitores de RIPE. Estos
estudios encontraron éxito con diferentes enfoques de modelado para el mismo tipo de
fenémeno (RTT) tal vez debido a las diferencias en los métodos de medicién, muestreo
o agregacién. Ninguno de estos estudios se enfocd en las alteraciones de la distribucién
de la latencia para inferir la dinamica del trafico. Nuestra hipotesis es que la distribu-
cién estable puede capturar con mayor precisién las colas pesadas y los sesgos (asimetria)
observados en los datos de latencia, asi como la naturaleza aleatoria de RTT en las medi-
ciones de sondeo activas. A través de una representacion méas precisa de la naturaleza de
la latencia podremos identificar méas certeramente muestras correspondientes a periodos

de congestion y de no congestion.

4.3. La distribucion estable

La distribucién estable es una familia de distribuciones de cuatro pardmetros. S(a, 8,7, d),
donde @ € (0, 2] es el parametro caracteristico que regula la caida de la cola, § € (—1,1)
es el parametro de inclinacién o asimetria, v € R > 0 es el parametro de escalay § € R es
el pardmetro de ubicacién. El pardmetro de escala regula el ancho (la dispersién aunque
no es el desvio estandar) de la distribucién. Ecuacién 4.1| muestra la funcién caracteristi-
ca g(k) de las distribucién estables, entre varias parametrizaciones posibles disponibles

para definirla.
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Figura 4.1: Ejemplos de parametricaciones de las distribuciones estables. Cada una de
las figuras muestra como afecta la variacion de uno de los parametros cuando el resto
permanece invariante.

g(k) = exp{d[iky — [k|*w(k; a, B)]} (4.1)
(ks 0, f) = exp|—iP(a)sign(k)], a#1 (42)
o /2 +iflog|k|sign(k), a=1 .
ar/2 a<1
P(a) = (4.3)

(o —2)7/2 a>1

Para poder familiarizarnos con las distribuciones estables en la la Figura [4.1] presen-
taremos algunos ejemplos. Ademads aprovecharemos para explicar como cada uno de los
parametros modifican las distribuciones. La Figura muestra cuatro graficos en don-

de cada uno de ellos presenta las variaciones en las funciones de distribucién empiricas

2 3456 7 8 9101112131415161718
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al variar uno de los parametros de las distribuciones estables. Cada una de las curvas
presentadas fue construida a través de la generacién de muestras aleatorias de las pa-
rametrizaciones indicadas en los graficos. En la Figura muestra la variacion de la
funcion de densidad al variar «, parametro que regula la caida de la cola. Aqui se muestra
cémo al reducir el valor de a, la cola de la funciéon de densidad reduce su pendiente. La
Figura muestra como la cola de la distribucién es a izquierda o derecha, dependien-
do de si 8 toma valores negativos o positivos. El espesor del 16bulo de la distribucién
se encuentra determinado por el pardmetro 7, y tal como se muestra en la Figura [4.1c,
el espesor se reduce cuando gamma toma valores més cercanos a cero. Por ltimo, la
Figura muestra como incrementos de § generan una traslacién de la funcién de
densidad.

La complejidad de las distribuciones estables crean algunos desafios: ni las distri-
buciones ni las densidades de la distribucién estable se puede expresar en términos de
funciones elementales (polinomios, logaritmos, etc.) (UZ99). Solo dos casos excepcionales
de la familia de distribucion estable pueden expresarse en términos de funciones elemen-
tales, y en particular se trata de funciones de probabilidad ampliamente conocidas: la
distribucién normal y la distribucién de Cauchy. La distribucién estable produce una
distribucién normal si « = 2, § = 0, en cuyo caso 7 y ¢ corresponden a los parametros o
y u (varianza y media). Recientemente, Julian et al. (JMdVGT17) desarroll6 un método
paralelo basado en el cdlculo en GPU que puede ajustar de forma réapida y precisa la
distribucién estable a los datos empiricos.

A pesar de la complejidad inherente de la distribucion estable, una gran cantidad de
literatura en otros campos (PMH7'93; ISGGR*13; [ABT01), ha explorado la distribucién
estable como un enfoque prometedor para tratar con colas pesadas. Los economistas
lo han utilizado durante décadas para estudiar patrones econémicos, por ejemplo, la
variabilidad en los rendimientos de los activos financieros (Man63}; [Fam63; IMS95)). Antes
de que Mandelbrot introdujera esta distribucién en ese campo, los economistas modelaron
los rendimientos de los activos financieros R(t) ajustando una distribucién normal a las

diferencias en muestras consecutivas (Bac00), tal como se muestra en la Ecuacion [4.4]

Rit)=X{t+T)—-X(t) (4.4)

La Ecuacién determina el rendimiento R(t) calculado en funcién de muestras
de un proceso estocéstico X (t), separadas entre si por un intervalo de tiempo 7' . Sin
embargo, la presencia de colas pesadas en las muestras del proceso estocastico llevara a
observar el mismo fenémeno en el rendimiento R(t), por lo cual la distribucién normal

es incapaz de capturar fehacientemente este fenémeno Al observar las imprecisiones del
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modelo, Mandelbrot descubrio que las distribuciones estables se ajustaban correctamente
al comportamiento aleatorio de los rendimientos financieros si éstos se modelaban me-
diante, log(X (t + T)) — log(X(¢)), en lugar de la férmula de la Ecuacién [4.4] Inspirado
por su amplio éxito en economia, consideramos su capacidad para capturar colas pesadas
en mediciones de latencia; también adoptaremos la idea de Mandelbrot de modelar el

log(RTT) en lugar de RTT directamente capturado en las mediciones.

4.4. Datos utilizados

La precisiéon del ajuste de cualquier modelo paramétrico depende del niimero de mues-
tras y, desafortunadamente, la frecuencia de muestreo de 1 cada 5 minutos utilizada en
estudios previos (EVD17; I DCGGT18) es demasiado escasa para ajustar una distribucién
de probabilidad a los datos de latencia. Para explorar la efectividad del ajuste de la
distribucion en los datos de latencia utilizamos muestreos de alta frecuencia, 1 muestra
por segundo, pero dirigimos estas campanas de mediciones solo a los enlaces que mues-
tran evidencia de patrones de congestion diurna. La reduccion del alcance de nuestra
campana buscar evitar sobrecargar ruteadores con consultas a ruteadores no congestio-
nados, y acotar el consumo del ancho de banda en la red donde se encuentra el punto
de medicién. Tal evidencia utilizada fue adquirida por medio de la metodologia TSLP
(ver Seccién . Dado que los ruteadores son capaces de imponer limites a la tasa de
respuestas a nuestras peticiones, sorteamos esta dificultad enviando paquetes limitados
por TTL que expiran en el ruteador objetivo, en lugar de simplemente enviar la peticion
directamente al ruteador.

Nuestro conjunto de datos contiene aproximadamente 416 millones de muestras de
RTT sin procesar, recolectadas durante 2017 de 5 puntos de medicién (en inglés Van-
tage Point, VP), los cuales los nombraremos como VP1, VP2, ... VP5, en tres de los
principales ISPs de banda ancha de EE.UU. La muestras fueron recolectada producto de
ejecutar mediciones activas hacia 16 ASes vecinos, los cuales son nombrados como CP1,
CP2, CP3 o Transitl, Transit2, ... Transit13, dependiendo si el destino es un provee-
dor de contenidos (CP) o de transito (Transit). Esta coleccién cuenta con un total de
125 enlaces entre dominios a nivel IP y 1667 tuplas tnicas (punto de medicién, dia,
direccién del ruteador) .

Aplicamos estimadores de méxima verosimilitud para ajustar la distribucién estable
(libstablef] (JMAVG*17)), la distribucién de Weibull (python scipy) y la distribu-

cién lognormal (python scipy) a aproximadamente 800,000 ventanas de datos de diez

3https://github.com/hpcn-uam/libstable-opencl
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minutos, con un maximo de 600 muestras por ventana, desde un punto de observacién
hacia un enlace objetivo.

Aligual que previos trabajos en otros campos que ajustaron las distribuciones estables
a datos empiricos, como por ejemplo Salas-Gonzalez et al. (SGKR09), medimos la bondad
de ajuste para cada distribucién utilizando la divergencia Kullback-Leibler (D) entre
datos empiricos (RTT) y muestras generadas mediante el uso de pardmetros de méxima
verosimilitud (una divergencia més baja implica un mejor ajuste). Para nuestros datos, la
distribucién estable tiene el menor Dy de los tres modelos en el 99.87 % de las ventanas
de 10 minutos. Entre esos casos, el valor medio de D, entre la distribucién estable y los
datos empiricos es 0.017, mientras que el valor medio de D, para Weibull y log-normal
son 1.18 y 1.36 respectivamente.

Sumado a las mediciones a través de la divergencia Kullback-Leibler (D), una
ventana de tiempo de 10 minutos cuenta con un niimero suficiente de muestras para tener
un error bastante bajo en los parametros estimados, y, ademéds, asumimos que la latencia
es casi estacionaria dentro de ese periodo. Al desarrollar este método computacional para
ajustarse a la distribucién estable, Julian et al. (JMdVGT17) presenté que 1000 muestras
fueron suficientes para contar con un ajuste preciso, por lo que también disponemos de

cierta confianza para asumir que 600 muestras son suficientes.

4.5. Firmas de congestion

La latencia que medimos es la suma de fenémenos determinisitcos y aleatorios en
cada ruteador que el paquete atraviesa en la ruta directa e inversa. El retraso en la cola
es un componente de la latencia, y corresponde al retraso que experimenta un paquete
entre su llegada a un ruteador y cuando este es finalmente serializado. A continuacién,
ajustamos la distribucion estable a las muestras del RTT y examinamos la evolucion de

los parametros de la distribucién estable a lo largo del tiempo.

4.5.1. Desplazamiento de la distribucion con la demanda diurna

Los enlaces que bajo el método de autocorrelacion+TSLP (DCGGT18) fueron clasifi-
cados como congestionados durante las horas pico mostraron una diferencia significativa
de sus RTTs durante la hora pico y fuera de ella. La figura[4.2] presenta los histogramas de
las muestras del RT'T en ventanas de una hora recolectadas por un punto de observacion
hacia el extremo mas alejado de un enlace entre dominios. Tanto la mayor parte de la

distribucién como su moda cambian durante las horas pico (entre las 16:30 y las 21:30).
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Figura 4.2: Histogramas por hora de los RTTs obtenidos del extremo lejano un enlace
ente dominios, entre un gran proveedor de acceso y gran proveedor de contenido (17 de
marzo de 2017). La distribucién de latencia se desplaza hacia valores mayores durante las
horas pico, reflejando la no estacionariedad del proceso. Las distribuciones de latencia
en las horas de menor demanda se exhiben asimétricas a la derecha. La ausencia de
muestras en el lado izquierdo de la distribucién se produce por la restriccion del tiempo
de propagacion, generando la distribucion asimétrica a derecha.
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mientras que los puntos rojos representan la media y el desvio de las muestras log(RT'T).
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Las distribuciones de latencia més tipicas (no congestionadas) exhiben colas pesadas y
sesgadas a la derecha. El cambio de ubicaciéon de estos histogramas por hora demuestra
que cuando se observa en el transcurso de un dia tipico, la latencia es un proceso no
estacionario. Desafortunadamente, la estimaciéon de maxima verosimilitud supone una
variable aleatoria estacionaria. Para lidiar con la no estacionariedad, ajustamos las dis-
tribuciones estable a las muestras usando libstable | (JMdVGT17) en ventanas de
tiempo de 10 minutos en las que suponemos que la latencia es un proceso estacionario.
Por lo tanto, por cada ventana de 10 minutos desde un punto de observacion hacia a
un enlace destino, extraemos un conjunto de parametros para la distribucién estable
que mejor se ajustan a los datos en esa ventana. Esta eleccion de una ventana de 10
minutos representa una relaciéon de compromiso entre el niimero de muestras, y por ende
bondad de ajuste, y la estacionariedad. Probamos ventanas de tiempo de 5 minutos y 60
minutos; mientras que el primero tuvo un ajuste significativamente peor (mayor D7)
posiblemente por la escasez de muestras, el segundo combiné ventanas con un comporta-
miento diferente, debido a la no estacionariedad del proceso. Esta comprobacion empirica

ratifica nuevamente la eleccién del uso ventanas de 10 minutos.

4.5.2. Evoluciéon de las series temporales

Lo mas interesante que descubrimos es el comportamiento de dos parametros, v y 6,
de las distribuciones estables, y como reflejan las caracteristicas de latencia y la dinamica
de trafico asociada, a lo largo del tiempo (Figura . Los otros dos pardametros, o y [3,
son menos interesantes, como explicamos a continuacién. Las restricciones de velocidad
de la luz sobre el retraso de propagacién, es decir, que ante la ausencia de cualquier
otra fuente de retraso, el paquete demorara en alcanzar su destino y retornar un tiempo
minimo determinado por la distancia fisica entre el VP y el destino. Dado que el RTT
nunca podra ser menor que el tiempo de propagacion, y que la presencia ocasional de
retraso en las colas es siempre mayor a cero, implican que una distribucion de latencia
siempre se desplace () hacia la derecha. Descubrimos que la tendencia en a es menos
reveladora que 7 y d, y observamos que los economistas que usan la distribuciéon Estable
para estudiar la volatilidad del indice S&PE] descubrieron que 7 era mas sensible a la
volatilidad que ar (MS95)).

Es importante recordar que la distribucién estable se reduce a la distribuciéon normal
en los casos en que « = 2y = 0, en cuyo caso v y 0 son el desvio estandar y la

media, respectivamente. Por lo tanto, comparamos estos dos pares de parametros: ¢

“https://github.com/hpcn-uam/libstable-opencl
5S&P: Standard & Poor’s Index. https://www.standardandpoors.com/en_US/web/guest/home
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Figura 4.4: Firma de latencia por pares en un enlace congestionado (izquierda) y no
congestionado (derecha). Los puntos representan pares (std,mean) para muestras de
RTT sin procesar (4.4al [4.4b)), pares (std, mean) para muestras de log(RTT)
) y pares de parametros de la distribucién estable (v, §) [1.4f), cada uno para
una ventana de 10 minutos. Las figuras y muestran una estructura clara. Las
estadisticas més simples (4.4al}4.4bll4.4c}4.4d))) se dispersan y no se correlacionan con
el estado de congestion del enlace, pero los parametros Estable muestran diferencias
dramaticas segin si un enlace muestra patrones de congestién diurna. La ﬁgura (un
enlace congestionado) traza una forma boomerang, con v en un rango estrecho durante
las horas de menor actividad. El enlace no congestionado no muestra ese patron.
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Figura 4.5: Formas de boomerang para (7, ) indican congestién para enlaces que conec-
tan proveedores de acceso con diferentes tipos de redes adyacentes (por €j., Proveedores
de contenido, proveedores de transito, etc).
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versus la media, y 7 versus el desvio estandar. Esta comparacion la llevamos a cabo en la
Figural4.3|donde se presentan dos enlaces, uno congestionado y otro no congestionado. En
el caso del enlace congestionado, la media y 0 (gréficos superiores) muestran variaciones
significativas durante las horas pico. Por el contrario, ni media ni § (graficos superiores)
muestran un patrén diurno para el enlace no congestionado (Figura .

Mientras que ¢ y la media capturan algin aspecto de la ubicacién de una distribu-
cion, v v el desvio estandar capturan su dispersién. Para la distribucion estable, v regula
la concentracién de la densidad de la distribucion de una variable aleatoria que tiene
la distribucién estable. El panel inferior de la Figura muestra como estas variables
difieren en lo que capturan. La figura muestra aumentos de v por largos periodos
durante las horas pico (congestionadas) pero no durante las horas nocturnas no con-
gestionadas; el desvio estandar tiene valores altos en la mayoria de las ventanas de 10
minutos. El escenario no congestionado (Figura es aun mas interesante: el desvio
estdndar tiene un rango enorme, en contraste con 7. De esta manera, concluimos que
~ proporciona méas informacién sobre la dinamica del trafico subyacente que el desvio
estandar.

Por dltimo, observamos en la Figura [4.3b| cuatros picos en la serie temporal de ¢,
siendo el ultimo sostenido por varios minutos. Aunque no podemos contamos con herra-
mientas para poder validar nuestra hipotesis, suponemos que debido a los valores que

tomo ¢, esto pudo ser a causa de un pequeno incremento de la carga del slow path.

4.5.3. Firmas de congestién en pares de métricas

A continuacion, exploramos las diferencias entre las tendencias de tres pares de métri-
cas calculadas sobre los RT'Ts en cada ventana de 10 minutos: 1) media y desvio estdandar
calculados en los RTTs sin procesar (raw(std, mean)), 2) media y desvio estdndar cal-
culados en el logaritmo de los RTT (log(std, mean)) y 3) (7,0) obtenidos al ajustar la
distribucién estable en el logaritmo de los RTTs (log(std, mean)) (Figura [4.4). La co-
lumna izquierda (4.4aj, 4.4c, 4.4e) corresponde al enlace entre dominios congestionado en
la Figura[4.3a] y la columna derecha ((4.4b| [4.4d} [4.41)) a la no congestionada (ver Figu-

ra(4.3b)). Las columnas muestran los tres pares de métricas, con cada punto se encuentra

coloreado de acuerdo a la hora local de la medicion.

Observamos una estructura clara en los graficos (7, d) (Figuras @y , y una alta
sensibilidad e inestabilidad de el desvio estdandar (Figura, mientras que v y  abarcan
un rango estrecho durante las horas de menor actividad. Estos graficos ilustran que la
distribucién estable, y en particular estos dos parametros, captura valores extremos sin

distorsion, en contraste con la media y el desvio estandar.
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Un anadlisis mas detallado de la forma generada por los pardmetros del enlace con-
gestionado (Figura , forma que llamaremos boomerang, revela alguna explicacién
de porqué estos dos parametros en tandem se correlacionan con el estado de congestion
en el enlace. Los puntos en la esquina inferior izquierda del boomerang tienen los v y ¢
méas bajos, y (reflejados en el color) corresponden exclusivamente a las horas de menor
actividad. Los puntos de hora pico (15 a 24 ET ﬁ) abarcan un rango mucho mas amplio
para § (1.3-1.75) y v (0.05-0.2). La regién mas interesante es la concentracion mas densa
de muestras de horas pico, en la esquina superior izquierda, con el valor mas alto de ¢
(= 1,7) pero el mas bajo de =, con valores similares a las horas de menor actividad. Este
patron refleja los retrasos en la cola durante las horas pico: en cierto punto, la cola esta
tan persistentemente llena, y la latencia es elevada (reflejada a través de ¢). Producto de
la ocupacién de la cola, esta no permite variabilidad entre muestras, lo que se reflejada
a través de la disminucion de . Contraste estos valores de pardmetros con los del enla-
ce no congestionado (Figura : ni 4 ni v aumentan significativamente, y los colores
(Figura no sugieren una indicacién similar de congestién persistente.

De los 125 enlaces entre dominios en nuestro conjunto de datos, los enlaces congestio-
nados casi siempre presentaban patrones (y, ) como el boomerang de la Figura @, los
enlaces no congestionados no presentaban ninguna estructura. Sin embargo, la variedad
de proveedores de acceso y redes adyacentes representadas en nuestros datos produjo

una variedad de diferentes tipos de boomerangs, ilustrados en la Figura 4.5

4.6. Deteccion de la congestion por medio de Apren-

dizaje Automatico

Para investigar la utilidad practica de este resultado, probamos un enfoque de apren-
dizaje automadtico supervisado usando los parametros (v, d) para detectar automatica-
mente cuando la firma de latencia de un enlace refleja la congestion de las horas pico.
Para entrenar un detector a través de ML, utilizamos como evidencias de campo las
etiquetas de congestion generadas a través el método de autocorrelacién presentado en
Dhamdhere et al. (DCGGT18), en donde los autores validaron estas afirmaciones por me-
dio cuatro fuentes de datos independientes: pérdida de paquetes, rendimiento de video y
mediciones de rendimiento, y datos de trafico de los operadores. También estos autores
inspeccionaron manualmente los datos en busca de enlaces los cuales corroboraron como

congestionados para evitar falsas asignaciones de congestion.

SET: Huso Horario del Este de los Estados Unidos
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SVM accuracy as function of Training fraction and matrix size
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Figura 4.6: Exactitud (en inglés, accuracy), sensibilidad (en inglés recall, o True Posi-
tive Rate, TPR) y precisién (en inglés precision, o True Negative Rate, TNR) de tres
clasificadores utilizando como entrada raw(std + mean), log(std + mean) y (v, 6). El

clasificador basado en la distribucién estable es mas preciso para la misma fraccion de
entrenamiento, su precision alcanza el maximo en 83 %. Este clasificador también tiene

la sensibilidad més alta (casi 90 %) (TPR).

Dado que queremos que nuestro detector infiera la congestion basada en la estructura
de diagrama de dispersién (7, d), construimos grillas cuadradas donde contamos la can-
tidad de puntos inscriptos dentro de los limites de cada celda de la grilla. Estas grillas,
las cuales las representaremos por medio de matrices, fueron luego normalizadas por el
niumero total de muestras, a efectos de reportar la fraccion de muestras en una region
dada del diagrama de dispersién, lo que permite la comparacién entre muestras con dife-
rentes nimeros de pares pero de forma similar. Dado que el tamano de la matriz puede
afectar la fase de entrenamiento del detector, asi como la forma del patrén, exploramos
diferentes tamanos de matriz de 2 a 15. La firma de congestién diaria tiene solo 144
pares (cada uno para una ventana de 10 minutos). Para evitar histogramas 2D ralos, no
extendemos el andlisis mas alla de matrices de 15 x 15 por dimension. Podemos resumir
este proceso en tres pasos: (1) separamos una serie temporal de mediciones de RTTs
desde un punto de medicién hacia un enlace entre dominios en ventanas de 10 minutos;
(2) ajustamos la distribucién estable a cada ventana; (3) utilizamos los cuatro parame-
tros de la distribucién Estable de cada ventana para construir una firma de congestion
diaria, es decir, una matriz que captura la forma del patrén.

Para implementar el aprendizaje supervisado, utilizamos Support Vector Machine
(SVM) (CV95), un clasificador lineal binario que crea un hiperplano para discernir de
qué lado esta el vector de entrada, en nuestro caso congestionado y no congestionado.

Utilizamos una fraccion de nuestros 1667 casos para entrenar el detector y los ca-
sos restantes para probar su rendimiento. Consideramos cada tupla tnica (punto de

medicién, dia, direccidén del ruteador) como un caso distinto. Nuestros datos pre-
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sentaron dos desafios. Primero, este contiene mas enlaces no congestionados (1021) que
congestionados (646), lo que puede conducir a una deteccién inexacta (CJKO04). Como
nuestros enlaces ya estaban clasificados de antemano, seleccionamos al azar el mismo
nimero de casos para cada categoria. En segundo lugar, el conjunto de entrenamiento es
relativamente pequeno, lo que puede dificultar el rendimiento de clasificacién (especial-
mente la solidez a valores extremos), por lo que utilizamos data augmentation (TWS8T)
para expandir el conjunto de entrenamiento creando copias ligeramente modificadas de
los datos de entrada. Utilizamos un factor de aumento de 10, es decir, generamos 9 copias
de cada entrada original, introduciendo ruido gaussiano blanco aditivo en pares (7, d),
donde las perturbaciones tenian una relacién senal a ruido de 0,05. Finalmente, volvimos
a escalar cada entrada del detector aplicando la estandarizacién, que consiste en restar
la media y dividirla por el desvio estandar.
Desempeno del clasificador: Para evaluar el rendimiento del detector, utilizamos
una fraccion de los casos como entrada de entrenamiento y el resto para evaluar su
rendimiento. Para evitar sesgos, probamos el detector SVM 100 veces con diferentes
conjuntos de entrenamiento generados aleatoriamente y utilizando diferentes tamanos
de fracciones de conjuntos de entrenamiento que van desde 0.1 a 0.3.

Utilizamos tres métricas para medir el desempeno de nuestro clasificador: la exactitud
(en inglés, Accuracy, Acc), sensibilidad (en inglés recall, o True Positive Rate, TPR) y
precisiéon (en inglés precision, o True Negative Rate, TNR). Estas se definen a través de

las siguientes férmulas

vp +Un

Ace = 4.5
e vp+vn+ fp+ fn (4.5)

vp
TPR = ——— 4.6
vp+ fn (4.6)

vp
TNR= ——— 4.7
vp+ fp (4.7

Las ecuaciones [4.5] N son se definen a través del uso de cuatro tipos de
muestras: verdaderos positivos (vp), verdaderos negativos (vn), falso positivo (fp) y
falso negativo (fn). Los primeros dos casos (vp y vn) corresponde a que el valor real de
la muestra y el valor precedido concuerdan, mientras que los otros dos (fp y fn) dos
casos presentan oposicion entre el valor real de la muestra y de su prediccion.

La figura 4.6l muestra la exactitud, sensibilidad y precisién del detector SVM, para los
tres tipos diferentes de gréficos de dispersién (raw(std + mean), log(std + mean ) y (v, 6))

utilizados como entrada, tres fracciones de entrenamiento diferentes y un niimero variable
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de dimensiones de nuestra matriz. Nuestro enfoque de ML usando patrones (7, §) siempre
tuvo una mayor exactitud y rendimiento que los otros dos métodos, para cada fraccion
de entrenamiento y tamano de matriz, con la tinica excepcion de las matrices de 2x2. La
exactitud varfa de 0.63 a 0.84 para patrones (7,6), de 0.71 a 0.79 para log(std+mean)
y de 0.62 a 0.75 para raw(std + mean). Adem4s, los patrones (7, d) alcanzan los valores
TPR mas altos: este método es capaz de detectar certeramente un enlace congestionado
en casi el 90 % de los casos. Sin embargo, los patrones (v,d) generalmente exhiben las
tasas de TNR levemente més bajas, aunque es similar al TNR de los otros métodos y es

mayor a 0.8 en la mayoria de los casos.

4.7. Conclusiones

Este capitulo aporta tres nuevas ideas y técnicas a la investigacion de la medicion
en Internet. Primero, consideramos relevante introducir la distribucion estable a nuestro
campo, en nuestro caso, modelar latencias de enlaces en el contexto de inferir patrones
diurnos de congestion de enlaces. En segundo lugar, aunque la distribucién estable no es
un modelo definitivo en estudio de la congestién, hemos demostrado que la distribucion
conjunta de sus parametros (7, d) distingue claramente los enlaces con patrones persis-
tentes de congestién, creados por colas completas en los buffers de los ruteadores. En
tercer lugar, utilizamos un algoritmo de aprendizaje automatico para construir un detec-
tor capaz de clasificar un enlace como congestionado o no congestionado para patrones
de (7, d) en un dia determinado. Nuestro clasificador atin no tiene una precisién del 100 %
en la deteccién de enlaces congestionados, pero incluso una precisién de méas del 80 %
puede reducir en gran medida la necesidad de inspeccion humana de las inferencias de
congestion.

El trabajo presentado en este capitulo sugiere varias direcciones prometedoras. Pri-
mero, planeamos expandir el nimero de puntos de observacion, la duracion del periodo
de medicién y utilizar metadatos (AS anfitrion, ubicacién), todo lo cual mejorara nuestra
capacidad de entrenar clasificadores de ML. También consideraremos diferentes transfor-
maciones en la entrada y otros algoritmos de ML, como las redes neuronales. Analizare-
mos el uso del historial de latencias de enlace durante varios dias, en lugar de considerar
cada dia de forma independiente. Finalmente, segtin nuestro hallazgo de que durante la
congestion, ¢ crece pero v sigue siendo pequeno, por lo que el seguimiento de la evolu-
cién de los pares (0,7) puede permitir la deteccién de congestién casi en tiempo real en
futuros sistemas de medicion.

Finalmente, queremos mencionar que el trabajo que fue presentado en este capitulo

estd serd proximamente enviando a alguna conferencia del area de mediciones de Inter-
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net.



Capitulo 5
Conclusiones

En esta tesis estudiamos diferentes aspectos de la topologia de Internet, y el vinculo
de cada uno de ellos con respecto a la distribucién y generacion de trafico.

En el Capitulo [2| demostramos a través de la descomposicion en k-nicleo el ascenso
de los proveedores de contenido al ntcleo de Internet. Hemos demostrado como debido
a la consolidacion del trafico multimedia transportado sobre la red, un gran nimero
de proveedores de contenido han optado por desplegar y operar su propias Redes de
Distribucién de Contenido. En este capitulo hemos puesto especial atencion a los motivos
detras del despliegue de la infraestructura de los mayores actores en la generacion de
trafico. Ademas, hemos notado como cada vez mas proveedores de contenido crean redes
densamente conectadas, lo cual genera a su vez un cambio en la topologia de Internet.

En el Capitulo [3] investigamos la estructura y evolucién de los IXPs en Latinoaméri-
ca, una regiéon poco explorada por la literatura. Nuestro aporte ha sido en dos planos
diferentes: presentamos nuevos conjuntos de datos y llevamos a cabo un riguroso estudio
de la evolucion de los mayores IXPs de la regiéon. Nuestro primer aporte fue evidenciar
la presencia de colecciones de tablas BGP recolectadas por colectores ubicados en los
IXPs, aunque pertenecientes a fuentes de datos raramente consultados. Al darle entidad
a estos datos, pudimos avanzar con nuestro segundo aporte, el cual se centré en carac-
terizar la relevancia de los IXPs mas grandes en Latinoamérica. Llevado a cabo este
estudio observamos que los sistemas de IXPs en Argentina, Brasil y Chile retinen casi
la totalidad de Sistemas Auténomos de cada unos de esos paises. Habiendo alcanzado
niveles de consolidacién similares a los vistos en grandes IXPs europeos, los grandes IXPs
de Latinoamérica se presentan como atractivos puntos de intercambio de trafico entre
proveedores de transito, de acceso y de contenido.

Finalmente en el Capitulo (4] estudiamos la congestion persistente en los enlaces entre
dominios a causa de falta de aprovisionamiento de los enlaces. Hemos demostrado como

la congestion se manifiesta a través del sostenido aumento de la latencia, el cual puede
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durar hasta 12 horas. Nuestra contribucién al campo fue el uso de la distribucién estable
para el modelado de la latencia para muestras recolectadas en intervalos de 10 minutos.
Hemos demostrado que la distribucion estable se ajusta mejor que otras distribuciones
propuestas anteriormente. También hemos presentado que a través de los parametros
obtenidos del ajuste de la distribucion, y haciendo uso de métodos de aprendizaje au-
toméatico, podemos correctamente detectar si un enlace se encuentra afectado por la
congestién.

Para concluir, retomamos la hipétesis planteada al principio de esta Tesis, la cual

enuncia lo siguiente

La irrupcion de los proveedores de contenido a gran escala ha reconfigurado
la topologia de Internet, en particular alterando los principales puntos de

entrega de trafico

A lo largo de esta Tesis hemos demostrado esta hipdtesis por medio de evidencias
de diversas indoles. El Capitulo [2| present6 los CPs montaron sus propias CDNs desde
la cuales sirven su propio trafico, brindando evidencia de cambios en la estructura de
Internet y en las formas de servir el trafico. En el Capitulo |3 mostramos como los IXPs
en Latinoamérica, fomentados por el arribo de CPs, permitieron pequenos y medianos
a ISPs acceder al contenido a bajo costo, siendo la consolidacién de los IXPs en la
region una prueba de los cambios en el acceso al contenido. Por tltimo, en el Capitulo
recolectamos evidencias que indican que el ascenso del trafico multimedia ha generado
un estrés significativo a la red en Estado Unidos.

Los resultados presentados en cada uno de los capitulos fueron publicados en las
siguientes conferencias y revistas internacionales, destacando que el material del ultimo

capitulo aun resta por ser publicado.

1. Carisimo, E., Del Fiore, J.M., Dujovne, D. , Pelsser, C. and Alvarez-Hamelin,
J. 1. 2020. A first look at Latin American IXPs. In ACM SIGCOMM Computer
Communication Review (CCR). 50 (18-24).

2. Carisimo, E., Selmo, C., Alvarez-Hamelin, J. I., y Dhamdhere, A. 2019. Studying
the evolution of content providers in IPv4 and IPv6 internet cores. En Computer

Communications, 145, 54-65. Elsevier.

3. Carisimo, E., Selmo, C., Alvarez-Hamelin, J. 1., y Dhamdhere, A. (2018, June).
Studying the evolution of content providers in the internet core. En 2018 Network
Traffic Measurement and Analysis Conference (TMA) (pp. 1-8). IEEE.
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4. Berenguer, S. S., Carisimo, E., Alvarez-Hamelin, J. 1., y Pintor, F. V. (2016, Au-
gust). Hidden internet topologies info: Truth or myth?. En Proceedings of the 2016

workshop on Fostering Latin-American Research in Data Communication Networks
(LANCOMM) (pp. 4-6).
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