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Problematica



Problematica

En 2020 surge la pandemia del COVID-19 que conmociond
al mundo. Ante lo inédito de la situacion, se adoptaron
distintas medidas para tratar de paliar la propagacion de la
enfermedad.



Problematica - Medidas adoptadas

e Cuarentena estricta

e Movilidad limitada

o Grupos esenciales pueden
circular

o Elresto de la sociedad solo
puede salir a realizar actividades
puntuales

Be aware of different levels of risk in different settings.

There are certain places where COVID-19 spreads more easily:

Crowded Close-contact confiﬁed and

Y o / o
e Desarrollo y aplicacion de vacunas I ..o S - oo
nearby people have close- ventilation

range conversations

.] Therisk is higher in places where
these factors overlap.
Even as restrictions are lifted,

where you are going and #StaySafe by
avoiding the Three Cs.




Problematica - Enfoques adoptados

Daily new confirmed COVID-19 cases

7-day rolling average. Due to limited testing, the number of confirmed cases is lower than the true number of infections.
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Motivacion




Antecedentes

Alipay Health Code (China i) [Feb 2020]

o Monitoreo total

m Sistema green-orange-red
o Movilidad controlada
o Epidemia mitigada

1 https://www.nytimes.com/2020/03/01/business/china-coronavirus-surveillance.html
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T https://github.com/BDI-pathogens/covid-19_instant_tracing/blob/master/Policy%20forum%20-%20C0OVID-19%20containment%20by%20herd%20protection.pdf



https://www.nytimes.com/2020/03/01/business/china-coronavirus-surveillance.html
https://github.com/BDI-pathogens/covid-19_instant_tracing/blob/master/Policy%20forum%20-%20COVID-19%20containment%20by%20herd%20protection.pdf

Motivacion [otoro 2020]

e Construir sistema de rastreo con anonimizacion
o FEvitar rechazo por parte de Occidente
e Visibilizar el riesgo de contagio
e Extensibles a diferentes enfermedades
e |ncorporar contexto del contacto
o Espacios, vacunas, reincidencia
e Interés por parte del Hospital de Clinicas
e Sumar al aporte de FIUBA en el contexto de pandemia



Acciones de |Ia FIUBA en el contexto de la
pandemia

e Prediccion de contagios: algoritmo para predecir contagios en base al
movimiento de los individuos.

e TermoCOVID19: relevar en tiempo real sintomas de los habitantes del pais de
forma anonima.

e FarmaCov test: primer test rapido seroldgico de desarrollo nacional que detecta
anticuerpos de COVID-19 en 5 minutos.

e Ventilacion dual: desarrollo dispositivo bioseguro que permite el uso de un solo
respirador para dos pacientes.



Relacion con el hospital de clinicas

e Interés en implementar nuestra solucion
e Feedback sobre el diseno de las aplicaciones y QRs
e Nuevos requerimientos:

o Mas caracteristicas de los espacios (n95 obligatorio,

ventilacidn)
o Escanear QR de salida
Tiempo esperado de visita



Motivacion - Casos similares exitosos

NHS COVID-19 (UK £E) [Sept 2020]

o Monitoreo anonimizado
o Sugerencias de aislamiento
o Reduccidn de curva de contagios

SAR among individuals notified by the app 6%
Cases and deaths averted in phases 1and 2: Cases Deaths

From modelling of digital tracing 284,000 (108,000-450,000) 4,200 (1,600-6,600)
594,000 (317,000-914,000) 8,700 (4,700-13,500)

From i s reg

Per cent reduction in cases for every percentage point increase in app use

Main analysis Phase 1 Phase 2 Overall
Modelling 0.33 (0.13-0.49) 0.93 (0.46-1.24) 0.79 (0.37-1.10)
i % 1.09 (0.04-2.14) (bootstrap: 2.66 (1.75-3.56) (bootstrap: 2.26 (1.50-3.00) (bootstrap:

Matched-neighbours regression 0.15-2.16) 0.80-4.71) 1.60-319)

Secondary analyses Phase 1 Phase 2 Overall

Stratified linear regression in clusters?® -1.05 (-2.08 to —-0.04) 3.34 (2.563-4.14) 2.76 (2.16-3.35)

Matched pairs regression? 5.08 (1.77-8.40) 3.89 (1.05-6.74) 4.39 (1.70-7.08)
Matched-pairs regression adjusted for local efficiency of manual 2.49 (0.21-8.77) 311 (~0.14-6.35) 367 (0.31-7.02)

contact tracing®

1 https://www.wehealth.org/blog/what-does-the-success-of-the-nhs-app-tell-us-about-other-en-apps

1 https://www.nature.com/articles/s41586-021-03606-z
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https://www.wehealth.org/blog/what-does-the-success-of-the-nhs-app-tell-us-about-other-en-apps
https://www.nature.com/articles/s41586-021-03606-z

Técnicas y protocolos - (1) General

Arquitecturas:

e Centralizadas: back-end recolecta toda la informacion, identifica los usuarios con
riesgo y los reporta.

e Descentralizadas: back-end server solo recibe y alerta sobre nuevos infectados;
dispositivos interactlan entre si y calculan sus propios riesgos de contagio.

Técnicas para compartir la informacion:

e Beacons Bluetooth device-to-device

e Share location history

e Reporte de visitas a establecimientos. Tecnologias:
o  Wifi
o QRscans
o Balizas Bluetooth



Técnicas y protocolos - (2) PEPP-PT

Caracteristicas:

e Centralizado
e  Contactos:
o Bluetooth beacons para registrar contactos
o Contactos se reportan al back-end de forma anonimizada
o Al querer registrar un infectado, se tramita un cédigo de autorizacién y se comparten en batch via HTTPs los
beacons de los usuarios con los que se tuvo contacto
e  Privacidad: Usuarios con seuddnimos
e  Autenticacion: Registracion de cuentas
GDPR-comptiant Sy S s \i
Ventajas: gty weenriwe |,

Anonymous-based ™o v - °

° Dispositivos no realizan procesamiento
° No requiere accion por parte del usuario
e  Verificaciones en el servidor son mas fiables

Desventajas: /
e  Consumo de bateria (Bluetooth) gkm /i.@&
° Requiere que el Bluetooth esté siempre conectado = A

° Uso de servidor central



Técnicas y protocolos - (3) DP-3T

Caracteristicas:

e Descentralizado
e  Contactos:
o Bluetooth beacons para registrar contactos
o Contactos se intercambian entre dispositivos
o Al querer reportarse infectado, se gestiona y autoriza un reporte para cargar
espaciadamente los beacons a una cartelera virtual
° Privacidad: Ephemeridal IDs
e Autenticacion: -
Ventajas:

e Al no requerir de servers third-party, ofrece mayores garantias de privacidad
° No requiere accion por parte del usuario

Desventajas:

° Basto uso de recursos del dispositivo (bateria, CPU)
° Requiere que el Bluetooth esté siempre conectado
e  Vulnerable a multiples tipos de ataques informaticos (a servers y usuarios)

HOW PRIVACY-FIRST CONTACT TRACING WORKS
51Pomk
83UIL4

1llwdaé6

Alice's phone broadcasts a random ~ Alice sits next fo Bob. Their
message every few minufes. phones exchange messages.

6.0

Both phones remember what they If Alice gets Covid-19, she sends
said & heard in the past 14 days. her messages to a hospital.

WHAT COVID-19
Q CASES SAID

’

..but Bob's phone can find out
Because the messages are random, if it "heard” any messages
noinfo's revealed to the hospital... from Covid-14 cases!
'\ i’
® 7
" . And that's how contact
Ifit "heard enough messages, tracing can protect our
meaning Bob was e)sposed fora health and privacy!
long enough time, he L be alerted.



Nuestra solucion



Objetivo

Preservacion de privacidad

Resistente a uso ilegitimo

Escalabilidad

Informacidn contextual para el calculo de riesgos
Reglas de contagio dinamicas

Poco consumo de recursos de los dispositivos
Sin Bluetooth

UX simple



Comercio
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l Reglas de contagio




Usuarios

e Usuarios de las apps
e Administradores
e (Gestores de establecimientos

(oee

L ¢ CAFE
o
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Detalles de
13 solucion -
Secuencia

App

Scan QR

2

I Generar

i gibberish

M Guardar
gibberish

i localmente

Server

Enviar gibberish + informacion scan + timestamp

Almacenar
escaneo

Procesar y exponer
codigos gibberish
comprometidos

Nuevo contagio
(envio de cédigos

Probabilidad
de contagio

OVAEGLDV
9K4HBKYA

<

Estado actual

Obtener cédigos gibberish comprometidos

2

OVA4EGLDV
9K4HBKYA

OV4EGLDV
FKBBKWWW

Il Comparar con
gibberish locales.
8 Recalculo de estado




Detalles de |a solucion - Escaneo

App Server
Scan QR
p———————————
° Generar
gibberish @VAEGLDV
9K4HBKYA
Guardar
OVAEGLDV gibbenish
— localmente
Enviar gibberish + informacion scan + timestamp M
Almacenar
° 1 I. escaneo
9K4HBKYA B




Detalles de Ia solucion - Contagio

App

Al recibir nuevo infectado:
1. Buscar solapamientos
2. Evaluar reglas
3. Publicar en cartelera

Server

Nuevo contagio
(envio de cddigos




Detalles de la solucion - Actualizar riesgo

App Server
— Probabilidad
de contagio
(] Obtener codigos gibberish comprometidos
BVAEGLDV
9K4AHBKYA
< OVAEGLDV
FKBBKWWW

Comparar con
gibberish locales.
p— Estado actual Recalculo de estado

BVAEGLDV
9K4HBKYA




Detalles de Ia solucion - Anonimizacion

e Visita compuesta por:

(info espacio, timestamp, cddigo generado, info contextual)

e Cddigo generado:

©)
©)
O

Para cada visita se genera un codigo nuevo.

No es posible identificar al usuario.

No es posible determinar si dos cddigos fueron
generados por el mismo usuario.

Soélo la persona que lo generd puede saber si es suyo.



Detalles de Ia solucion - Autenticacion

e Necesario para evitar cargas ilegitimas sobre el sistema
e No puede ser autenticacion clasica

o Token no puede contener informacion del usuario

o Token no puede ser utilizado para registrar infinitas

visitas

e Solucion — Genux token

o Token opaco, de 1 sélo uso

o (Generado y validado por el Auth server

o Negociado por la app por cada visita



Detalles de Ia solucion - Arquitectura

External Services | 4 - UserCredentials

Auth Server Node J Contact Tracing che)
Establishments+Spaces- =
Visits- Contagion
Rules- Updater
Infected-
- GenuxToken
CT-FIUBA Environment E
Codes 2 X
Whisperer Visit Manager Virus Tracker
Auth Server \ /)(/
[ User API e Web App
i .~ ..~ =¥
— —
Clients




Detalles de Ia solucion - Arquitectura

Contact Tracing Node ) I
Establishments+Spaces- .
Visits- Contagion
Rules- Updater
Infected- I _L
Codes ; .
Whisperer Visit Manager Virus Tracker

User API Web App




Detalles de Ia solucion - Arquitectura

s

Auth Server Node )

- GenuxToken

" Auth Server
i
E—




Detalles de la solucion - Simulacion (1)

e Manera de testear el comportamiento de las reglas
e Poblacidon uniforme

Correr simulacion de las reglas de contagio IMPORTAR RESULTADO X

Defini los valores para simular el comportamiento de la sociedad y observa qué porcentaje de los usuarios terminaria con cada riesgo de contagio luego de un periodo de tiempo. Esta herramienta ayuda a editar las reglas de contagio

@

de forma tal que representen de la forma més precisa posible a la enfermedad

Usuarios @ °®
0 500
% usuarios infectados @
0 100
Establecimientos @
0 50
Dias a simular @ *
0 180
Duracién del virus @ —e
0 60
Movilidad:
Variabilidad @ *®
0 10
Frecuencia @ bt
0 10

Configuracion Avanzada
Defini parametros no obligatorios para tener mayor control del contexto de la simulacion,

CANCELAR CORRER SIMULACION



Detalles de la solucidon - Simulacion (2)

e Output:

Comportamiento a lo largo del tiempo

200
]
Estado final -~
Usuarios infectados: 0
Usuarios con riesgo alto: 0
Usuarios con riesgo medio: 0 100

Usuarios con riesgo bajo: 200

501
DESCARGAR RESULTADO

0246810 13 16 19 22 25 28 31 34 37 40 43 46 49 52 55 59
- high




Demo!




Demo

e Uso de la web interface

o Vista administrador

o Vista gestor de establecimientos
e Uso de la app mobile

Teniendo la app de Expo instalada:




Demo - Corridas de escenarios (1)



http://www.youtube.com/watch?v=X9Aw6_IC33U

Demo - Corridas de escenarios (2)



http://www.youtube.com/watch?v=ZFTIMpFfCQk

Evaluacion




Evaluacion de la solucion

Jpe o Architecture Type Centralized
e Analisis RQ3 . :
Generic User Nivel 3
o P rue b as . Ug; ’: ;"Jf:y At-Risk User Nivel 3
M ° Diagnosed User Nivel 3
o Unitarias
Linkage Attack by Server | Riesgo improbable
O E n d tO e n d Linkage Attack by Users | Sin riesgo
Threats
O M a n u a le S False-Positive Claims Riesgo probable
Relay Attack Sin riesgo
o Performance

e Portabilidad:
o 10S vy Android

o Despliegue local y remoto

t https://arxiv.org/pdf/2006.10933/



https://arxiv.org/pdf/2006.10933/

Evaluacion de la solucion

e Analisis RQ3

e Pruebas:
o Unitarias -~ |4 107 tests
o Endtoend ~ [ 31 scenarios
o Manuales (https://aithub.com/ct-fiuba/e2e-test-suite)
. 100 establecimientos
O >
Perf.ormance 10000 usuarios
e Portabilidad: 55k visitas (~500 requests x seg)

o 10S vy Android
o Despliegue local y remoto

t https://arxiv.org/pdf/2006.10933/


https://arxiv.org/pdf/2006.10933/
https://github.com/ct-fiuba/e2e-test-suite

Evaluacion de la solucion

e Analisis RQ3

e Pruebas:
o Unitarias
o Endtoend

o Manuales
o Performance
e Portabilidad:
o iOS vy Android
o Despliegue local y remoto



https://arxiv.org/pdf/2006.10933/

Evaluacion de la solucion

e Analisis RQ3

e Pruebas:
Unitarias
End to end
Manuales

Performance
e Portabilidad:

O O O O

o 10S vy Android

Architecture Typig Centralized
V4
eneric User Nivel 3
User Privacy | At Risk User Nivel 3
Exposure

i@ kests | Nivels

Threats

{ﬁage Attack by Server | Riesgo improbable

DL SLClIdlilU K
age Attack by Users | Sin riesgo

e-Posmve Claims Riesgo probable

Rela y Attack
v

100 est SHrles Imientos

o Despliegue local y remoto

t https://arxiv.org/pdf/2006.10933/

10000 usuarios
55k visitas (~500 requests x seg)



https://arxiv.org/pdf/2006.10933/

PEPP-PT vs DP-3T vs Nuestra solucion

Caracteristicas

PEPP-PT

DP-3T

Trace-vi

Centralizado

Descentralizado

Centralizado

Tipo de Registro de

arquitectura | contactos
Consulta de
riesgo

Centralizado

Descentralizado

Descentralizado

Interaccion de Usuario

No requiere accion
del usuario (bt)

No requiere accion
del usuario (bt)

Requiere accion del
usuario (QR scan)

Tecnologia

Bluetooth siempre
activado

Bluetooth siempre
activado

No usa Bluetooth

Informacion contextual

No incluye

No incluye

Incluye




iGracias!



http://github.com/ct-fiuba

