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El objetivo de esta tesis fue el de proponer formas
(e obtener trafico deterministico en redes
inalambricas de dispositivos loT en ambientes
industriales.

(Méds sobre esto en los proximos minutos)
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Internet



Queé es Internet?

Internet es una red de redes de computadoras que conecta millones de dispositivos, llamados
hosts o anfitriones, permitiendo que los mismos intercambien paquetes de comunicacion.

Internet no fue disenado para un uso en particular,
Sin0 como una infraestructura sobre la cual se
puedan desarrollar multiples usos.




Pratocolos y capas

Internet se basa en diferentes pratocolos de comunicacion que determinan como, cuando y de qué
formas los diferentes hosts van a enviar y recibir mensajes.

Estos pratocolos se organizan en capas, donde cada capa le provee Servicios a su capa superior.

Aplicacion - aplicaciones de internet
Transporte - servicios de comunicacion para las aplicaciones
Red - servicios de comunicacion para los hosts
Enlace - transporte de informacion de un nodo adyacente a otro
Fisica - transporte de bits individuales de un nodo a otro



Internet de las cosas e Industria 4.0



Internet de las Cosas

Internet de las Cosas (Internet of Things, lo7) refiere a la conectividad de los objetos catidianos y
tangibles del mundo material entre ellos mismos.

“Una red abierta de objetos inteligentes que tienen |a capacidad de auto-organizarse, compartir
lnformaaon datos yrecursos reaccionando y actuando debido a diversas situaciones y cambios
' . en su ambiente”

ne-one, mi aspiradora Ldmpara smart, cortesia de Juanma



Industria 4.0

La industria 4.0 refiere a una nueva revolucion industrial marcada por la automatizacion total
digitalizacidn de los procesos productivos y el uso de maquinaria electronica y tecnologias de la
informacién en estos.

La industria 4.0 ain se encuentra en un estadio conceptual y se basa en tecnologias muy
dinamicas que involucran a maltiples industrias.

En general, en este fendmeno se tiene un flujo constante de informacién generado desde los
consumidores y desde los procesos productivos para que se puedan tomar decisiones en tiempo real.



Industria 4.0 en la practica

' 3G/GPRS

https://www.libelium.com/libeliumworld/success-stories/sustainable-farming-and-the-iot-cocoa-research-station-in-indonesia/



Determinismo en redes industriales

El objetivo de esta tesis



De que hablamos cuando hablamos de determinismo

El determinismo refiere a que ante una causa estable y conocida, la consecuencia serd
estable y conocida. En otras palabras, que una entrada siempre generard la misma salida.

En el contexto de este trabajo, hablar de una red deterministica (y confiable) es hablar de
una red donde siempre que se envia un mensaje, el mismo se recibe y, ademas, que los
mensajes siempre tardan [o mismo en llegar a sus destinos.



Determinismo en redes industriales

Las redes de dispositivos loT inalambricas atorgan mejoras en eficiencia y productividad a |as
industrias manufactureras, sin embargo, debido a |a alta necesidad de comunicaciones
deterministicas y confiables que tienen estas industrias, su adopcién al dia de hoy es baja.

Ventajas del uso de redes de dispositivos loT Desventajas del uso de redes de dispositivos loT
e Auto-organizacion, rapido desplieguey e Recursos limitados de los dispositivos loT.
flexibilidad. e Presencia de topologias dinamicas y
e Abaratamiento de costos al no necesitar condiciones ambientales duras.
cables. e Requerimientos en la calidad de servicios.

e Posibilitan casos de usos mas amplios.



A.  Caminos maltiples

Estado del arte 8. Stheduiig

(. Otras alternativas

(Lo que existe hoy)




Stado del arte

Caminos multiples

Generan copias de los paquetes,
donde cada copia usa un camino
distinto de Ia red.

De esta manera, se agregan
oportunidades de que un mensgje
llegue de forma correcta a su
destino.

Scheduling

Se construyen schedules bajo
ciertos criterios para que los nodos
de |a red transmitan y reciban sus

mensajes de formas predecibles.

En general, estas estrategias se
combinan con algin uso simple de
caminos multiples.

Otras alternativas

Deteccion de errores y correccion
de los mismos.

Uso de retransmisiones.

Y mas.



tstado del arte - Desafios

Las soluciones existentes el problema en analisis suelen tener como problemas su
alto consumo de energia y/o una alta variabilidad en los valores de demora en I
entrega de paquetes.

Tener una alta variabilidad en los valores de demora implican que una red no es
deterministica.



A. RPL

Pratocolos y software — e

(. Contikiy COOJA




Pratocolo RPL



[Pvb Routing Pratocol for Low-Power and Lossy Networks

RPL es un pratocolo de capa de red disenado para acoplar redes
de dispositivos loT a |a red IPv6 de Internet.

Este pratocolo genera uno o varios DODAGs (grafos aciclicos
dirigidos con orientacion a una destinacion), donde las hojas del
grafo son dispositivos loT que quieren conectarse a Internety a
raiz el border router que los conecta a la misma.




Construccion del DODAG
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Para generar al DODAG, cada nodo elige un padre preferido.

Esta eleccion de padres se realiza gracias a una Objective
Function (OF) que toma varias métricas Como pardmetros y
Rango devuelve unvalor unico denominado rango.

Cada nodo elegird como padre preferido (PP) a aquel nodo del
que reciba el valor de rango menor. Todos los nodos de los que
se reciba un rango menor al propio formaran el set de padres
(PS) de cada nodo.



Mantenimiento y reparaciones de los DODAGS

Para mantener los DODAGs y actualizarlos en caso de que parte de los enlaces resulten
inaccesibles o se tenga informacion incorrecta, todos los nodos envian de forma periddica
paquetes de control seguin un temporizador.

La frecuencia de este temporizador aumenta al detectarse inconsistencias en |a informacion
recibida de estos paquetes y disminuye en caso contrario.

RPL cuenta con mecanismos de reparacidn global (se rearma toda la estructura) y local (se elige
un camino alternativo temporal para un nodo) pero estos mecanismos son lentos y no solucionan
todas las posibles pérdidas de Ia red.



Pratocolo TSCH



[EEE Std 802.13.4-2015 Time Slot Channel Hopping

TSCH es un pratocolo de capa de enlace que combina Time-Division Multiple Access (TDMA)y
Frequency-Division Multiple Access (FOMA).

TSCH permite el acceso a un medio de transmision compartido dandole rangos de tiempo
especificos a cada transmisor y dividiendo el espectro disponible en canales de manera de que
dos transmisores no utilicen el mismo canal al mismo tiempo.



Registro de TSCH
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El protocolo divide el tiempo en intervalos que se agrupan en un timeslot (registro de tiempos) que se
repetird indefinidamente mientras la red exista.

Las transmisiones y recepciones entre nodos tendran asignado un intervalo y un canal. A este par

intervalo-canal se le llama celda. Las celdas pueden ser dedicadas o compartidas.



Sistema operativo Contiki



Contiki

Contiki 0S es un sistema operativo de cddigo abierto disenado para dispositivos loT.

Esta hecho en Ce implementa de forma nativa muchos de los pratocolos estandar de Internet
para dispositivos loT, incluidos RPLy TSCH.



Simulador CO0JA

My simulation - Cooja: The Contiki Network Simulator

Eile Simulation Motes Tools Settings Help

(¥] Simulation control (E)(=)E3 | -

Run Speed limit ion script editor *active* =JO)x) -
(v Network =3 - = = — =
Start Pause St Reload A
View Zoom [_step || ) A

Contiki provee un simulador de
e redes llamado C00JA realizado

for(otherMoteIdIndex in allMoteIds) {
296 var otherMoteId = allMoteIds[otherMoteIdIndex];

297 if(otherMoteId != moteId){
208 unsetEdge(moteId, otherMoteId, priority); E n J ava .

299 unsetEdge (otherMoteId, moteId, priority); )
}

Time: 04:36.452
Speed: -

<

= Este es el simulador que se

<\ J T
av _ ope ., sl o
preferredParentUpdater: newPreferredParent of / : 1e80::200:0:0:a 2|
preferredParentUpdater: all old parents: L=31: [1=2, 2=8, 3=8, 4=8, 5=8, 6=8, 7=8, 8=1p utl | | Z 0 pa ra ha [e r E | a na | I S I S d e
preferredParentUpdater: macAddressParts of 7: fe80,,200,0,0.a
256322576|7|Update to preferred parents:L=31: [1=2, 2=8, 3=8, 4=8, 5=8, 6=8, 7=10,
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Conceptos previos



Retransmisiones y replicas

@ @0

Las retransmisiones son oportunidades Las réplicas son copias de un paquete que se
adicionales para enviar un paquete. Si el paquete envian para anticiparse a pérdidas potenciales.
esta perdido o se considera perdido, se realizara ~ Cada réplica puede utilizar un camino distinto y

una nueva transmision que recorra el mismo todas se transmiten a la vez.
camino que la original.



Algoritmos n-Disjuntos



n-Disjunto: por defecto - Replicas

DODAG

B
OXO202020,
Q0.0

Caminos generados por el algoritmo

Usando como hase a RPL, el nodo

origen selecciona n + 1 padres de su set

ge aelljdres usando la metrica por defecto
e RPL.

El origen envia una copia a cada uno de
sus padres seleccionados (n réplicas
mds el paquete original).

El resto de los nodos reenvian los
paquetes a su padre preferido.

El valor de n debe cumplir: n < [PS].



n-Disjunto: por defecto - Retransmisiones

Se permiten retransmisiones, tanto del paquete original como
de las copias, a nivel capa de enlace, implementadas por TSCH.

La mdxima cantidad de retransmisiones a realizar antes de
asumir a un paquete como perdido definitivamente es
configurable.




n-Disjunto: por defecto - (aso no ideal

En la version por defecto, si dos o mds
nodos tienen el mismo PP, sus caminos
convergerdn.

Si dos 0 mas copias llegan al mismo
nodo, s6lo una serd reenviada al padre
de este nodo.




n-Disjunto: controlado

En este algoritmo, si un nodo detecta
que ocurrid una convergencia (recibe
dos 0 mds copias del mismo paquete de
distintos nodos) reenvia las copias a
diferentes padres de nuevo.

El resto de los nodos selecciona n + 1
padres de su PS usando la métrica por
defecto. Si se recibe una réplica, el
mejor padre aun no utilizado es
seleccionado.
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Configuracion de las simulaciones



Topologia de la red y configuracion de TSCH
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(ada nodo tiene dos celdas para ‘\\j::\ P
transmitir a cada uno de sus €D
posibles padres

Topologia

Caminos disjuntos posibles



FSCenarios

—

n-Disjunto: por defecto

50%
réplicas re-transmisiones { calidad de enlaces

75%

NWw =0

n-Disjunto: controlado

aAbhoON-=20

Se tienen 96 escenarios en total
Cada escenario tuvo 20 simulaciones

Cada simulacion envio 250 paquetes



Resultados



Todos los graficos mostrados a continuacion siguen el mismo esquema:

e Alaizquierda, en naranja, los resultados para el algoritmo por defecto.
e Aladerecha, en verde, los resultado para el algoritmo controlado.
e Elvalor de n utilizado se encuentra en el eje X.
e [amétricaen analisis se encuentra en el eje V.
e [as lineas negras muestran la variabilidad de cada métrica.
e |a cantidad mdxima de retransmisiones esta indicada seqtin color y seqtin rallado.
e Setienen los valores para calidades de enlace de 50% (arriba) y de 75% (abajo) en el
eje Y.



El Packet Delivery Ratio (PDR)
mide el porcentaje de paquetes
distintos recibidos exitosamente

frente a la cantidad total de
paquetes distintos enviados.

En una red deterministica y
confiable, esperamos un valor de
PDR alto.



PDR - Packet Dellvery Ratio

n- D|Sjunto por defecto

n-Disjunto: controlado
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Calidad de enlace: 75%

2 3 4 5
NUmero de réplicas

NUmero de réplicas

RTX 0
7/ RTX1
7//7 RTX 3
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EI PDR aumenta de forma proporcional con |a cantidad de retransmisiones y réplicas.




La demora refleja cudnto tarda
cada paquete en ser entregado.
La variabilidad de la demora es la
diferencia mdxima entre las
demoras de |os paguetes en ung
red.

En una red deterministica y
confiable, esperamos un valor de
variabilidad en la demora bajo.



Demora y su variabilidad

n-Disjunto: por defecto n-Disjunto: controlado
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La demora y su variabilidad aumentan al agregar retransmisiones, pero se mantienen al usar réplicas.



La cantidad de copias por paquete
es la sumatoria de la transmisién
original mds todas las réplicas y
retransmisiones de este mismo
paquete.

Este valor serd proporcional a la
cantidad de energia de la red
utilizada, en una red loT este valor
deberia ser bajo.



(antidad de copias por paquete

n-Disjunto: por defecto n-Disjunto: controlado
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La cantidad de copias aumenta con la cantidad de RTX y réplicas, especialmente en |a calidad de enlace mas baja.



Comparacion de |os algoritmos



El Packet Error Rate (PER) mide el
porcentaje de paquetes distintos no
recibidos exitosamente frente a la
cantidad total de paquetes distintos
enviados.

En una red deterministica y
confiable, esperamos un valor de
PER bajo.



Calidad de enlace: 50%

Calidad de enlace: 75%

Evaluacion de performance
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Variabilidad en la demora

103

n-Disjunto
n-Disjunto
n-Disjunto
n-Disjunto

: por defecto - 0 rtx
: por defecto - 1 rtx
: por defecto - 3 rtx
: por defecto - 7 rtx

numero de réplicas

n-Disjunto
n-Disjunto
n-Disjunto
n-Disjunto

: controlado - 0 rtx
. controlado - 1 rtx
: controlado - 3 rtx
: controlado - 7 rtx



Conclusiones




Conclusiones

e Seabord0 la necesidad de trafico deterministico en redes industriales inalambricas
de dispositivos loT.
e Se presentaron |os algoritmos n-Disjoint.
e Selogro:
o Unarendimiento de demora y de su variahilidad acatado (a costo de un uso
mayor de energia).
o Valores de PDR mayores al 99.96% para las calidades de enlace estudiadas.



Gracias!



