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Introduccion Blockchains, Criptomonedas y Smart contracts

Cadenas de bloques o Blockchains

Las cadenas de bloques (blockchains), son estructuras de datos
donde la informacion se divide en conjuntos (bloques) que cuentan
con informacién adicional relativa a bloques previos de la cadena.
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En dichos bloques, mediante técnicas criptograficas, la informacion
solo puede ser alterada modificando todos los bloques anteriores.

Esta propiedad facilita su aplicacion en un entorno distribuido, de
manera tal que la cadena de bloques puede modelar un registro
historico irrefutable de informacion.

Esto ha permitido la implementacion de un registro contable o
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Introduccion Blockchains, Criptomonedas y Smart contracts

Block Header Block Header Block Header

Details Details Details
> | Previous Block » Previous Block » Previous Block
Next Block Next Block

Transactions Transactions Transactions

Representacion simplificada de los datos en un blogue de la cadena. Extraida

de [Brunjes and Vinogradova, 2019].
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Criptomonedas

Las criptomonedas son activos digitales que se almacenan en el
ledger y estan disefiadas para servir como medio de intercambio de
bienes o servicios.
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ledger y estan disefiadas para servir como medio de intercambio de
bienes o servicios.

Las blockchain son utilizadas como tecnologia subyacente para la
creacion de criptomonedas en un entorno descentralizado.

La creacion, seguridad y verificacion de las criptomonedas y
transacciones son propiedades que debe garantizar la blockchain
correspondiente.

El precio de la criptomoneda no esta controlado por un gobierno o una

institucién financiera centralizada. , .
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Smart contracts

Un contrato inteligente (smart contract) es un acuerdo digital
automatizado.
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automatizado.

Estan escritos en cédigo y rastrean, verifican y ejecutan las
transacciones de un contrato entre varias partes.

Las transacciones del contrato se ejecutan automaticamente cuando
se cumplen las condiciones predeterminadas. Esencialmente, un
contrato inteligente es un programa cuyas entradas y salidas son
acciones en una cadena de bloques.

Los smart contracts no requieren las acciones o la presencia de

terceros. El codigo del contrato inteligente se almacena y distribuye en

la blockchain, 1o que lo hace transparente e irreversible. o
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Introduccion Cardano

Cardano es una plataforma blockchain descentralizada de tercera
generacion, cuya criptomoneda es llamada ada.
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m La segunda generacion (por ejemplo Ethereum) proporcioné
soluciones mejoradas para redactar y ejecutar contratos
inteligentes, desarrollar aplicaciones y crear diferentes tipos de
tokens.

Sin embargo, la segunda generacion de cadenas de bloques a
menudo enfrenta problemas en términos de escalabilidad.
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Introduccion Cardano

Cardano como blockchain de 3ra generacion

Combina las propiedades de las generaciones anteriores y ofrece las
siguientes propiedades:
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ancho de banda de la red.

m Funcionalidad: Ademas del procesamiento de transacciones, la
cadena de bloques proporciona todos los medios para la
liquidacion de acuerdos comerciales.

m Desarrollo e Integracion: Es sencillo integrar pagos con otras
cadenas.

UBAfiuba @

FACULTAD DE INGENIERIA

Julian Ferres (FIUBA) Verificacion de smart contracts en Marlowe 5 de agosto de 2022 11/58



Introduccion Cardano

Ada como criptomoneda de Cardano

Ada es la moneda nativa o principal en Cardano. Esto significa que
ada es la principal unidad de pago.
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Sin embargo, también admite la creacion de tokens nativos: activos
digitales que se crean para fines especificos.

Esto permite a los usuarios, desarrolladores y empresas usar a
Cardano para crear tokens que representen valor.

Un token puede ser fungible (intercambiable) o no fungible (Unico) y

actuar como unidad de pago, recompensa, activo comercial o

contenedor de informacion. 7
UBAfiuba @

FACULTAD DE INGENIERIA

Julian Ferres (FIUBA) Verificacion de smart contracts en Marlowe 5 de agosto de 2022 12/58



Introduccion Cardano

El lenguaje Marlowe

Marlowe es un lenguaje de dominio especifico creado por IOHK. El
mismo posee pocas sentencias que describen el comportamiento
de un conjunto fijo y finito de roles en un contrato.

Los contratos se pueden construir reuniendo una pequena cantidad de

estas sentencias que se pueden usar para describir y modelar
contratos financieros.
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El lenguaje Marlowe

Marlowe es un lenguaje de dominio especifico creado por IOHK. El
mismo posee pocas sentencias que describen el comportamiento
de un conjunto fijo y finito de roles en un contrato.

Los contratos se pueden construir reuniendo una pequena cantidad de
estas sentencias que se pueden usar para describir y modelar
contratos financieros.

Algunos ejemplos incluyen:
m Un contrato que puede realizar un pago a un rol o a una clave

publica
m Un contrato que puede esperar una accion por parte de uno de
los roles:
m Un deposito de moneda.
m Una eleccion entre un conjunto de opciones. .UBAfiuba @
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Introduccion ACTUS

Contratos Financieros

Los contratos financieros son acuerdos legales entre dos (o0 mas)
partes sobre el futuro intercambio de dinero.

Dichos acuerdos legales se definen sin ambigledades por medio de
un conjunto de términos y l6gica contractual.
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Contratos Financieros

Los contratos financieros son acuerdos legales entre dos (o0 mas)
partes sobre el futuro intercambio de dinero.

Dichos acuerdos legales se definen sin ambigledades por medio de
un conjunto de términos y l6gica contractual.

Como resultado, los mismos pueden describirse matematicamente y
representarse mediante algoritmos.
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Introduccion ACTUS

En general, el intercambio de flujos de efectivo entre partes sigue
ciertos patrones.
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Un patroén tipico es un contrato de préstamo:

“Se entrega un monto de dinero inicial, a cambio de pagos
de intereses ciclicos y la devolucion del dinero inicial en el
vencimiento del contrato.”

Si bien los pagos son fijos, existen muchas variantes que determinan
como se programan y/o pagan los pagos de intereses ciclicos:

m Los pagos de intereses pueden ser mensuales, anuales,
mediante periodos arbitrarios.

m Las tasas pueden ser de fijas o variables.

m Pueden usarse diferentes métodos de calculo de fracciones
anuales o que no haya ningun intereés. UBAfiuba@®
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Introduccion Verificacion formal de software

Concepto general, herramientas y metodologias

Los asistentes de pruebas formales son herramientas de software
disenadas para ayudar a sus usuarios a realizar pruebas,
especialmente en célculo légico.
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Los asistentes de pruebas formales son herramientas de software
disenadas para ayudar a sus usuarios a realizar pruebas,
especialmente en célculo légico.

A diferencia de los tests convencionales, durante una verificacion no
se ejecuta el programa a analizar, es por eso que este tipo de
andlisis es denominado estatico.

Cuando un teorema es escrito y probado, el mismo debe sera
verdadero para cualquier combinacién de las variables de entrada.
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Concepto general, herramientas y metodologias

Los asistentes de pruebas formales son herramientas de software
disenadas para ayudar a sus usuarios a realizar pruebas,
especialmente en célculo légico.

A diferencia de los tests convencionales, durante una verificacion no
se ejecuta el programa a analizar, es por eso que este tipo de
andlisis es denominado estatico.

Cuando un teorema es escrito y probado, el mismo debe sera
verdadero para cualquier combinacién de las variables de entrada.

La principal fortaleza de los asistentes es que ayudan a desarrollar

pruebas altamente confiables e inequivocas de enunciados

matematicos y algoritmos, usando légica precisa. RN
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Introduccion Verificacion formal de software

Algunos asistentes de pruebas

A continuacién presentamos una lista de los principales, clasificados
por sus fundamentos l6gicos:
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Escribiendo contratos ACTUS en Cardano Notacién del estandar ACTUS

Notaciéon

m Atributos de contrato: Representan los términos contractuales
que definen el flujo de dinero en un contrato financiero.
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Notaciéon

m Atributos de contrato: Representan los términos contractuales
que definen el flujo de dinero en un contrato financiero.

m Starting date: 1 representa la fecha de comienzo del contrato, y
marca el instante en el cual las condiciones y estado del contrato
estan siendo representados.

m Variables de estado: Las variables de estado describen el estado

de un contrato, para un tiempo determinado de su ciclo de vida.
Algunos ejemplos de las mismas son:

m Accrued Interest (IPAC): Interés acumulado en ‘Status date’ (SD).
m Performance (PRF): Estado actual del contrato (performant,
delayed, terminated, etc.)
En general, el ‘estado’ representa ciertos atributos que pueden
cambiar durante su ciclo de ejecucién, de acuerdo a eventos
programados 0 no programados.
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Escribiendo contratos ACTUS en Cardano Notacion del estandar ACTUS

m Eventos: Un evento de contrato ¢ se refiere a cualquier evento
programado o no programado en un momento determinado ¢ y de
un tipo determinado «.

Los eventos del contrato marcan puntos especificos en el
tiempo en el que se intercambian flujos de efectivo o se
actualiza el estado del contrato.
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m Eventos: Un evento de contrato ¢ se refiere a cualquier evento
programado o no programado en un momento determinado ¢ y de
un tipo determinado «.

Los eventos del contrato marcan puntos especificos en el
tiempo en el que se intercambian flujos de efectivo o se
actualiza el estado del contrato.

Algunos tipos de eventos:

m AD: Monitoreo del contrato.

IP: Pago de interés programado.

IPCI: Capitalizacién de interés programada.
PRD: Compra de un contrato.

TD: Terminacion de un contrato.
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Escribiendo contratos ACTUS en Cardano Notacion del estandar ACTUS

m Funciones de transicion de estado (State Transition Functions
o STF): definen la transicion de las variables de estado desde el
pre-evento hacia el post-evento, cuando un cierto evento eX

ocurre.
Esto provoca que el pre-evento y post-evento reciban la notacién
de ~ y t* respectivamente.
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m Funciones de transicion de estado (State Transition Functions
o STF): definen la transicion de las variables de estado desde el
pre-evento hacia el post-evento, cuando un cierto evento eX

ocurre.
Esto provoca que el pre-evento y post-evento reciban la notacién
de ~ y t* respectivamente.

Estas funciones son especificas para un tipo de evento y contrato. Su
notacion es de la forma STF_[event type]_[contract type]().

Por ejemplo: La STF para un evento de tipo IP en el contrato PAM se
escribe como STF_IP_PAM () y modifica (entre otras) a la variable Ipac
desde el pre-evento Ipac,- al post-evento Ipac, .
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Escribiendo contratos ACTUS en Cardano Notacion del estandar ACTUS

m Funciones de pago (Payoff Functions o POF): definen como el
flujo de dinero ¢ € R ocurre para un determinado evento e*.
El mismo es obtenido del estado actual y los términos del
contrato. Si fuera necesario, el flujo de dinero puede ser indexado
con el tiempo del evento: ¢;.
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Escribiendo contratos ACTUS en Cardano

Notacion del estandar ACTUS

flujo de dinero ¢ € R ocurre para un determinado evento e*.
El mismo es obtenido del estado actual y los términos del

contrato. Si fuera necesario, el flujo de dinero puede ser indexado
con el tiempo del evento: ¢;.

Las funciones de pago son especificas para un tipo de evento y
contrato, y su notacién es la siguiente:
POF _[event type]_[contract type] ().
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Escribiendo contratos ACTUS en Cardano Contratos en Cardano

Introduccion

En esta seccién describiré la estructura de 3 contratos ACTUS que
escribi para la blockchain Cardano, bajo la supervision de IOHK.
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Escribiendo contratos ACTUS en Cardano Contratos en Cardano

Introduccion

En esta seccién describiré la estructura de 3 contratos ACTUS que
escribi para la blockchain Cardano, bajo la supervision de IOHK.

Agregar contratos ACTUS en la blockchain Cardano implica agregar,
para cada contrato:

m Scheduling.
m Inicializacion de variables de estado.

m Funciones de transicion de estado y de pago, para cada evento
relevante.

m Validacion mediante los tests propuestos por el estandar ACTUS.

Dicho codigo fue incorporado en la rama principal del repositorio de
marlowe-cardano. Por lo que usuarios podran utilizar dichos contratos
en el futuro.
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Estructura del proyecto ACTUS en Cardano

A grandes rasgos, la estructura del generador de contratos ACTUS
tiene los siguientes modulos:

m Domain: El mismo esta conformado por los archivos que
modelan el dominio de los contratos ACTUS.

En este mdédulo podemos encontrar los tipos de eventos,
términos y el Estado del contrato, entre otros.
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Estructura del proyecto ACTUS en Cardano

A grandes rasgos, la estructura del generador de contratos ACTUS
tiene los siguientes modulos:

m Domain: El mismo esta conformado por los archivos que
modelan el dominio de los contratos ACTUS.

En este mdédulo podemos encontrar los tipos de eventos,
términos y el Estado del contrato, entre otros.

m Generator: Se implementan los diferentes generadores y
compatibilidad hacia el lenguaje Marlowe.

Dichos generadores se utilizan para obtener cédigo en Marlowe,

Javascript, Haskell o Blockly, y pueden generar contratos

estaticos (sin riesgos o eventos externos). -
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m Model: Se encuentra la légica expuesta por el estandar ACTUS.

Este modulo es responsable del scheduling, la inicializacion de
variables de estado y funciones de transicion de estado y de

pago.

.uBAfiuba@®

FACULTAD DE INGENIERIA

Julian Ferres (FIUBA) Verificacion de smart contracts en Marlowe 5 de agosto de 2022 30/58



Escribiendo contratos ACTUS en Cardano Contratos en Cardano

m Model: Se encuentra la légica expuesta por el estandar ACTUS.

Este modulo es responsable del scheduling, la inicializacion de
variables de estado y funciones de transicion de estado y de

pago.

m Utility: Se encuentran algunos médulos con funciones que se
utilizan para aislar la légica del calculo y convenciones de
fechas, que suele tornarse complejo y repetitivo durante los
contratos.
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Contratos que implementé como parte del desarrollo de mi tesis
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Fragmentos de los contratos que implementé
Especificacion ACTUS:

Event | Payoff Function State Transition Function
AD POF_AD_PAM() STF_AD_PAM()
IED O"7(CURS, t) R(CNTRL)(—1)NT STF_IED_PAM()
PR POF_PR_PAMY() STF_PR_PAM()
FP POF_FP_PAM() STF_FP_PAM()

Ipac,; =0.0
P O/ (curs, t)(Ipac, - + Y(Sd,, t)Ipnr,  Nt,_)

Sd,+ =t

Implementacion para Cardano:

—-— Call Money (CLM) POF's

_POF_IP_CLM :: ActusNum a => a -> a -> a -> a —> a —> a
_POF_IP_CLM o_rf curs ipac ipnr nt y_sd t = o_rf curs * (ipac +
y_sd_t x ipnr * nt)

_POF_IED_CLM :: RoleSignOps a => a -> CR -> a -> a
_POF_IED_CLM o_rf_curs cntrl nt = _zero - o_rf_curs » _r cntrl * nt
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‘ Event| Schedule Comments
~ 2 if IPNR =g
IPCI | {7FCT = ! where
S(s,IPCL, Tmd;,) else TPANX if IPANX # @
5=
IED + IPCL else

_SCHED_IP_CLM
ContractTermsPoly

{ cycleAnchorDateOfInterestPayment = Just ipanx,
cycleOfInterestPayment = Just ipcl,
maturityDate = Just md,
scheduleConfig

} = generateRecurrentSchedule ipanx ipcl {includeEndDay = True}

md scheduleConfig

_SCHED_TIP_CLM
ContractTermsPoly
{ cycleAnchorDateOfInterestPayment = Nothing,
cycleOfInterestPayment = Just ipcl,
maturityDate = Just md,

initialExchangeDate = Just ied,
scheduleConfig
} = generateRecurrentSchedule (ied <+> ipcl) ipcl {includeEndDay

= True} md scheduleConfig
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STF para el contrato CSH y el evento AD (Monitoring)

CSH: State Transition Functions and Payoff Functions
‘ Eventl Payoff Function ‘ State Transition Function |
[AD | POF_AD _PAM() [Sd,+ =t |

—— Cash (CSH) Monitoring STF

_STF_AD_CSH :: ContractStatePoly a b -> b —-> ContractStatePoly a b
_STF_AD_CSH st@ContractStatePoly {} t =
Sii
{ sd = t

}
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El modelo de Marlowe

Marlowe esta disenado para soportar la ejecucion de contratos
financieros en la blockchain, especificamente en Cardano.
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El modelo de Marlowe

Marlowe esta disenado para soportar la ejecucion de contratos
financieros en la blockchain, especificamente en Cardano.

Antes de describir estos constructores, debemos analizar el enfoque
general para modelar contratos en Marlowe, el contexto y las partes
involucradas cuando se ejecutan los mismos.
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m Contratos
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m Contratos

data Contract = Close
| Pay party payee token value contract
| If observation contractl contract2
| When [Case] timeout contract
| Let valuelId value contract
| Assert observation contract
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m Contratos

data Contract = Close
| Pay party payee token value contract
| If observation contractl contract2
| When [Case] timeout contract
| Let valuelId value contract
| Assert observation contract

m Participantes y roles
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m Contratos

data Contract = Close
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m Contratos

data Contract = Close
| Pay party payee token value contract
| If observation contractl contract2
| When [Case] timeout contract
| Let valueId value contract
| Assert observation contract

m Participantes y roles
m Valores y fokens

m Cuentas

m Pasos y Estados
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Verificando propiedades en contratos en Marlowe El modelo de Marlowe

m Contratos

data Contract = Close

| Pay party payee token value contract
| If observation contractl contract2
| When [Case] timeout contract
| Let valueId value contract
|

Assert observation contract

Participantes y roles

Valores y tokens

Cuentas

Pasos y Estados

Simulacién omnisciente (Marlowe Playground)
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Breve ejemplo de un contrato de Intercambio

When [Case (Deposit "alice" "alice" ada price)
(When [ Case aliceChoice
(When [ Case bobChoice
(If (aliceChosen “ValueEQ~ bobChosen)

agreement
arbitrate)
]
60 —— Slot limite para la eleccion de Bob
arbitrate)
]
40 -- Slot limite para la eleccion de Alice
Close)
1
10 —— Slot limite para el Deposito

Close

—-— agreement y arbitrate son contratos auxiliares que realizan los
pagos o devoluciones correspondientes
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Verificando propiedades en contratos en Marlowe El modelo de Marlowe

Ejecucion de un contrato Marlowe

Ejecutar un contrato de Marlowe en la cadena de bloques de Cardano
significa restringir las transacciones generadas por el usuario a la
l6gica del contrato.
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Verificando propiedades en contratos en Marlowe El modelo de Marlowe

Ejecucidon de un contrato Marlowe

Ejecutar un contrato de Marlowe en la cadena de bloques de Cardano
significa restringir las transacciones generadas por el usuario a la
l6gica del contrato.

Una transaccion contiene una lista ordenada de entradas o

acciones. El intérprete de Marlowe se ejecuta durante la validacion de
transacciones.
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Verificando propiedades en contratos en Marlowe El modelo de Marlowe

Procesando una transacciéon

Se evalla (o reduce) el contrato paso a paso hasta que no se
puede cambiar mas sin procesar alguna entrada, una
condicion que se llama quiescent (o inactiva).

Esto implica reducir los when cuyos timeouts hayan sido
superados, y todos los constructores 1f, Let, Pay Yy Close.
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Verificando propiedades en contratos en Marlowe El modelo de Marlowe

Procesando una transacciéon

Se evalla (o reduce) el contrato paso a paso hasta que no se
puede cambiar mas sin procesar alguna entrada, una
condicion que se llama quiescent (o inactiva).

Esto implica reducir los when cuyos timeouts hayan sido
superados, y todos los constructores 1f, Let, Pay Yy Close.

Se procesa (0 aplica) la primera entrada y luego el contrato se
vuelve a procesar hasta la inactividad.
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Verificando propiedades en contratos en Marlowe El modelo de Marlowe

Procesando una transacciéon

Se evalla (o reduce) el contrato paso a paso hasta que no se
puede cambiar mas sin procesar alguna entrada, una
condicion que se llama quiescent (o inactiva).

Esto implica reducir los Wwhen cuyos timeouts hayan sido
superados, y todos los constructores 1f, Let, Pay Yy Close.

Se procesa (0 aplica) la primera entrada y luego el contrato se
vuelve a procesar hasta la inactividad.

Este proceso se repite hasta que se procesan todas las entradas.

En cada paso, el contacto actual y el estado cambiaran y es posible
que se realicen pagos. .
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Verificando propiedades en contratos en Marlowe El modelo de Marlowe

— [ -
==9) /2D ID D 28 1D 1D 1D IS) )

Legend:

step

apply input l \‘input ‘ payment

_> transaction

1]

[

Diagrama de ejemplo de una transaccion. Extraido de la documentacion oficial

del Modelo de Marlowe.
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Verificando propiedades en contratos en Marlowe El modelo de Marlowe

Funciones utilizadas en el modelo

playTrace

v

playTraceAux

\

computeTransaction

\

applyAllinputs

Y

applylnput

v

applyCases

reduceContractStep
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Funciones utilizadas en el modelo

playTrace

v

Procesa una lista de transacciones

playTraceAux

\

computeTransaction

\

applyAllinputs

Y

applylnput

v

applyCases

reduceContractStep
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Verificando propiedades en contratos en Marlowe

El modelo de Marlowe

Funciones utilizadas en el modelo

playTrace
playTraceAux
v
computeTransaction

Julian Ferres (FIUBA)

applyAllinputs

. '1
applyAllLoop

Procesa una lista de transacciones

Procesa una transaccion

v
reduceContract
UntilQuiescent

\

g I
reductionLoop

Y4

reduceContractStep
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Verificando propiedades en contratos en Marlowe El modelo de Marlowe

Funciones utilizadas en el modelo

playTrace Procesa una lista de transacciones

playTraceAux

\
computeTransaction

applyAllinputs

Procesa una transaccién
’—‘Aphca Todas las entradas de una

Y

applylnput

v

applyCases

reduceContractStep
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Verificando propiedades en contratos en Marlowe El modelo de Marlowe

Funciones utilizadas en el modelo

playTrace Procesa una lista de transacciones

playTraceAux

v
Aplica todas las entradas de una
applyAlllnputs
Realiza el ciclo
"reducir + aplicar entrada”

applyAllLoop
v

reduceContract

UntilQuiescent applylnput

reductionLoop

v
applyCases

reduceContractStep
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Funciones utilizadas en el modelo

playTrace Procesa una lista de transacciones

playTraceAux

v
Aplica todas las entradas de una
applyAlllnputs
Realiza el ciclo
"reducir + aplicar entrada”

applyAllLoop
v

reduceContract

UntilQuiescent applylnput

Reduce el contrato hasta la
inactividad

reductionLoop

v
applyCases

reduceContractStep

Reduce el contrato un step
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Verificando propiedades en contratos en Marlowe El modelo de Marlowe

Funciones utilizadas en el modelo

playTrace Procesa una lista de transacciones

playTraceAux

v
applyAlinputs Aplica todas las entradas de una
Realiza el ciclo
"reducir + aplicar entrada”

applyAllLoop
v

reduceContract

UntilQuiescent applylnput

Reduce el contrato hasta la Aplican una entrada
inactividad (IChoice, IDeposit, INotify)

reductionLoop

v
applyCases

reduceContractStep

Reduce el contrato un step
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Verificando propiedades en contratos en Marlowe Pruebas sencillas sobre contratos especificos

Prueba de slot no decreciente en COM

Supongamos que queremos probar la siguiente propiedad:

“Evaluar applyAllinputs en el contrato COM4, para cual-
quier environment y state dado, produce un nuevo estado
con slot mayor al actual.”

Este tipo de prueba evita la ‘vuelta al pasado’ por parte del contrato,
gue podrian llevar a caminos de ejecucion no deseados.
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Verificando propiedades en contratos en Marlowe Pruebas sencillas sobre contratos especificos

Prueba del lema de slot para un contrato COM.

Un ejemplo de una propiedad que probé es la siguiente:

lemma applyAllInputsDoesNotDecreaseMinSlot :
"applyAllInputs env sta COM4 inputList =
ApplyAllSuccess reduced warnings payments newstate cont —>
(minSlot sta) < (minSlot newstate)"
Yy auto
/ (cases inputList)
pply auto
by (smt (z3) ApplyAllResult.distinct(1)
ApplyResult.case(1)
ApplyResult.case(2)
ApplyResult.exhaust
COMA_def
applyAllloop_preserves minSlot
applyCases_preserves_minSlot applyInput.simps(1l))
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Verificando propiedades en contratos en Marlowe Warnings en Auction
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Verificando propiedades en contratos en Marlowe Warnings en Auction

El contrato Auction

Una subasta (Auction) es una venta organizada en la cual el

comprador (postor) que pague la mayor cantidad de dinero o de
bienes a cambio del producto es el ganador de la misma.
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Verificando propiedades en contratos en Marlowe Warnings en Auction

El contrato Auction

Una subasta (Auction) es una venta organizada en la cual el
comprador (postor) que pague la mayor cantidad de dinero o de
bienes a cambio del producto es el ganador de la misma.

En particular, en una subasta basada en una blockchain, cada postor
debe declarar el dinero primero para convertirse en el mejor postor.
Los mismos recuperan su dinero cuando otro postor los supera.
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Verificando propiedades en contratos en Marlowe Warnings en Auction

Se puede ver en el siguiente diagrama de secuencia, el
comportamiento esperado por la subasta:

N o,

Vendedor Blockchain <<Postor>> <<Pnslov>> <<Postor>>
Alice Bob

i Crea una subasta para bienes,
con vencimiento deadline,
oferta minima minBid
y oferta maxima maxBid
- s

i Lider actual es Vendedor
i con0ADA

Oferta 100 ADA

leer actual es Alice con 100 ADA

Oferta 200 ADA

leer actual es Bob con 200 ADA
Devuelve los 100 ADA,
Alice ya no es lider.

deadline

El ganador se lleva los bienes

Retira la oferta ganadora
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Verificando propiedades en contratos en Marlowe Warnings en Auction

Pruebas sobre el contrato Auction

Durante parte del desarrollo de mi tesis, probé que cualquier
contrato Auction no genera advertencias.
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Verificando propiedades en contratos en Marlowe Warnings en Auction

Pruebas sobre el contrato Auction

Durante parte del desarrollo de mi tesis, probé que cualquier
contrato Auction no genera advertencias.

Esto implico:

m Traduccion del contrato Auction en Haskell a Isabelle.
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Verificando propiedades en contratos en Marlowe Warnings en Auction

Pruebas sobre el contrato Auction

Durante parte del desarrollo de mi tesis, probé que cualquier
contrato Auction no genera advertencias.

Esto implico:
m Traduccion del contrato Auction en Haskell a Isabelle.
m Prueba de la terminacion del generador de contratos Auction.
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Verificando propiedades en contratos en Marlowe Warnings en Auction

Pruebas sobre el contrato Auction

Durante parte del desarrollo de mi tesis, probé que cualquier
contrato Auction no genera advertencias.

Esto implico:
m Traduccion del contrato Auction en Haskell a Isabelle.

m Prueba de la terminacion del generador de contratos Auction.

m Determinacién de una invariante a partir de la cual ningun tipo de
warning puede ocurrir.
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Verificando propiedades en contratos en Marlowe Warnings en Auction

Pruebas sobre el contrato Auction

Durante parte del desarrollo de mi tesis, probé que cualquier
contrato Auction no genera advertencias.

Esto implico:
m Traduccion del contrato Auction en Haskell a Isabelle.
m Prueba de la terminacion del generador de contratos Auction.

m Determinacién de una invariante a partir de la cual ningun tipo de
warning puede ocurrir.

m Prueba de ausencia de Warnings para todas las funciones
involucradas en procesar una transaccion.
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Verificando propiedades en contratos en Marlowe Warnings en Auction

Probando terminacidon del contrato Auction

Dado que Isabelle/HOL sigue una l6gica de funciones totales, la
terminacion es un requerimiento fundamental.

Isabelle intenta probar la terminacion automaticamente cuando se
realiza la definicién. Pero en algunas circunstancias es posible que
falle, y la misma tiene que ser probada manualmente.
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Verificando propiedades en contratos en Marlowe Warnings en Auction

Probando terminacidon del contrato Auction

Dado que Isabelle/HOL sigue una l6gica de funciones totales, la
terminacion es un requerimiento fundamental.

Isabelle intenta probar la terminacion automaticamente cuando se
realiza la definicién. Pero en algunas circunstancias es posible que
falle, y la misma tiene que ser probada manualmente.

La terminacion no solo es una propiedad deseable en los contratos,
sino que también le permite a Isabelle y al usuario utilizar
teoremas adicionales, como por ejemplo el de induccién.
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Verificando propiedades en contratos en Marlowe Warnings en Auction

Métrica para la terminacion

fun evalBoundAuction :: " (contractLoopType + (handleChooseType + handleDepositType
)) = nat" where

"evalBoundAuction (Inl (, ps, gs, _)) =

2 x length ps + 4 * length gs + 1" |
"evalBoundAuction (Inr (Inl (_, ps, ds, _, P))) =

2 x length ps + 4 % length gs + (if p € set gs then 0 else 8)" |
"evalBoundAuction (Inr (Inr (_, ps, ds, _, P))) =

2 x length ps + 4 % length gs + (if p € set ps then 0 else 8)"
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Verificando propiedades en contratos en Marlowe Warnings en Auction

Invariante para la ausencia de warnings

Las acciones de los usuarios son imprevisibles y pueden generar

warnings independientes a la semantica. Algunos ejemplos para este
contrato podrian ser:
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Verificando propiedades en contratos en Marlowe Warnings en Auction

Invariante para la ausencia de warnings

Las acciones de los usuarios son imprevisibles y pueden generar

warnings independientes a la semantica. Algunos ejemplos para este
contrato podrian ser:

m Realizar mas de una vez una eleccion (ReduceShadowing).
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Verificando propiedades en contratos en Marlowe Warnings en Auction

Invariante para la ausencia de warnings

Las acciones de los usuarios son imprevisibles y pueden generar

warnings independientes a la semantica. Algunos ejemplos para este
contrato podrian ser:

m Realizar mas de una vez una eleccion (ReduceShadowing).
m Ofertar una cantidad negativa (NonPositiveDeposit).
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Verificando propiedades en contratos en Marlowe Warnings en Auction

Invariante para la ausencia de warnings

Las acciones de los usuarios son imprevisibles y pueden generar

warnings independientes a la semantica. Algunos ejemplos para este
contrato podrian ser:

m Realizar mas de una vez una eleccion (ReduceShadowing).
m Ofertar una cantidad negativa (NonPositiveDeposit).

m Dinero insuficiente en la cuenta para la oferta realizada
(PartialPay).
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Verificando propiedades en contratos en Marlowe Warnings en Auction

Invariante para la ausencia de warnings

Las acciones de los usuarios son imprevisibles y pueden generar

warnings independientes a la semantica. Algunos ejemplos para este
contrato podrian ser:

m Realizar mas de una vez una eleccion (ReduceShadowing).
m Ofertar una cantidad negativa (NonPositiveDeposit).

m Dinero insuficiente en la cuenta para la oferta realizada
(PartialPay).

m Cantidad en el Pay no sea positiva o las cuentas tengan
suficiente dinero (NonPositivePay y PartialPay).
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Verificando propiedades en contratos en Marlowe Warnings en Auction

Invariante para la ausencia de warnings

Las acciones de los usuarios son imprevisibles y pueden generar
warnings independientes a la semantica. Algunos ejemplos para este
contrato podrian ser:

m Realizar mas de una vez una eleccion (ReduceShadowing).
m Ofertar una cantidad negativa (NonPositiveDeposit).

m Dinero insuficiente en la cuenta para la oferta realizada
(PartialPay).

m Cantidad en el Pay no sea positiva o las cuentas tengan
suficiente dinero (NonPositivePay y PartialPay).

m Que el minBid del contrato sea positivo, sino se producira alguna
combinacion de los warnings anteriores.
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Verificando propiedades en contratos en Marlowe Warnings en Auction

Definicidn en Isabelle de la invariante para Auction

Es por eso que se formularon una serie de pre-condiciones o

invariantes que deben ser satisfechas para poder asegurar que el
contrato no genera warnings.

definition invariantHoldsForAuction :: "AuctionTerms = AuctionWinner => Party

list = Party list = State = bool" where

"invariantHoldsForAuction terms m ps gs curState =
((Vx.x € set gs —
- mempber (partyToValueld x) (boundValues curState))
AN (Vx.x E set ps —

findWithDefault 0 (partyToValueld x)

A (¥Vxy.m=Some (x, y) —

((lookup (y, token ada) (accounts curState) =

lookup (partyToValueld y) (boundValues curState))
A (findWithDefault 0 (partyToValueld y)

A (UseValue (partyToValueld y)) = X))
A (minBid terms > 0))"

(boundValues curState) > 0)

(boundValues curState) > 0)
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Verificando propiedades en contratos en Marlowe Warnings en Auction

Ausencia de warnings en Isabelle al computar una
transaccion

e N

lemma auctionIsSafe computeTransaction :
"invariantHoldsForAuction terms m ps gs sta —
computeTransaction tra sta (contractloop m ps gs terms) =
TransactionOutput trec — txOutWarnings trec = []"

using fixingIntervalPreservesInvariant auctionIsSafe computeTransactionFixSta
by (smt (verit, ccfv_SIG) IntervalResult.simps(6) closelsSafe computeTransaction
.simps fixInterval.elims)

Esta prueba depende de las demostraciones previas sobre todas las
funciones en las que depende (ApplyAllinputs, ReductionLoop,
ReduceContractStep, Applylnput, etc.)
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Posibles temas de desarrollo futuro
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Posibles temas de desarrollo futuro

Posibles temas de desarrollo e investigacion

m Con respecto a la escritura de contratos ACTUS en Cardano,
actualmente no se han terminado de escribir todos los
contratos especificados por el estandar.
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Posibles temas de desarrollo futuro

Posibles temas de desarrollo e investigacion

m Con respecto a la escritura de contratos ACTUS en Cardano,
actualmente no se han terminado de escribir todos los
contratos especificados por el estandar.

m En cuanto a la verificacion de programas, es posible tomar
algunos contratos (por ejemplo entre los ejemplos del
Playground) en los que no se esperan warnings y verificarlos
mediante Isabelle.

Dichas verificaciones podran beneficiarse de los lemas y técnicas
utilizadas para los contratos Auctiony Close.

Julian Ferres (FIUBA) Verificacion de smart contracts en Marlowe 5 de agosto de 2022 57/58



Posibles temas de desarrollo futuro

Posibles temas de desarrollo e investigacion

m Con respecto a la escritura de contratos ACTUS en Cardano,
actualmente no se han terminado de escribir todos los
contratos especificados por el estandar.

m En cuanto a la verificacion de programas, es posible tomar
algunos contratos (por ejemplo entre los ejemplos del
Playground) en los que no se esperan warnings y verificarlos
mediante Isabelle.

Dichas verificaciones podran beneficiarse de los lemas y técnicas
utilizadas para los contratos Auctiony Close.

m La traduccion automatica de algunas sentencias de codigo
Haskell a Isabelle. Parte de esta idea es abarcada
en [Torrini et al., 2007], aunque manteniendo la traduccion
manual.
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Posibles temas de desarrollo futuro

., Preguntas?
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